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FORORD

Hvidvasksekretariatet har ogsa for 2007 udarbejdet en offentlig tilgaengelig drsberet-
ning. Ligesom tidligere findes beretningen endvidere i en engelsk version af hensyn
til de mange udenlandske samarbejdspartnere og de underretningspligtige i Danmark,
der har engelsk som arbejdssprog.

Arsberetningen findes pa dansk og pi engelsk pa www.rigsadvokaten.dk og pa
www.politi.dk.

Arsberetningen indledes med en kort generel beskrivelse af Hvidvasksekretariatet og
underretningssystemet. Endvidere folger generelle beskrivelser af processerne om-
kring hvidvask og finansiering af terrorisme samt eksempler pa relevante indikatorer
til inspiration for de underretningspligtige. Derefter folger et afsnit med det konkrete
arbejde i 2007 og et afsnit om arbejdet 1 2007 1 relevante internationale fora. Endelig
folger et afsnit om forventningerne til 2008.

Hvidvasksekretariatet vil gerne takke alle underretningspligtige for deres indsats og
for det gode samarbejde. Sekretariatet vil sarligt takke pengeinstitutterne for den me-
get ressourcekrevende indsats, de ogsa 1 2007 har ydet.

Jens Madsen /
Marie-Louise Staehelin
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1. GENERELT OM HVIDVASKSEKRETARIATET

1.1. Hvidvasksekretariatets vitksomhed

Hvidvasksekretariatet, der horer under Statsadvokaten for sztlig okonomisk krimina-
litet (SOK), blev oprettet 1 1993, hvor Danmark implementerede EU’s 1. hvidvaskdi-
rektiv. Sekretatiatet er den danske FIU — Financial Intelligence Unit/finansielle efter-
retningsenhed.

Hvidvasksekretariatet modtager underretninger om mulig hvidvask af udbytte fra
strafbare forhold eller finansiering af terrorisme fra de virksomheder og personer, der

er omfattet af hvidvaskloven og kasinoloven og fra offentlige myndigheder, herunder
iseer SKAT.

Hvidvasksekretariatets opgave er at indsamle, registrere, videregive, koordinere og
bearbejde oplysninger vedrorende hvidvask af udbytte fra strafbare forhold og finan-
siering af terrorisme. De nedvendige personaleressourcer tilpasses efter behov. Un-
derretninger om finansiering af terrorisme behandles 1 samarbejde med Politiets Ef-
terretningstjeneste (PET).

Hvidvasksekretariatet modtager underretninger om hvidvask og fremsender dem
som hovedregel til den politikreds, der skal forestd efterforskningen, og til andre be-
rorte politikredse til orientering. Safremt der konstateres en sammenhang mellem
flere underretninger, der kun lebende er sendt til orientering for en politikreds, un-
derrettes politikredsen sarskilt om den konstaterede sammenhang. Sekretariatet assi-
sterer 1 vid udstreekning politikredsene med at indhente supplerende oplysninger via
Interpol eller via andre landes FIUs. Politikredsene er forpligtede til at give Hvid-
vasksekretariatet tilbagemelding om, hvad behandlingen af underretningen resultere-
de i, sa sekretariatet kan opdatere oplysningen til brug for statistikker, analyser, sags-
beskrivelser m.v.

UNDERRETNINGSPLIGTIG HVIDVASKSEKRETARIATET EFTERFORSKNING AFGORELSER
Pengeinstitutter
Realkreditinstitutter
Forsikring
Fondsmaglere Registrering Politikredsene
Vekselkontorer Statistik Fangsel
Pengeoverforsel Analyse Boder
Advokater — Koordinering Konfiskation
Revisorer Radgivning m.v.
Skatteradgivere Efterforskning
Ejendomsmaglere
Ovrige Henlagte
Spillekasinoer SOK

SKAT

En hvidvaskunderretning er ikke en anmeldelse, men betragtes som en almindelig
oplysning om mulig kriminalitet. Det er den relevante politikreds, der afgor, om der
skal iverksattes egentlig efterforskning. Det sker ogsd, at en underretning kan bruges
som led i en allerede pabegyndt efterforskning.



Hvidvasksekretariatet behandler dog altid selv hvidvaskunderretninger vedrerende
“transitsager”, hvor der hverken er person- eller selskabsmaessig tilknytning til Dan-
mark. Endvidere behandler Hvidvasksekretariatet underretninger fra advokater. Un-
derretninger om eventuel finansiering af terrorisme behandles som navnt af Hvid-
vasksekretariatet i samarbejde med PET. Underretninger, der tilsyneladende vedrorer
sager af en karakter, der efterforskes af SOK, behandles i statsadvokaturens efter-
forskningssektioner.

Efter aftale i Hvidvaskstyregruppen, jf. om denne afsnit 1.3, gennemfores en ny pro-
cedure i 2008, hvor Hvidvasksekretariatet i videre omfang behandler underretninger-

ne og foretager indledende efterforskningsskridt.

Kontaktoplysninger for Hvidvasksekretariatet er:

Hyvidvasksekretariatet

Statsadvokaten for sarlig okonomisk kriminalitet

Bryggervangen 55

2100 Kebenhavn O

Telefon 35 25 95 00 lokal 6816
Telefax 334300 16

E-mail saoek@ankl.dk

1.2. Statsadvokaten for serlig skonomisk kriminalitets organisation m.v.

SOK blev oprettet i 1973. SOK behandler sager om ekonomisk kriminalitet, der har
et serligt betydeligt omfang, er led i organiseret kriminalitet, er udfort ved anvendel-
sen af seregne forretningsmetoder eller pa anden made er af swrlig kvalificeret ka-
rakter. SOK er landsdakkende.

SOK har tre sektioner, hvoraf to varetager hovedparten af SOKs konkrete sager.
Den tredje sektion har Hvidvasksekretariatet, Informationscentralen og Sporings-
gruppen, der blev oprettet i 2007 og skal spore aktiver med henblik pa beslagleggelse
og konfiskation. Sektionen behandler ogsa konkrete sager, der er relateret til serlige
malrettede projekter (f.eks. 1 samarbejde med SKAT). Juridisk sekretariat er ogsa pla-
ceret 1 denne sektion, men har en tvaergiende funktion. Andre tvergiende funktioner
er det administrative sekretariat, HR funktionen og I'T funktionen. SOK har endvide-
re et serskilt arbejdsomrade med assistance til politikredsene.

Ved udgangen af 2007 bestod SOK af 26 jurister, 55 politifolk og 13 administrative
medarbejdere. 4 jurister, 9 politifolk og 1 administrativ medarbejder er fast knyttet til
Hvidvasksekretariatet. SOKs ovrige personale bistir Hvidvasksekretariatet med sags-
behandling, analyser og bistand til atheringer efter behov.
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|
Juridisk 1. Sektion 2. Sektion 3. sektion
Sekretariat
Hvidvask-
sekretariatet
|| Administrativt
Sekretariat
Sager om sarlig Sager om sarlig
ekonomisk kri- skonomisk kri-
HR minalitet, her- minalitet, her- Wforations
e under skatte- under skatte- s B
straffesager, straffesager, EU-
investerings- svig, over-
bedrageri, traedelse af lov-
1T berssager, givningen om
| Funktion korruption mv. konkurrence og
IPR* mv.
Sporings-
|| Assistance til gruppen
politikredse

* Intellectual Praperty Right, varemaerkefalsk .l

En nzrmere beskrivelse af arbejdsomradet findes 1 SOKSs édrsberetning.

1.3. Det nationale samarbejde

Et tet nationalt samarbejde vedrorende bekaempelse af hvidvask og finansiering af
terrorisme er afgorende for, at Danmark kan opna gode resultater og i evrigt leve op
til de internationale krav, der i dag stilles pa disse omrader.

Justitsministeriet nedsatte i 1993 en Hvidvaskstyregruppe med reprasentanter fra
Politimesterforeningen, Politidirektoren, Rigspolitichefen og SOK. Hvidvaskstyre-
gruppen meodes to gange arligt og behandler de overordnede sporgsmal vedrerende
Hvidvasksekretariatets virksomhed og samspil med politikredsene og andre. Styre-
gruppens sammensztning blev i 2007 tilpasset den nye struktur i politiet og anklage-
myndigheden.

SOK har endvidere etableret en kontaktmandsordning med politikredsene vedroren-
de hvidvask.

For at sikre, at Hvidvasksekretariatet 1 videst muligt omfang har overblik over om-
fanget af hvidvask i Danmark, samt for at sikre, at Hvidvasksekretariatet kan leve op
til de nationale og internationale forpligtelser vedrorende formidling af statistiske
oplysninger om hvidvask m.v., udsendte Justitsministeriet den 7. marts 2005 en cir-
kulereskrivelse til politikredsene om indsendelse af oplysninger vedrerende efter-
forskning af sager om hvidvask til Hvidvasksekretariatet.

Hvidvasksekretariatet har ogsa et lobende og tat samarbejde med andre offentlige
myndigheder. Sekretariatet deltager ofte i moder med Finanstilsynet, der administre-
rer hvidvaskloven og har tilsyn med en stor del af de underretningspligtige. Der er
ligeledes et lobende samarbejde med Erhvervs- og Selskabsstyrelsen, der, ud over at
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have selskabsoplysninger, registrerer og forer tilsyn med pengeoverforselsvirksomhe-
der og vekselbureauer. Derudover forer Erhvervs- og Selskabsstyrelsen tilsyn med, at
blandt andre revisorer overholder deres pligter efter hvidvaskloven. Endvidere sam-
arbejder sekretariatet med SKAT, der, ud over at have en rekke skonomiske oplys-
ninger om personer og virksomheder, administrerer toldlovens sarlige pligt til at un-
derrette toldmyndighederne om ind- og udfersel af kontanter m.v.

Under Finanstilsynet er der etableret et hvidvaskforum, hvor de offentlige myndig-
heder, der beskaftiger sig med hvidvaskreguleringen, jevnligt medes og drofter op-
fyldelsen af internationale krav og aktuelle problemstillinger.

Hvad angar finansiering af terrorisme, samarbejder Hvidvasksekretariatet med PET
og Udenrigsministeriet samt med Erhvervs- og Byggestyrelsen, der administrerer
EU’s forordninger om indefrysning af terrormidler.

Hvidvasksekretariatet samarbejder med den private sektor bla. som medlem af
Hvidvaskgruppen 1 Finansradet. Her deltager ogsa Finanstilsynet og endvidere Er-
hvervs- og Byggestyrelsen, hvis sporgsmal om finansiering af terrorisme er pa dags-
ordenen. Hvidvaskgruppen modes to gange arligt. Sekretariatet har ogsa et lobende
samarbejde med Advokatsamfundet, der ifelge hvidvaskloven kan modtage under-
retninger fra advokater.

Hvidvasksekretariatet har en setlig telefonservice for alle, som er omfattet af hvid-
vaskloven, hvortil de pagzldende kan ringe og diskutere tvivlsspergsmal uden at give
oplysning om den konkrete sag, der giver anledning til sporgsmalet.

Behandlingen af hvidvaskunderretninger!

Ved behandlingen af hvidvaskunderretninger skal der i videst muligt omfang ta-
ges hensyn til pengeinstitutterne og medarbejderne i pengeinstitutterne.

Dette vil kunne gennemfores ved en praksis, hvorefter den kunde, der er indgi-
vet underretning om, ikke forud for en eventuel sigtelse orienteres om, at der er
indgivet en underretning. Denne fremgangsmade udelukker naturligvis ikke, at
der uden omtale af hvidvaskunderretningen atheres om de transaktioner, der er
beskrevet i underretningen, sifremt det vurderes at vare nedvendigt for efter-
forskningen (og hvor den afhorte siledes indirekte kan blive opmarksom pa, at
der mé vaere indgivet en hvidvaskunderretning).

Safremt der sigtes i sagen, vil hvidvaskunderretningen vere en del af straffesa-
gens akter og folge de herom gxldende regler om forsvarets og sigtedes adgang
til disse.

Hvidvasksekretariatet har et sarligt teet samarbejde med PET vedrerende behandling
af oplysninger om finansiering af terrorisme. Samarbejdet foregar overordnet i en
styregruppe, der bade behandler efterforskningssager og generelle sporgsmal. Styre-
gruppen er ogsa det nationale kontaktpunkt for samarbejdet med Europol om be-
kempelse af finansiering af terrorisme. I det omfang der er behov for egentlig efter-
forskning, nedsxtter styregruppen en projektgruppe med reprasentanter for bade
Hvidvasksekretariatet og PET. Projektgruppen efterforsker efter retningslinjer fastsat
af styregruppen og orienterer med aftalte mellemrum styregruppen om resultaterne.

1 Jf. Politimestetforeningens Aktuel Otientering 6/2000”.
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De generelle sporgsmal, styregruppen behandler, kan f.eks. vare, hvordan man bedst
orienterer forskellige grupper i befolkningen om, hvilke regler der galder vedrerende
pengeoverforselsvirksomhed og finansiering af terrorisme. Eksempelvis har interes-
seorganisationer, PET og SOK i samarbejde udgivet en pjece med navnet “Dit bi-
drag kan misbruges” pa flere sprog. Pjecen beskriver straffelovens regler om finansie-
ring af terrorisme og forklarer, hvordan man kan forsege at sikre sig, at man ikke gi-
ver bidrag til velgorende formal, der reelt anvendes til finansiering af terrorisme.

En del af det nationale samarbejde vedrorende finansiering af terrorisme er knyttet til
de internationale lister fra FN og EU samt offentlige eller fortrolige lister fra USA og
andre lande vedrerende terrororganisationer m.v. Alle stater har pligt til at sikre, at
der ikke gar midler fra deres omrade til finansiering af terrorisme. I Danmark admini-
streres dette konkret siledes, at sifremt der findes midler i det finansielle system, som
tilhorer personer eller organisationer, der er anfort pa EU’s forordningslister (der ik-
ke omfatter personer eller organisationer i EU), skal midlerne indefryses. Sadanne in-
defrysninger administreres af Erhvervs- og Byggestyrelsen. I alle andre tilfxlde be-
slaglegges midlerne efter de almindelige regler i retsplejeloven. Hvidvasksekretariatet,
PET og Erhvervs- og Byggestyrelsen koordinerer arbejdet vedrorende listerne ind-
byrdes.

Alle terrorlister, der ikke henhorer under Erhvervs- og Byggestyrelsens omrade, for-
deles af Hvidvasksekretariatet til finanssektoren (hvis de er offentligt tilgeengelige, el-
ler hvis det pagzldende land har godkendt det) med henblik pa oplysning til Hvid-
vasksekretariatet, hvis der er navnesammenfald med kunder. Nar der modtages op-
lysninger om mulig finansiering af terrorisme, tages der stilling til, om der er midler,
der skal beslaglegges — hvilket kan ske straks ved telefonisk meddelelse til pengein-
stituttet — samt hvilke efterforskningsmassige tiltag, sagen giver anledning til.

SOK har behandlet nogle fa sager med beslaglaggelse af midler. I de fleste blev mis-
tanken om finansiering af terrorisme afkraftet ved nermere efterforskning.

I en verserende sag blev der den 21. december 2005 rejst tiltale mod to personer og
en forening for finansiering af terrorisme og medvirken hertil i medfer af straffelo-
vens § 114 a og § 114 b. Ved Kobenhavns Byrets dom af 27. marts 2007 blev de til-
talte frifundet. Ved udgangen af 2007 verserer ankesagen i Ostre Landsret.

En del underretninger er fortsat genstand for efterforskning, overvejende med hen-
blik pa at fa bedre identitetsoplysninger.

Nogle af de risikoomrader, opmarksomheden har varet serligt rettet mod 1 det in-
ternationale samarbejde vedrorende bekempelse af finansiering af terrorisme, er pen-
geoverforsler uden for det almindelige banksystem og transport af kontanter m.v.
over grenserne. Disse omrader var derfor genstand for sarlig regulering i anti-
terrotlovpakken i 2002.

I hvidvaskloven blev alle former for pengeoverforselsvitksomhed reguleret. Der blev
indfort en pligt til registrering i SOK, hvis der ikke var tale om virksomhed, der er
under tilsyn af Finanstilsynet. Senere er loven @ndret, siledes at Erhvervs- og Sel-
skabsstyrelsen registrerer og tillige forer tilsyn. Hvidvasksekretariatet og Erhvervs- og
Selskabsstyrelsen samarbejder blandt andet om at finde frem til pengeoverforsels-
virksomheder, der ikke er blevet opmarksomme pa reglerne og derfor ikke har ladet
sig registrere.

I toldloven blev der i 2002 indfort oplysningspligt, saledes at SKAT ved udrejse fra
eller indrejse til Danmark skulle underrettes om kontantbelob o.l. svarende til over
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15.000 euro. SKAT fik hjemmel til at kontrollere overholdelsen heraf og kan tilbage-
holde belgb, der ikke er underrettet om, hvis der er mistanke om, at belobene har
forbindelse til kriminalitet. Belobsgransen er i 2007 andret til 10.000 euro i forbin-
delse med, at EU har vedtaget en kontrolforordning vedrorende de ydre greenser med
denne belobsgraense. Hvidvasksekretariatet modtager underretning om tilbageholdte
belob og samarbejder med SKAT pa dette omrade. Der er 1 2007 modtaget 115 un-
derretninger fra SKAT vedrorende toldlovens bestemmelser.
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2. GENERELT OM UNDERRETNINGER

2.1. Underretningspligtige

En lang rekke virksomheder har i dag underretningspligt efter hvidvaskloven eller
efter spillekasinoloven. Det drejer sig iser om virksomheder med finansielle ydelser,
advokater, revisorer, skatteradgivere, ejendomsmaglere og kasinoer. Hvidvaskloven
findes i bilag 1, mens spillekasinoloven kan findes pa www.retsinfo.dk.

Mens mange af de virksomheder, der er omfattet af loven, er lette at identificere og i
ovrigt overvejende medlemmer af interesseorganisationer, er det for andre aktiviteter
en mindre overskuelig gruppe. Det gxlder bla. for udbydere af tjenesteydelser til
virksomheder og for vekselvirksomhed, hvor ogsa f.eks. rejsebureauers, hotellers og
tergers vekselvirksomhed er omfattet.

Tilsvarende gzlder for pengeoverforselsvirksomhed, der ikke kun omfatter de
almindelig kendte pengeoverforselssystemer, som f.eks. Western Union og
MoneyGram, men ogsa andre former for pengeoverforsler. I internationale fora har
man — i forbindelse med finansiering af terrorisme, men ogsa 1 hvidvasksammenhazng
— fokuseret meget pa alternative pengeoverforselssystemer (Alternative Remittance
Systems eller ARS). Det er ikke selve ecksistensen af sidanne systemer, der er
baggrunden for fokusen pa dette omride, men derimod en vis bekymring for
misbrugsmuligheder pa grund af det manglende kendskab til disse alternative
pengeoverforselssystemer og dermed manglende kontrolmulighed.

Alternative Remittance Systems (ARS)
ARS kaldes ogsa “underground banking” eller ”’parallel banking”.
ARS kan have serlige navne, f.eks. Hundi, Hawala, Fei-Chien, Al Baracat og Chitti.

ARS er omfattet af loven, ligesom personer, som i et vist omfang via egen bank-
konto bistir andre med pengeoverforsler til udlandet (en sakaldt samlekonto).

Pengeoverforslen kan ske helt eller delvist gennem banker, med pengekurerer, eller
pé andre mader.

Det centrale i alle systemerne er, at man indbetaler penge til en person i sit op-
holdsland og giver besked om, hvem der er modtager i et andet land. Den person,
man har rettet henvendelse til, sorger si gennem sine kontakter for, at belobet nar
den onskede modtager.

Hvidvaskloven og spillekasinoloven vedrerer privat virksomhed, men Hvidvask-
sekretariatet modtager ogsda underretninger fra offentlige myndigheder, iser SKAT.
Skatte- og toldomradet har siden 1993 haft cirkulereskrivelser om underretning ved
mistanke om hvidvask.
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2.2. Underretningens indhold og underretningstidspunkt

Det karakteristiske for en underretning er, at den underrettende har faet mistanke
om, at der kan vare tale om hvidvask eller finansiering af terrorisme. Hvis mistanken
ikke kan afkraftes, er der pligt til at underrette. Der er saledes normalt ikke tale om,
at den underrettende har en bestyrket mistanke eller har en mistanke, der vedrorer en
bestemt kriminalitetsform. Der findes i hvidvaskloven ikke sarlige formkrav til
underretningens udformning. Det er imidlertid klart, at underretningen skal inde-
holde sa mange oplysninger, at det er muligt for Hvidvasksekretariatet at ga videre
med sagen. Det betyder, at involverede personer og selskaber sa vidt muligt skal
identificeres. Ligeledes skal mistanken beskrives, hvilket normalt vil betyde, at rele-
vante transaktioner og eventuelt kontoforhold skal nevnes.

I bilag 2 findes en standardformular, der kan benyttes af underretningspligtige, hvis
de eller deres interesseorganisation ikke selv har udarbejdet en. Der er ikke noget

krav om, at der benyttes en formular til underretningen.

I praksis drejer det sig om at reagere pa, at noget i et kundeforhold er atypisk.

Uddrag af forarbejderne til hvidvaskloven?

Pia samme made som i dag, hvor underretningspligten omfatter mistanke om
hvidvask af udbytte fra overtreedelser af straffeloven, er det ikke tanken, at de af
loven omfattede skal ga ind i en nermere strafferetlig vurdering. De af loven om-
fattede virksomheder og personer skal derimod se pé, om der er ting, der er atypi-
ske i forhold til normale kundeforhold, herunder om transaktionen vedrorer be-
lobsstorrelser eller betalingsmader, der i den konkrete sammenhang forekommer
atypiske. Der kan ogsa vere tale om, at der ikke umiddelbart er tale om noget aty-
pisk, men at den regulerede er i besiddelse af andre oplysninger, der konkret giver
anledning til mistanke. Pa baggrund af en samlet vurdering med udgangspunkt i
den reguleredes kendskab til sit sagsomride, méd den pigaldende sa tage stilling til,
om der er en mistanke, der skal underrettes om.

Der vil vaere situationer, hvor det vil vaere vanskeligt for den enkelte ansatte at be-
domme, om en transaktion indebarer hvidvaskning af penge. Det er imidlertid ik-
ke hensigten, at den enkelte medarbejder skal foretage en vurdering af, hvilken
underliggende kriminalitet der gor sig gzeldende. En sadan vurdering vil forudsztte
juridisk sagkundskab og vil herudover falde vasentligt uden for de opgaver og
funktioner, som medarbejdere i finansielle institutter varetager.

En mistanke og eventuel indgivelse af anmeldelse skal baseres pa vurderinger i
den konkrete situation af handlingernes karakter og forskellighed fra normale
kundehandlinger, fortielser og andre sxregne og atypiske forhold hos kunden, der
samlet leder opmearksomheden hen pa et eventuelt forseg pi tilsloring af midler-
nes oprindelse, der ma formodes at have en kriminel karakter.

Ved finansiering af terrorisme indtreder underretningspligten, hvis der opstir
mistanke om, at dette er formalet, uanset om de aktuelle midler menes at stamme fra
ulovlig eller lovlig virksomhed. Mistanken kan eksempelvis opsta pa grund af
navnesammenfald med terrorlister.

Hvis mistanken vedrorer hvidvask af udbytte, skal transaktionen efter hvidvasklovens
§ 7, stk. 3, sattes 1 bero, indtil SOK er underrettet. Dette galder dog ikke, hvis det
ikke forekommer muligt at undlade at gennemfore transaktionen, eller hvor en sidan

2 L. 47 2005-2000.
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undladelse synes at kunne skade efterforskningen. Underretningen kan her gives
umiddelbart efter gennemforelsen af transaktionen. I praksis gives de fleste underret-
ninger efterfolgende.

Hvis mistanken vedrorer finansiering af terrorisme, er der ikke en tilsvarende mulig-
hed for at gennemfore transaktionen for underretningstidspunktet. Efter hvidvasklo-
vens § 7, stk. 4, ma der kun gennemfores transaktioner fra den aktuelle konto eller
person efter aftale med SOK. Hvidvasksekretariatet kan derfor kontaktes degnet
rundt.

Underretningen til Hvidvasksekretariatet sker i de fleste tilfaelde direkte. Advokater
kan dog valge at underrette via Advokatsamfundet. For sa vidt angir spillekasinoer
foretages underretning via en szrlig kontrollant. Underretning gives til det stedlige
politi eller til Hvidvasksekretariatet. Gives underretningen til det stedlige politi, un-
derrettes Hvidvasksekretariatet derfra.
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3. HVIDVASK OG INDIKATORER

Hvidvask defineres i hvidvaskloven som:

1) uberettiget at modtage eller skaffe sig eller andre del i okonomisk udbytte, der er
opniet ved en strafbar lovovertradelse,

2) uberettiget at skjule, opbevare, transportere, hjxlpe til athendelse eller pa anden
mide efterfolgende virke til at sikre det okonomiske udbytte fra en strafbar lov-
overtredelse eller

3) forseg pa eller medvirken til sidanne dispositioner.

Loven omfatter ogsd den, der har begaet den kriminalitet, udbyttet hidrorer fra.

Strafferetligt er hvidvask dakket af straffelovens § 290 om hzleri, der ligeledes ved-
rorer udbytte fra alle strafbare forhold. Den strafferetlige regulering omfatter ikke
den, der har begédet den kriminalitet, udbyttet hidrorer fra.

Karakteristisk for mange typer hvidvasktransaktioner — uanset den bagvedliggende
form for kriminalitet — er, at de har til formal at @ndre identiteten af udbyttet, saledes
at det pa et tidspunkt kan komme til at fremsta som lovlige midler eller aktiver. Den-
ne form for hvidvask opdeles i 3 faser:

I.  Anbringelse: Den fysiske anbringelse af udbyttet — placering i det finansielle
system.

Adskille udbyttet fra dets kilde gennem komplekse finansielle
transaktioner for at skjule revisionssporet og opna anonymitet.
Dette kan indebzre kob og salg af vardipapirer, fast ejendom
eller varer.

Tilbageforsel til gerningsmandens formuesfzre 1 en form, hvor
udbyttet er konverteret til midler, der fremstar som lovlige.

II.  Slering:

III. Integrering:

Folgende eksempler kan illustrere processen:

Anbringelse

Sloring

Integrering

Kontanter indbetales i
bank (evt. blandet med
midler fra lovlig virk-
somhed).

Elektronisk overforsel til
udlandet (ofte ved brug af
selskaber uden reel aktivi-
tet, eller midlerne maskeres
som udbytte fra lovlige
forretninger).

Tilbageforsel som betaling
for (fiktive) 1an eller beta-
ling af (fiktive) fakturaer.

Kontanter fores ud af
landet.

Kontanter indsattes i en
bank i udlandet.

Et kompliceret net af over-
forsler nationalt og inter-
nationalt, der gor det nz-
sten umuligt at spore mid-
lernes oprindelige kilde.

Kontanter anvendes til
kob af hojvardivarer, fast
ejendom eller aktiver til
erhvervsvitksomhed

Salg af de kobte va-
rer/aktiver.

Indtagt fra fast ejendom
eller virksomhed, der frem-
star som lovlig.
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Der er tale om hvidvask fra den forste fase, hvor man for eksempel flytter kontanter
til et andet land eller veksler til anden valuta. Der er sdledes ikke nedvendigvis tale
om en kompliceret sloringsproces, for at man kan betragte en transaktion som hvid-

vask.

Der er utallige mader at hvidvaske pa. Som eksempler kan navnes:

Udbytte kan anvendes til kob af valuta,
der kan overfores til offshore banker i
hele verden.

Penge anbringes i udlandet og anvendes
til betaling af overpris pad varer.

Der bruges en rekke stra-
mand/mellemmeand til komplicerede fi-
nansielle transaktioner.

Biler, biade og fast ejendom kebes kon-
tant i strtimends navne og lines/lejes
derefter.

Penge smugles ud af landet med kurér og
hjemtages derefter som fiktive lan.

Udbytte udfores med kurér og ved over-
forsler i sma portioner og samles pd ud-

landskonto.

Til bistand for de underretningspligtige kan der udledes indikatorer fra sager, analyser
m.v. Sadanne indikatorer angiver forskellige forhold, der kan give anledning til ekstra
opmarksomhed. De fleste indikatorer vedrerer forhold, der ogsa kan findes 1 situati-
oner, der er fuldt ud lovlige. Formalet med indikatorer er saledes ikke at udpege situ-
ationer, hvor der er tale om hvidvask, men kun at pege pa situationer, hvor der kan
vare anledning til ekstra opmarksomhed.

Hvidvasksekretariatet udarbejder med udgangspunkt i Danmarks og andre landes sa-
ger, analyser m.v. et katalog med indikatorer, der jevnligt opdateres. Det seneste ka-
talog er medtaget i denne arsberetning som bilag 3.
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4. FINANSIERING AF TERRORISME OG INDIKATORER

Terrorister har brug for midler til deres aktiviteter. Finansiering af terrorister tjener
derfor til direkte eller indirekte at muliggore terrorvirksomhed. Terrorgrupper ma for
at kunne udove terrorvirksomhed have tilgengelige midler til alle deres behov. For at
vare succesfulde ma storre terrorgrupper opbygge og vedligeholde en effektiv finan-
siel infrastruktur. De ma derfor bade have finansieringskilder og metoder til at slore
forbindelsen mellem midler og de aktiviteter, som midlerne stotter.

Kilder til finansiering af terrorvirksomhed kan veare ydelser fra en stat eller velhaven-
de enkeltpersoner. Der kan ogsa vare tale om udbytte fra strafbare forhold (f.eks.
narkotikahandel, roverier, smugling eller salg af forfalskede varer). Endvidere kan der
vare tale om penge, der indsamles til angiveligt velgorende formal, men reelt helt el-
ler delvist gar til terrorvirksomhed.

Finansiering af terrorisme er strafbart efter straffelovens § 114 b. Efter denne be-
stemmelse er det forbudt direkte eller indirekte at yde okonomisk stotte til, tilveje-
bringe eller indsamle midler til eller stille penge, andre formuegoder eller finansielle
eller andre lignende ydelser til radighed for terrorister.

Det er normalt meget vanskeligt at opdage og efterforske finansiering af terrorisme.

I lighed med hvidvask kan man i princippet ogsa opdele processen vedrerende finan-
siering af terrorisme 1 tre faser:

I.  Indsamling/fremskaffelse.
I Sloring/videregivelse.
III. Anvendelse.

For sa vidt angar fase I, er det i serlig grad personer, der yder bidrag til angiveligt
velgorende formal, der skal vere opmarksomme pa, at de ikke uforvarende kommer
til at stotte terrorformal.

De indikatorer, der kan vare aktuelle, er i vidt omfang identiske med indikatorer ved-
rorende hvidvask. Der henvises til kataloget med indikatorer, jf. bilag 3. Transaktio-
ner med konfliktomrader har selvfolgelig serlig interesse 1 denne sammenhang, selv
om sadanne omrader ogsa ofte er aktuelle for humanitar bistand.
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5. AKTUELT FRA 2007

5.1. Anvendelse af pengeinstitutter til momskarruseller

Hvidvasksekretariatet har ogsa 1 2007 modtaget flere underretninger om mistenkelige
transaktioner, hvor der kan vare grund til mistanke om sikaldte momskarruseller.

Der kan vare tale om handel med mobiltelefoner eller I'T-komponenter, som er ty-
pisk fakturerede varer i momskarruseller. Dette kan vaere kombineret med usadvan-
ligt store transaktioner i relativt nystiftede selskaber. SOKs erfaring med momskarru-
seller er, at der er tale om kriminalitet med deltagere i flere lande, som efter indbyrdes
aftale, planlegning og opgavefordeling over en periode udever grov momssvig.

Hvidvasksekretariatet har set eksempler pa, at danske og udenlandske virksomheder
med hjemsted i Danmark eller andre EU medlemsstater opretter konti i danske pen-
geinstitutter, der anvendes til at modtage og afsende store belob til og fra udlandet.
Pengeinstitutter for afsendelse og modtagelse af belobene har typisk hjemsted 1 andre
EU medlemsstater, Mellemasten eller Caribien.

I forbindelse med disse underretninger, er der ikke konstateret momstab for Dan-
mark. Der har i flere tilfelde varet konstateret tab i andre medlemsstater, hvor Dan-
mark er indgdet som mellemled i det samlede kompleks.

Vedrorende de forskellige modeller for disse momskarruseller kan 1 ovrigt henvises til
FATFs rapport af 22. februar 2007 om hvidvask af udbytte fra svig med momskarru-
seller ("Laundering the Proceeds of VAT Carousel Fraud”)’. I tidligere danske sager
har der bl.a. vaeret disse monstre:

Momskarruseller

I de typiske sager kober et stramandsselskab i Danmark varer fra et andet EU-
land (der skal ikke betales moms ved EU-handel) og videreszlger med moms til
en dansk keber, der far fradrag for momsen eller far udbetalt negativ moms. Sel-
skabet oploses derefter uden afregning af momsen. Koberen tilbagesalger
eventuelt til den oprindelige sxlger (uden moms) — eventuelt med flere ind-
skudte mellemled — og historien gentager sig eventuelt med et nyt strimandssel-
skab. De, der har varet involveret, deler momsgevinsten (den danske kobers an-
del ”erlegges” eventuelt i form af en lav varepris), og SKAT star med et krav pa
et selskab, der ikke har penge.

5.2. Phishing

Hvidvasksekretariatet har ogsa i 2007 modtaget et tocifret antal underretninger om
mistenkelige transaktioner, hvor der var mistanke om haleri med hensyn til databe-
drageri. Set over arets fordeling tyder alt dog p4, at denne form for kriminalitet 1 lo-
bet af 2007 er reduceret vaesentligt.

3 Rapporten findes pa FATFs hjemmeside www.fatf-gafi.org.
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Hvad er phishing?

Phishing er et ord opstiet ved sammentrakning af ordene phony og fishing.
Phishing er et begreb, som dakker en gerningsmands “fiskeri” af personlige
oplysninger pa internettet i form af f.eks. kontonumre og password. Ger-
ningsmanden kan eksempelvis anvende overvigningsprogrammel, spyware,
til at skaffe oplysningerne. Derefter sendes en e-mail til offeret med et ind-
hold, som kan skaffe yderligere oplysninger, og derved bliver gerningsman-
den i stand til at heeve fra modtagerens bankkonto.

De halerimistenkte personer har til eksisterende konti modtaget overforsler fra for-
urettedes konti i ind- og udland, som havde varet udsat for phishing. Baggrunden er,
at ukendte gerningsmand, formentlig overvejende fra tredjelande, via internettet ube-
rettiget har skaffet sig adgang til de forurettedes internetbankforbindelser. Denne ad-
gang blev udnyttet til uberettiget at overfore beleb fra de forurettedes konti til andre
konti tilherende de for hzleri misteenkte personer i Danmark, hvilket forte til hvid-
vaskunderretningerne.

De personer i Danmark, der stiller deres konti til radighed, betegnes populert som
”muldyr”. Hovedgerningsmandene finder dem f.eks. ved udsendelse af jobtilbud”,
og de tilbydes 10-15 % af det modtagne mod at stille konti til radighed, have mod-
tagne belob og videreoverfore via andre kanaler (s transaktionssporet brydes) eller
aflevere til andre i henhold til naermere aftale (pengekurérer).

I forlengelse af denne netbankskriminalitet patog Hvidvasksekretariatet sig i visse sa-
ger at anmode om retshjxlp, typisk i ODsteuropa, idet efterforskningen i et vist om-
fang tydede pa, at kriminaliteten blev styret fra Osteuropa. Disse retshjalpsanmod-
ninger bliver sendt, hvis efterforskningen viser lovende spor med hensyn til IP-
adresser pa internettet. I den forbindelse har der varet et tet samarbejde med Rigs-
politiet/NITEC.

I flere af sagerne er der rejst sigtelse mod de mistenkte for overtreedelse af straffelo-
vens hzleribestemmelse (hvidvask), ligesom der 1 nogle af sagerne er beslaglagt inde-

stiende belob. En dom fra omridet er omtalt 1 afsnit 5.4.

5.3. Underretninger oq afggrelser

Hvidvasksekretariatet modtog 1 20006 i alt 876 underretninger, hvilket var det storste
antal underretninger nogensinde. Antallet var stort set fordoblet i forhold til 2005. 1
2007 er denne stigning fortsat, idet der er modtaget i alt 1349 underretninger. Stig-
ningen skyldes underretninger fra pengeinstitutter og pengeoverforselsvirksomheder.

Der er efter Hvidvasksekretariatets opfattelse flere drsager til stigningerne 1 2006 og
2007. For det forste tradte den nye hvidvasklov i kraft den 1. marts 2006, og dette
medforte en endnu storre fokus pa omradet. Dertil kom, at FATF og Den Internati-
onale Valutafond (IMF) i 2006 gennemforte en evaluering af Danmarks indsats mod
hvidvask og terrorfinansiering. I den forbindelse var der kontakt til mange myndig-
heder og virksomheder, som ogsa derved fik storre fokus pa omradet. Endelig tradte
lovens krav om lebende overvigning af kundeforhold i kraft den 1. januar 2007.
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Tallene for lovpligtige underretninger 1 2007 og foregaende ar er folgende:

Underrettende 2003 2004 2005 2006 2007
Pengeinstitutter 176 200 201 390 693
Realkreditinstitutter 1 2 3 0 2
Forsikring og fondsmaglere 0 0 1 1 0
Vekselkontorer 77 109 131 171 145
Pengeoverforselsvirksomheder 17 42 105 266 482
Advokater 6 9 6 5 6
Revisorer og Skatteradgivere 0 0 2 4 0
Ejendomsmazglere 0 1 0 0 1
Andre 1 1 0 2 1
Spillekasinoer 2 2 1 37 19
I alt 280 366 450 876 1349

Grafisk ser fordelingen sdledes ud:
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Det skal bemzrkes, at ovennzvnte tal kun vedrorer underretninger i henhold til
hvidvaskloven. Der modtages ogsa oplysninger, der ikke indgar i ovennavnte tal, om
mulige strafbare forhold fra advokater i deres egenskab af kuratorer (jf. konkurslo-
vens § 110) og fra revisorer vedrorende alvorlig skonomisk kriminalitet begaet af le-
delsesmedlemmer i tilknytning til deres hverv i virksomheden (jf. revisorlovens § 10).

Hvidvasksekretariatet registrerer de modtagne underretningers tilknytning til lande og
regioner, bide hvad angar transaktionens afsender- og modtagerland og den dispone-
rendes nationalitet.
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Formalet med at registrere tilknytningen til lande og regioner er blandt andet at vur-
dere, om der er markante =ndringer, der kan give anledning til yderligere undersogel-
ser af underretningerne vedrorende den aktuelle region.

Tallene pa regionsbasis for de sidste 5 ar ser siledes ud:

Region 2003 2004 2005 2006 2007
Vesteuropa 89 103 203 286 609
Osteuropa 16 25 30 75 245
Nordamerika 14 8 17 29 70
Mellem- og Sydamerika 11 8 30 38 80
Afrika 37 23 65 118 314
Mellemgsten og Asien 104 33 126 269 288
Australien 2 2 2 6 4

Grafisk ser fordelingen sdledes ud:
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Hvidvasksekretariatet registrerer ogsa de underretninger, der har fort til eller er ind-
gaet i afgorelser. De folgende tal vedrorer kun danske afgorelser. Der modtages kun i
begrenset omfang tilbagemelding om de underretninger, der forer til eller indgar i af-
gorelser 1 andre lande. Denne manglende internationale tilbagemelding udger et pro-
blem for en rekke FIUs i hele verden, og der arbejdes bl.a. i the Egmont Group pa at
forbedre dette.
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Afgorelsestype Personer Underretninger
Indenretlige afgorelser 113 107
Badeforeleg 3 3
Administrative boder 3 3

Andre administrative afgorelser 9 14

I alt 128 127

Af de modtagne underretninger har 127 siledes fort til danske afgorelser vedrerende
128 personer.

En del underretninger er fortsat under efterforskning. Dertil kommer nogle sager,
hvor efterforskningen har fort til opdagelse af kriminalitet uden direkte relationer til

underretningen, samt som nzvnt ovenfor et ukendt antal udenlandske sager.

Afgorelserne vedrorer folgende former for kriminalitet:

Kriminalitetstype Personer
Narkotika 37
Berigelse (excl. fiskalt) 46
Fiskalt (incl. straffelovens § 289) 34
Andet 11
I alt 128

Grafisk ser fordelingen sdledes ud:
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I et vist omfang er berigelsen for de 128 personer konfiskeret, eller der er idomt til-
legsboder i stedet for konfiskation. Andre tillegsboder i sagerne vedrorer tilsigtet,
men ikke opnaet berigelse, eller de er idomt ved siden af en efterbetaling, der svarer
til berigelsen. Statistikken omfatter kun inddragelse af udbytte og inkluderer derfor
kun tillegsboder, der inddrager den faktisk opnaede berigelse. I alt er ca. 202,6 mio.
kr. af berigelsen konfiskeret eller pa anden made inddraget.

Den procentvise fordeling ser saledes ud:

6%

H Konfiskation
O Tillegsboder
O Tilbagefort/ tilbagebetalt
44%

O Efterbetaling/erstatning

17%

Der er 1 2007 modtaget 115 underretninger fra SKAT vedrorende toldlovens be-
stemmelser om deklaration af ind- og udfersel af kontantbelob over 15.000/10.000
euro.

5.4. Sagseksempler fra 2007

Som eksempler pa sager i 2007, hvori der indgik hvidvaskunderretninger, kan nav-
nes:

* Hvidvasksekretariatet modtog underretning om, at en dansk statsborger med bo-
pal i et andet EU-land og hans hustru igennem laengere tid havde faet overfort
mange og ofte store belob fra og til udlandet (3 verdensdele indgik). Ordregive-
ren fra udlandet samt modtagerne var ofte axgteparret selv, der flyttede penge
rundt imellem sig. Den pagzldende mand er tidligere domt for omfattende be-
drageri. Sagen verserer.

* Hvidvasksekretariatet modtog underretning om, at 2 udenlandske statsborgere
(Sydestasien), hvis indtegter ikke harmonerede med den onskede transaktion,
onskede at overfore ca. 300.000 kr. til deres hjemland. Belobet var i kontanter,
der var havet i 3 forskellige bankfilialer. Efterforskningen viste, at penge bla.
blev flyttet rundt mellem de pagzldendes konti i forskellige banker. Sagen verse-
ret.
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* Hvidvasksekretariatet modtog underretning om en udlending, der var bosat i
Danmark. Den pagxldende var direktor og ifelge registrering foretaget af den pa-
gxldende selv enetegningsberettiget 1 et dansk selskab med tilknytning til ost-
europzisk handel. Fra et osteuropaisk land indgik ca. 90 mio. kr. pa selskabets
konto, der derefter blev overfort til en selskabet uvedkommende konto i et andet
osteuropaisk land. Sagen verserer.

* Hvidvasksekretariatet modtog underretning om, at en udlending, bosat i Dan-
mark, i en periode havde overfort i alt ca. 100.000 kr. til 5 lande (3 verdensdele).
Oplysningerne indgar 1 en verserende sag.

* Hvidvasksekretariatet modtog underretninger fra 3 banker vedrerende et selskab,
hvis indre vardi var steget med et tocifret millionbelob. Efterforskningen indice-
rer, at der er handlet ejendomme mellem samarbejdspartnere til steerkt opskruede
priser med efterfolgende salg af pantebreve. Der blev senere indgivet bedrageri-
anmeldelse 1 sagen. Sagen verserer.

* I en sag, hvor Hvidvasksekretariatet i 2006 modtog underretning om, at en
udenlandsk statsborger med bopal 1 Danmark i en lengere periode havde mod-
taget og hevet store beleb pa sin konto, blev den pagzldende i 2007 demt for
groft haleri (hvidvask). Den pagaldende havde faet overfort 1 alt ca. 4,5 mio. kr.
fra 3 andre lande til 5 konti i 3 forskellige banker, hvoraf storstedelen blev havet
og overdraget til forskellige personer. Der var ojensynlig tale om belob, der var
betalt af ofre for bedrageri (betalt som afgifter eller omkostninger pa baggrund af
oplysninger om arv eller lotterigevinster), og om falske checks, hvor den pagzl-
dende fik 10 % for at modtage, hzve og viderebetale. Hovedgerningsmanden el-
ler maendene er ikke identificeret. En medgerningsmand, der havde fungeret som
pengekurér med hensyn til ca. 2 mio. kr. af belobet, og som blev anholdt, da han
kom til Danmark for at hente ca. 400.000 kr. pa en banegard, blev ligeledes domt
for groft haleri (hvidvask). Begge blev endvidere udvist, og de udbytter, der var i
behold i Danmark, blev konfiskeret.

* I en sag, hvor Hvidvasksekretariatet 1 2006 modtog underretning fra 2 banker om
phishing, er der afsagt dom i 2007". I Danmark blev det selskab, hvis konto blev
anvendt, demt for groft haleri (hvidvask). Selskabet var et amerikansk selskab,
der siden 2003 1 USA var noteret som ugyldigt eller tomt. Det havde haft konto 1
Danmark siden 1999, og havde dengang almindelige aktiviteter med salg til Jst-
europa. Direktoren var gsteuropzisk statsborger og bosat i Dsteuropa. Selskabet
fik overfort penge fra 2 personer i Sverige (hvis sager behandles i Sverige), til hvis
konti der fra svenske netbankkunder uden kundernes viden elektronisk var blevet
overfort over 500.000 svenske kr. og yderligere sogt overfort over 240.000 sven-
ske kr. Ca. 200.000 svenske kr. blev overfort direkte til selskabets danske konto,
hvortil ogsa de 240.000 kr. skulle have varet overfort. Det resterende blev ved
flere overforsler via pengeoverforselsvirksomheder overfort til 3 personer i st-
europa, der antagelig skulle videreoverfore til den danske konto. De 2 svenske
mellemmeand fik 10 % af de til deres konti overforte belob. Selskabet blev endvi-
dere demt for hacking, phishing og databedrageri i forbindelse med brug af et
program, der muliggjorde tilegnelse af bankoplysninger fra en fremmed compu-
ter, og efterfolgende forseg pa at overfore 20.000 kr. fra den fremmede konto til
selskabets konto. Selskabet blev idomt en bode pa 2 mio. kr. og blev domt til at
betale over 500.000 svenske kr. i erstatning. Endvidere konfiskeredes selskabets
beslaglagte bankindestdiende pa 1,1 mio. kr.

4 Anke uafklaret.
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Hvidvasksekretariatet behandler alle underretninger, der ikke har person- eller sel-
skabstilknytning til Danmark (transitsager). Disse sager omfatter ogsa valutaomveks-
linger foretaget af personer med midlertidigt ophold 1 Danmark, herunder turister
m.v. I 2007 er der modtaget underretninger om 70 transitsager.

I det folgende er fordelingen pa lande foretaget ud fra hovedkriterierne omkring

transaktionen. Der kan vare andre lande involveret, f.eks. statsborgerland for den

disponerende eller det land, hvor ejerskabet til det disponerende selskab er hjemme-
horende. Nogle af transitsagerne er pa grund af transaktionernes art registreret med

flere lande.

Antallet af transitsager varierer meget. Fordelingen de enkelte ar ser siledes ud:

Region 2003 2004 2005 2006 2007
Vesteuropa 9 20 42 39 49
Osteuropa 3 4 4 9 17
Nordamerika 4 2 5 5 3
Mellem- og Sydamerika 1 1 7 11 1
Afrika 2 1 7 13 14
Mellemgsten og Asien 6 4 9 18 9
Australien 1 0 0 1 0
Grafisk ser det saledes ud:
60
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Som eksempler pa transitsager i 2007 kan nevnes folgende:
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* En underretning om en person fra steuropa, der over 11 dage overforte ca.
100.000 kr. hovedsageligt til 2 personer i Rumanien, men ogsa mindre belob til
en 3. person i Rumeanien og en 4. person i Italien, viste sig at vedrere bedrageri
med betalingskort. Den pagaldende blev varetegtsfangslet 1 Sverige for forhol-
det.

* En udlending overforte gennem 4 uger ca. 55.000 kr. til 7 personer i Senegal,
Gambia, Tyskland, Tyrkiet og Sverige. Den pagaldende blev identificeret som en
person, der var oplyst at vare udrejst af Danmark.

* En nordisk statsborger vekslede ca. 110.000 norske kroner til danske. Den pa-
gxldende havde kun overforselsindkomst, var tidligere demt for narkotikakrimi-
nalitet og var aktuelt misteenkt for fortsat narkotikakriminalitet. Den pagaldende
blev derefter sigtet i sit hjemland.

* En udlending, der havde bankkonto i Danmark, enskede at overfore et belob i
valuta svarende til ca. 500.000 kr. til udlandet (ikke bopalsland). Den pagaldende
havde i ovrigt atypiske kontobevagelser. Den pagaldende viste sig at vaere kendt
for bedrageri 1 sit hjemland, der overtog den videre efterforskning.

5.6. Sagssamarbejde med udlandet

Hvidvasksekretariatet modtager hvert ar mange foresporgsler vedrerende hvidvask
og/eller terrorfinansiering fra udlandet og sender selv mange til udlandet. Hertil
kommer et betydeligt antal foresporgsler til og fra Informationscentralen i SOK, der
tillige vedrorer placering af udbytte fra kriminalitet. I 2007 har der vaeret nesten 200
foresporgsler fra udlandet. Nogle af foresporgslerne har ogsa i 2007 vedrort et bety-
deligt antal personer, selskaber m.v. og har veret meget ressourcekrevende.

Nogle foresporgsler forer til efterforskning i Danmark. Andre foresporgsler vedrorer
personer, hvor der tidligere er indgivet dansk hvidvaskunderretning, men hvor det
ikke pa det pagaxldende tidspunkt var muligt at nd videre ved politiets undersogelser.

I andre sager opstar samarbejdet i forbindelse med Danmarks efterforskning pa bag-
grund af en underretning, eller det opstar i forbindelse med, at flere landes FIUs
modtager nationale hvidvaskunderretninger.

Det internationale samarbejde pa hvidvaskomradet er meget vasentligt, fordi hvid-
vask 1 meget vidt omfang foregar graenseoverskridende. Henvendelser fra udlandet
prioriteres hojt, og Hvidvasksekretariatet besvarer alle udenlandske foresporgsler in-
den for tre arbejdsdage.

Som eksempel pa udenlandske foresporgsler kan nzvnes:

* Hvidvasksekretariatet modtog en foresporgsel fra udlandet, der havde modtaget
en hvidvaskunderretning vedrorende et dansk selskab. Videre efterforskning forte
til lukning af selskabets virksomhed. Den ansvarlige blev sigtet for bedrageri og er
pa baggrund af en fengslingskendelse blevet udleveret fra Frankrig.

* Hvidvasksekretariatet modtog en foresporgsel fra udlandet, der havde modtaget
en hvidvaskunderretning vedrerende en konto med over 2 mio. kr. tilherende en
dansk statsborger. Foresporgslen havde sammenheng med en verserende dansk
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sag om okonomisk kriminalitet, hvor et tilsvarende dansk bankindestiende var be-
slaglagt, og belobet pa den udenlandske konto indgik 1 denne sag.

* Hvidvasksekretariatet har modtaget flere af hinanden uvathangige foresporgsler fra
udlandet vedrorende transaktioner i storrelsesordenen ca. 2-2%2 mio. EUR med
relationer til Danmark. Der synes at vare en vis sammenhzng mellem perso-
net/selskaber med tilknytning til transaktionerne. Der et verserende efterforsk-
ning.

* Hvidvasksekretariatet modtog en foresporgsel fra udlandet vedrorende en dansk
statsborger, der var tilmeldt som fraflyttet Danmark, som ved kontrol var fundet
med ca. 700.000 kr. tapet til kroppen. Den pagaldende var kendt i en aktuel dansk
efterforskning vedrorende ekonomisk kriminalitet.

* Hvidvasksekretariatet modtog en foresporgsel fra et land i Sydamerika, der havde
mistanke om hvidvask, vedrerende en dansk statsborger, der foretog store inve-
steringer 1 fast ejendom pa et feriested. Den pagaldende var tidligere demt for
skattesvig 1 Danmark.

5.7. Det generelle samarbejde med udlandet

Hvidvasksekretariatet og SOK har hvert ar besog af flere udenlandske delegationer,
ligesom medarbejdere 1 Hvidvasksekretariatet deltager i forskellige internationale
moder m.v. udover de i afsnit 6 omtalte internationale fora. Hvidvasksekretariatet og
SOK yder endvidere forskellige former for teknisk assistance (trening) til andre lan-
de.

Fra 2007 kan blandt andet navnes folgende:

* En reprasentant fra Hvidvasksekretariatet deltog 1 en konference 1 Portugal ved-
rorende identitetsbedrageri og -tyveri.

* En reprasentant fra Hvidvasksekretariatet holdt indlaeg pa en nordisk konference
om hvidvaskdirektivet.

* En reprasentant fra Hvidvasksekretariatet deltog i en konference i Holland om
varemarkefalsk m.v.

* En representant fra Hvidvasksekretariatet deltog i CEPOL’s (Collége Européen
de Police) kursus 1 Portugal om hvidvask.

* En reprasentant fra Hvidvasksekretariatet arrangerede sammen med Canada en
workshop om finansiering af masseodeleggelsesviben pa FATFs typologi-mede 1
Bangkok (jf. afsnit 6.4).

* En representant fra Hvidvasksekretariatet deltog i et nordisk mede om terrorfi-
nansiering.
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5.8. Nye regler

FATTFs szrlige rekommandation vedrorende elektroniske pengeoverforsler blev gen-
nemfort ved pengeoverforselsforordningen’, der tradte i kraft 1. januar 2007. Efter
forordningen er udgangspunktet (der er en rakke undtagelser), at oplysninger om
betaleren skal fremfores i alle led ved elektroniske pengeoverforsler. Forordningen
kan findes pa www.eur-lex.europa.eu.

Der er i februar 2007° indsat supplerende bestemmelser vedrorende forordningen i
hvidvaskloven. Bl.a. har Danmark valgt at udnytte muligheden for afvigende krav ved
indenlandske pengeoverforsler i forbindelse med keb af varer og tjenesteydelser, nar
belobet ikke overstiger 1.000 euro, jf. lovens § 16, stk. 2. Danmark har endvidere
valgt at undtage indenlandske pengeoverforsler pa hojst 150 euro til organisationer
med et almennyttigt formal, safremt organisationen er registreret hos Finanstilsynet
og opfylder visse krav, jf. lovens § 16, stk. 3 og 4. Et register over godkendte organi-
sationer findes pa Finanstilsynets hjemmeside (www.ftnet.dk). Ved udgangen af 2007
var 19 organisationer registreret.

P4 baggrund af Kommissionens gennemforselsdirektiv’ har Finanstilsynet udstedt
bekendtgorelse nr. 1377 af 10. december 2007 om hvilke fysiske og juridiske perso-
ner samt produkter, der kan undtages fra hvidvaskloven. Bekendtgorelsen giver nogle
lempelser i hvidvaskreguleringen for omrader, hvor risikoen vurderes at vare meget
lille. Bekendtgorelsen vedrorer dels omrader, hvor nogle mindre aktiviteter helt
undtages fra lovens krav, medmindre der konkret er mistanke om hvidvask eller fi-
nansiering af terrorisme, og dels omrader, hvor der ikke kraves legitimation, med-
mindre der konkret er mistanke om hvidvask eller finansiering af terrorisme. Be-
kendtgorelsen kan findes pa Finanstilsynets hjemmeside (www.ftnet.dk).

° Europa-Parlamentets og Radets forordning (EF) nt. 1781/2006 af 15. november 2006 om oplysnin-
ger, der skal medsendes om betaler ved pengeoverforsler (EUT L 345/1 2000).

¢ Lov nr. 108 af 7. februar 2007 § 6.

" Kommissionens direktiv 2006/70/EF af 1. august 2006 (EUT L 214/29 2000).
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6. ARBEJDET I INTERNATIONALE FORA I 2007

6.1. Interpol og Europol

De to sarlige fora for politimassigt samarbejde — Interpol og Europol — beskaftiger
sig begge bl.a. med indsatsen mod hvidvask og finansiering af terrorisme.

En reprasentant for Hvidvasksekretariatet deltog i 2007 1 Interpols og FINs ”Global
Financial Crime Congress”.

Hvidvasksekretariatet har i 2007 deltaget i Europols AWF® SUSTRANS, som vedro-
rer hvidvaskunderretninger. Hvidvasksekretariatet deltager desuden i Europols AWF
vedrorende terrorisme. En reprasentant for Hvidvasksekretariatet deltog endvidere 1
Europols “High Level Meeting on Financial Crime”.

Oplysninger om Interpols virksomhed kan seges pia www.interpol.int. Oplysninger
om Europol findes pa www.europol.eu.int.

6.2. Egmont-gruppen

Hvidvasksekretariatet er medlem af Egmont-gruppen, der er et samarbejdsforum for
101 FIUs, jf. bilag 4. Det er 1 dag et almindeligt internationalt krav, at alle lande har
en FIU med samme generelle arbejdsopgaver som Hvidvasksekretariatet. Stadigt flere
lande soger om optagelse i Egmont-gruppen.

Egmont-gruppen har en raekke opgaver. Blandt andet bistar gruppen lande med rad-
givning vedrorende etablering af FIUs, udfardiger vejledninger om informationsud-
veksling og har undervisning/trening i bekempelse af hvidvask og finansiering af
terrorisme. Over halvdelen af de deltagende FIUs er sakaldte “administrative” FIUs,
der er placeret f.eks. under finansministerierne. Det betyder, at samarbejdet med dis-
se ikke kan baseres pa de regler, der gaxlder for samarbejdet mellem politiet og andre
retshandhzvende myndigheder.

De deltagende FIUs har et sxrligt beskyttet net (the Egmont Secure Web System) til
informationsudveksling. Pd grund af det stadigt mere omfattende arbejde og det be-
tydelige antal medlemmer er der blevet etableret et permanent sekretariat i Canada.

Der er etableret en rekke arbejdsgrupper under Egmont-gruppen. 1 2007 deltog re-
praesentanter for Hvidvasksekretariatet 1 arbejdet i to af arbejdsgrupperne. Den ene
gruppe er bla. ved at udarbejde en ny Egmont database, der skal indeholder oplys-

ninger om indikatorer og trends vedrerende hvidvask og finansiering af terrorisme.

Yderligere informationer om the Egmont Group findes pa www.egmontgroup.org.

6.3. The Financial Action Task Force

FATF er det vasentligste normsazttende internationale forum pa omradet for hvid-
vask og finansiering af terrorisme. FATFs normer udformes som rekommandationer,
hvoraf 40 er generelle og 9 specifikt relaterer sig til finansiering af terrorisme. FATEF

8 Analyst Work File — analyseprojekt.
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gennemforer i samarbejde med IMF og Verdensbanken meget omfattende evaluerin-
ger af medlemslandenes opfyldelse af disse rekommandationer.

Kina blev medlem i 2007, og FATF har herefter 34 medlemmer’ samt en rekke so-
sterorganisationer (sakaldte FSRBs - FATF Style Regional Bodies), hvorunder blandt
andet Buroparddets hvidvaskkomité (Moneyval) horer. Den samlede medlemskreds
dxkker efterhanden det meste af verden. Nogle FSRBs har faet status som “associate
members”. De ovrige samt over 15 internationale organisationer, internationale fi-
nansielle institutter m.v. (f.eks. FN, IMF, Verdensbanken, Interpol, Europol, Eg-
mont-gruppen og World Customs Organization) har observatorstatus i FATFE. Det
tilstraebes at koordinere indsatsen i alle fora, der beskaftiger sig med hvidvask og fi-
nansiering af terrorisme. Canada har haft formandskabet for FATF 1 2006-2007, og
Storbritannien har det i 2007-2008. Brasilien overtager formandskabet den 1. juli
2008.

De 40 generelle rekommandationer blev revideret i 2003. Alle lande har siden da ar-
bejdet med gennemforelsen af de nye krav pa omradet.

Hvidvasksekretariatet deltager 1 FATFs moder og 1 to af FATFs arbejdsgrupper. Den
ene arbejdsgruppes mandat omfatter finansiering af terrorisme og hvidvask. Arbejds-
gruppen udarbejder forslag til ndrede rekommandationer, fortolkende noter m.v. I
2007 har den bl.a. beskaftiget sig med finansiering af masseodeleggelsesvaben. Den
anden arbejdsgruppe ser pa evaluering og implementering. Ifelge mandatet for ar-
bejdsgruppen skal den fremme og pleje bl.a. dialogen med den private sektor og fore-
sla og udvikle fortolkninger og vejledninger i relation til FATFs standarder. Arbejds-
gruppen kontrollerer, koordinerer og gennemgar endvidere evaluerings- og bedom-
melsesprocesserne og procedurerne i relation til bekaempelse af hvidvask og terrorfi-
nansiering og forseger at fremme kvaliteten, ensartetheden og gennemsigtigheden i
evalueringsrapporterne fra FATF, IMF og FSRBs.

FATF atholder ogsa meder om hvidvaskmetoder (sikaldte typologimeder), hvor
eksperter modes og drefter udviklingen. Dette arbejde indgar 1 FATFs vurdering af,
om de eksisterende rekommandationer er tilstrakkelige. I 2007 var Thailand vert for
det arlige typologimede. De behandlede omrider var bla. spil og kasinoer, on-line
handel og finansiering af handel med masseodelaeggelsesvaben.

FATF har 1 2007 udferdiget to vejledninger (Guidance) vedrorende FNs resolutioner
om masseodeleggelsesvaben og agter at vurdere 1 juni 2008, om finansiering af mas-
seodeleggelsesvaben skal foreslas inddraget i FATFs mandat. Som basis for denne
vurdering skal der udarbejdes en typologirapport inden juni 2008. Danmark og Ca-
nada leder den projektgruppe, der udarbejder rapporten. Som et led i dette stod
Danmark og Canada pa typologimedet for workshoppen om finansiering af masse-
odeleggelsesvaben.

Typologimederne er i dag en forberedelse til senere udferlige rapporter, der efter en-
delig godkendelse placeres pa FATE’s hjemmeside. I februar 2007 godkendtes en
rapport om hvidvask af udbytte fra momssvig ved brug af momskarruseller.

9 FATFs 34 medlemmer ved udgangen af 2007 er: Argentina; Australien; Belgien; Brasilien; Canada;
Danmark; England; EU-Kommissionen; Finland; Frankrig; Grakenland; the Gulf Cooperation Coun-
cil; Holland; Hong Kong; Irland; Island; Italien; Japan; Kina; Luxembourg; Mexico; New Zealand,;
Norge; Portugal; Rusland; Schweiz; Singapore; Spanien; Sverige; Sydafrika; Tyrkiet; Tyskland; USA;.
Dstrig.
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Rekommandationer, vejledninger, typologirapporter m.v. er tilgengelice pa FATFs
hjemmeside www.fatf-gafi.org

6.4. Europaradet

Der har ikke 1 2007 varet udarbejdet nye konventioner eller lignende i Europaradets
regi pa omradet for hvidvaskning eller terrorfinansiering.

6.5. EU

Hvidvasksekretariatet deltager i moder 1 the Money Laundering Contact Committee i
Bruxelles. Komitéen beskaftiger sig bl.a. med implementeringen af det 3. hvidvaskdi-
rektiv, der har til formal at sikre en ensartet implementering 1 EU’s medlemsstater af
visse af FATF’s anbefalinger. Komiteen medes ca. 5 gange arligt.

Pa EU-niveau er der endvidere etableret en kommunikationsplatform kaldet ”FIU-
net” for FIUs inden for EU. Hvidvasksekretariatet deltager i moderne om anvendel-
sen og videreudviklingen af nettet.

Derudover deltager Hvidvasksekretariatet i de lobende meder 1 EUs FIU-Platform,
der er et forum for udveksling af erfaringer mellem EU’s FIUs.
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7. FORVENTNINGERNE TIL 2008

Hvidvasksekretariatet modtog som nzvnt i afsnit 5.3 1 2007 1 alt 1349 underretninger,
hvilket er det storste antal underretninger nogensinde.

Arsagen til stigningen skyldes efter Hvidvasksekretariatets opfattelse flere omstaen-
digheder, men der er ikke noget der umiddelbart tyder pa, at udviklingen vender.

Det er efter Hvidvasksekretariatets opfattelse ikke udtryk for, at Danmark er blevet
serligt udsat for kriminelle, der hvidvasker udbytte fra strafbare forhold eller finan-
sierer terrorisme. Hvidvasksekretariatet mener derimod, at udviklingen skyldes den
stadigt stigende fokus pa omréadet, samt de ganske omfattende lovkrav pa omradet.

Som navnt 1 afsnit 1.1 gennemfores efter aftale i Hvidvaskstyregruppen, jf. om denne
afsnit 1.3, en ny procedure 1 2008, hvor Hvidvasksekretariatet i videre omfang be-
handler underretningerne og foretager indledende efterforskningsskridt.

Som led i strategi og malsetninger for Hvidvasksekretariatet for 2007 aftholdt repree-
sentanter for Hvidvasksekretariatet informationsmeder med compliance-afdelin-
gerne 1 tre pengeinstitutter. Formalet var at styrke samarbejdet og ”putte et ansigt pa
hinanden”, og at informere om Hvidvasksekretariatets arbejde, antal underretninger,
underretningernes karakter, samt gore opmarksom pd ny lovgivning og trends pa
hvidvaskomradet m.v. Hvidvasksekretariatet vil i 2008 fortsztte med at atholde in-
formationsmoeder med compliance-afdelingerne 1 pengeinstitutter og kasinoer om
formalet med underretninger og sekretariatets arbejde.

Der vil endvidere blive arbejdet videre pa en analyse af de tekniske losningsmulighe-
der for elektronisk underretning og udarbejdet et forslag til en model herfor.

Endelig vil 2008 i lighed med forudgiende ar blive praget af Hvidvasksekretariatets
aktive deltagelse i det internationale samarbejde, ikke mindst arbejdet i FATF vedro-
rende finansiering af masseodeleggelsesvaben.
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BILAG1

HVIDVASKLOVEN

Bekendtgorelse nr. 442 af 11. maj 2007 af lov om forebyggende foranstaltninger
mod hvidvask af udbytte og finansiering af terrorisme

Kapitel 1
Anvendelsesomride m.v.

§ 1. Denne lov finder anvendelse pa folgende virksomheder og personer:

1) Pengeinstitutter.

2) Realkreditinstitutter.

3) Fondsmaglerselskaber.

4) Investeringsforvaltningsselskaber.

5) Livsforsikringsselskaber og tvergiende pensionskasser.

6) Sparevirksomheder.

7) Udstedere af elektroniske penge.

8) Forsikringsmaeglere, nar de formidler livsforsikring eller andre investeringsrelaterede forsikringer.

9) Udenlandske virksomheders filialer her 1 landet, der udever virksomhed efter nr. 1-8.

10) Investeringsforeninger og specialforeninger, kollektive investeringsordninger, fimandsforeninger,
innovationsforeninger og hedgeforeninger.

11) Virksomheder og personer, der erhvervsmassigt udever virksomhed med valutaveksling eller
overforsel af penge og andre vardier.

12) Ovrige virksomheder og personer, der erhvervsmassigt udover en eller flere af de i bilag 1 nevnte
aktiviteter.

13) Advokater, nar de deltager med bistand ved planlegning eller udferelse af transaktioner for deres
klienter 1 forbindelse med

a) kob og salg af fast ejendom eller virksomheder,

b) forvaltning af klienters penge, verdipapirer eller andre aktiver,

c) abning eller forvaltning af bank-, opsparings- eller vardipapirkonti,

d) tilvejebringelse af nodvendig kapital til oprettelse, drift eller ledelse af virksomheder,

e) oprettelse, drift eller ledelse af virksomheder eller

f) anden forretningsmassig radgivning.

14) Advokater, nar de pa deres klients vegne og for dennes regning foretager en finansiel transaktion
eller en transaktion vedrorende fast ejendom.

15) Statsautoriserede og registrerede revisorer.

16) Ejendomsmaglere.

17) Virksomheder og personer, der i ovrigt erthvervsmassigt leverer samme ydelser som de i nr. 13-16
nzvnte persongrupper, herunder skatterddgivere og eksterne bogholdere.

18) Udbydere af tjenesteydelser til vitksomheder, jf. § 3, nr. 5.

19) Danmarks Nationalbank, i det omfang den udever tilsvarende virksomhed som de i nr. 1 nevnte
institutter.

Stk. 2. Finanstilsynet kan fastsatte regler om, at loven ikke finder anvendelse pa de i stk. 1, nr. 1-12,
nevnte vitksomheder eller personer i de tilfzlde, hvor Kommissionen beslutter det efter artikel 40 i 3.
hvidvaskdirektiv.

Kontantforbud

§ 2. Forhandlere af genstande samt auktionsholdere ma ikke modtage kontantbetalinger pa 100.000 kr.
eller derover, hvad enten betalingen sker pd én gang eller som flere betalinger, der ser ud til at vare
indbyrdes forbundet.

Kapitel 2
Definitioner

§ 3. I denne lov forstas ved:

1) Selskaber: Juridiske personer.

2) Virtksomheder: Selskaber og andre tilsvarende retlige arrangementer.

3) Reguleret matked: Et marked som defineret i artikel 4 (14) i direktiv 2004/39/EF om markedet for
finansielle instrumenter. Befinder markedet sig i Den Europaxiske Union eller i et land, som Fealles-
skabet har indgdet aftale med pé det finansielle omréide, skal markedet vare optaget pa listen navnt i
artikel 47 i direktiv 2004/39/EF om markeder for finansielle instrumenter. Befinder markedet sig i et
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land uden for Den Europaiske Union, som Fellesskabet ikke har indgaet aftale med pa det finansielle
omrade, skal markedet vere medlem af World Federation of Exchanges (WFE).

4) Reelle ejere: Fysiske personer, der i sidste instans ejer eller kontrollerer kunden eller den fysiske per-
son, pa hvis vegne en handling eller transaktion gennemfores, herunder:

a) Personer, der i sidste instans ejer eller kontrollerer et selskab ved direkte eller indirekte ejerskab eller
kontrol over mere end 25 pct. af ejerandelene eller stemmerettighederne i selskabet, bortset fra selska-
ber, hvis ejerandele handles p4 et reguleret marked.

b) Personer, som pa anden made udoever kontrol over et selskabs ledelse.

c) Personer, som ifelge en fonds vedtegter eller pa anden made skal modtage 25 pct. eller mere af en
fond eller andet lignende retligt arrangements uddelingsmidler eller andre formuegoder, hvis disse per-
soner er kendt.

d) Den personkreds, i hvis hovedinteresse en fond eller et andet lignende retligt arrangement er blevet
oprettet eller fungerer.

e) Personer, der udever kontrol over mindst 25 pct. af en fonds eller et andet lignende retligt arrange-
ments uddelingsmidler eller andre formuegoder.

5) Udbydere af tjenesteydelser til virksomheder: Enhver, som ikke er omfattet af § 1, stk. 1, nr. 13-15,
nar de erhvervsmeassigt udover folgende virksomhed:

a) Opretter selskaber.

b) Fungerer som eller sorger for, at en anden person fungerer som ledelsesmedlem i en virksomhed
eller som deltager i et interessentskab eller en tilsvarende post i andre selskaber.

c) Stiller hjem stedsadresse eller anden adresse, der pa lignende vis er beregnet som kontaktadresse og
dertil knyttede tjenester, til radighed for en virksomhed.

d) Fungerer som eller sorger for, at en anden fungerer som forvalter eller administrator af en fond el-
ler et tilsvarende retligt arrangement.

e) Fungerer som eller sorger for, at en anden fungerer som aktionar for tredjemand, medmindre den-
ne er en virksomhed, hvis ejerandele m.v. handles pa et reguleret marked.

6) Politisk udsatte personer: Personer, som har eller har haft en hojerestiende offentlig funktion, per-
soner, der er knyttet til sidanne personer ved registreret partnerskab eller @gteskab, eller sidanne pet-
soners born eller forzldre og personer, der er kendt som disses nere medarbejdere.

§ 4. Ved hvidvask skal i denne lov forstas

1) uberettiget at modtage eller skaffe sig eller andre del i skonomisk udbytte, der er opniet ved en
strafbar lovovertradelse,

2) uberettiget at skjule, opbevare, transportere, hjzlpe til afheendelse eller pa anden made efterfolgende
virke til at sikre det okonomiske udbytte fra en strafbar lovovertradelse eller

3) forsog pa eller medvirken til sidanne dispositioner.

S7k. 2. Bestemmelsen i stk. 1 omfatter ogsa dispositioner foretaget af den, der har begiet den strafbare
lovovertraedelse, som udbyttet hidrorer fra.

§ 5. Ved finansiering af terrorisme skal i denne lov forstas finansiering af terrorisme som defineret i
straffelovens § 114 b, for si vidt angir handlinger omfattet af § 114.

Kapitel 3
Undersogelses- og underretningspligt

§ 6. De af loven omfattede virksomheder og personer skal vere opmarksom pd kunders aktiviteter,
som pa grund af deres karakter serlig menes at kunne have tilknytning til hvidvask eller finansiering af
terrorisme. Dette galder iser komplekse eller usedvanlig store transaktioner og alle usadvanlige tran-
saktionsmenstre set i forhold til kunden.

Stk. 2. Formilet med de i stk. 1 nevnte transaktioner skal si vidt muligt undersoges. Resultaterne af en
undersogelse skal noteres og opbevares, jf. § 23.

§ 7. Hvis der er mistanke om, at en kundes transaktion eller henvendelse har eller har haft tilknytning
til hvidvask eller finansiering af terrorisme, skal de af loven omfattede virksomheder og personer un-
dersoge transaktionen eller henvendelsen narmere. Hvis mistanken vedrorer lovovertredelser, der kan
straffes med fengsel 1 over 1 ar, og denne mistanke ikke kan afkreftes, skal Statsadvokaten for Serlig
Okonomisk Kriminalitet omgiende underrettes.

Sth. 2. 1 tilfelde af mistanke som nzvnt i stk. 1 kan medlemmer af Advokatsamfundet underrette se-
kretariatet for Advokatsamfundet, der efter en vurdering af, om der er underretningspligt i henhold til
stk. 1, straks videregiver underretningen til Statsadvokaten for Sarlig @konomisk Kriminalitet.

S7k. 3. Hvis mistanken vedrorer hvidvask og transaktionen ikke allerede er gennemfort, skal den sxttes
i bero, til der er underrettet efter stk. 1. Hvis der underrettes efter stk. 2, skal transaktionen szttes i
bero, indtil Advokatsamfundet har videregivet underretningen til Statsadvokaten for Sarlig @kono-
misk Kriminalitet eller har meddelt, at underretningen efter en konkret vurdering ikke vil blive videre-
givet. Kan gennemforelse af transaktionen ikke undlades, eller vurderes dette at kunne skade efter-
forskningen, skal underretning i stedet indgives umiddelbart efter gennemforelsen, jf. dog stk. 4.
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Stk. 4. Hvis mistanken vedrorer finansiering af terrorisme, ma der kun gennemfores transaktioner fra
den aktuelle konto eller person efter aftale med Statsadvokaten for Sxrlig @konomisk Kriminalitet.
Statsadvokaten for Serlig @konomisk Kriminalitet beslutter hurtigst muligt og senest inden udlebet af
den efterfolgende bankdag efter at have modtaget underretning, hvorvidt der skal ske beslagleggelse.
Szk. 5. Politiet kan 1 henhold til retsplejelovens regler forlange de oplysninger, der er nodvendige i sa-
gen, fra de af loven omfattede virtksomheder og personet.

§ 8. Advokater er undtaget fra pligten i § 7 til at indberette oplysninger, som disse modtager fra eller
indhenter om en af deres klienter i forbindelse med, at de fastslir den pagzldende klients retsstilling
eller forsvarer eller reprasenterer denne under eller i forbindelse med en retssag, herunder radgiver om
at indlede eller undga et sagsanleg. Dette galder uanset, om oplysningerne modtages for, under eller
efter retssagen eller i forbindelse med, at den pagzldende klients retsstilling fastslas.

Stk. 2. De i § 1, stk. 1, nr. 13-17, nevnte personer og vitksomheder er, nir de bistar en advokat for,
under og efter en retssag eller med at fastsld en klients retsstilling, undtaget fra pligten til at indberette
oplysninger i samme omfang som den advokat, de bistér, jf. stk. 1.

Stk. 3. Stk. 1 og 2 gxlder endvidere sager, der fores i Landsskatteretten, og sager ved en voldgiftsret.
Endvidere er revisorer, nir de representerer en klient i Landsskatteretten, undtaget fra pligten til at
indberette oplysninger i henhold til denne lov.

Stk. 4. Stk. 1 og 2 gzlder ikke, hvis bistanden ydes med henblik pa hvidvask eller terrorfinansiering,
eller hvis virksomheden eller personen ved, at klienten soger bistand med henblik pa hvidvask eller
terrorfinansiering.

§ 9. Hvis Finanstilsynet eller Erhvervs- og Selskabsstyrelsen far kendskab til forhold, der formodes at
have tilknytning til hvidvask eller finansiering af terrorisme, der er omfattet af underretningspligten i §
7, underretter myndigheden Statsadvokaten for Sarlig @konomisk Kriminalitet herom.

§ 10. Finanstilsynet kan, nar det folger af Financial Action Task Forces anbefalinger, fastsxtte narme-
re regler om de i § 1 nazvnte vitksomheders og personers systematiske underretningspligt til Statsad-
vokaten for Szrlig @konomisk Kriminalitet om finansielle transaktioner med usamarbejdsvillige lande
i forbindelse med bekempelse af hvidvask eller finansiering af terrorisme. Finanstilsynet kan i den
forbindelse fastsztte, at underretningen skal ske systematisk og uden, at der foreligger mistanke.

Kapitel 4
Legitimation m.v.

§ 11. De af loven omfattede virksomheder og personer skal altid kraeve, at en kunde legitimerer sig,
nir der er mistanke om, at en transaktion har tilknytning til finansiering af terrorisme eller hvidvask,
der er omfattet af underretningspligten efter § 7.

Faste kundeforhold

§ 12. De af loven omfattede virksomheder og personer skal have kendskab til deres kunder i overens-
stemmelse med stk. 2-8, herunder krave, at deres kunder legitimerer sig, nar der optages en forret-
ningsmassig forbindelse med disse, herunder nar der abnes en konto eller et depot.

S7k. 2. Hvis kunden er en fysisk person, skal legitimationen omfatte navn, adresse og cpr-nr. eller an-
den lignende dokumentation, hvis den pagzldende ikke har et cpr-nr.

Stk. 3. Hvis kunden er en virksomhed, skal legitimationen omfatte navn, adresse, cvr-nr. eller anden
lignende dokumentation, hvis virksomheden ikke har et cvr-nr. Der skal treffes rimelige foranstaltnin-
ger for at klarlegge virksomhedens ejer- og kontrolstruktur, og virksomhedens reelle ejere skal identi-
ficeres, jf. dog § 21, stk. 1, nr. 2.

Stk. 4. Der skal indhentes oplysninger om hver kundes formal med forretningsforbindelsen og det til-
sigtede omfang heraf.

Szk. 5. Kundeforholdet skal lobende overviges. Transaktioner, der gennemfores som led i kundefor-
holdet, skal overviges for at sikre, at transaktionerne er i overensstemmelse med virksomhedens eller
personens viden om kunden og kundens forretnings- og risikoprofil, herunder om nedvendigt midler-
nes oprindelse. Dokumenter, data eller andre oplysninger om kunden skal lobende ajourfores.

Stk. 6. Hvis der er tvivl om, hvorvidt tidligere indhentede oplysninger om kundens identitet er kor-
rekte eller tilstrackkelige, skal der kreeves ny legitimation som navnt i stk. 2 og 3.

Stk. 7. De af loven omfattede virksomheder og personer kan beslutte at gennemfore legitimationspro-
ceduren m.v. i stk. 1-5 ud fra en risikovurdering athengig af risikoen ved den enkelte kunde eller for-
retningsforbindelse, produktet eller transaktionen. Virksomheden eller personen skal dog kunne godt-
gore over for den myndighed, der forer tilsyn med den pigzldendes overholdelse af loven, at under-
sogelsens omfang er tilstraekkelig i forhold til risikoen for hvidvask og terrorfinansiering.

Stk. 8. For kundeforhold, som er etableret for denne lovs ikrafttreeden, og for hvem der ikke foreligger
de i stk. 1-5 nevnte oplysninger, skal der foretages legitimation og indsamling af oplysninger i henhold
til stk. 1-5 pa et passende tidspunkt og pa grundlag af en risikovurdering.
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§ 13. Legitimationsproceduren i § 12 skal afsluttes i forbindelse med etablering af kundeforholdet, dog
senest inden udforelse af transaktionen. Safremt det er nedvendigt for ikke at afbryde den normale
forretningsgang, kan legitimationsproceduren ud fra en risikovurdering afsluttes i umiddelbar forlaen-
gelse af etableringen af kundeforholdet. I de i 2. pkt. nevnte tilfalde skal legitimationsproceduren dog
afsluttes hurtigst muligt efter den forste kontakt med kunden.

S7k. 2. Hvis kundelegitimationen ikke kan foretages i overensstemmelse med § 12, stk. 1-4, ma der ik-
ke etableres et fast kundeforhold, optages forretningsmassig forbindelse eller udfores transaktioner
for kunden. Det skal samtidig undersoges, om der skal foretages underretning efter § 7.

Stk. 3. Uanset stk. 1 kan livsforsikringsselskaber og pensionskasser foretage kundelegitimationen efter
etablering af kundeforholdet. Legitimationen skal dog foretages ved eller for udbetaling eller pa det
tidspunkt, hvor modtageren agter at udeve sin ret i henhold til policen.

Stk. 4. Stk. 2, 1. pkt., gzxlder ikke for advokater, nar de fastslar en klients retsstilling eller forsvarer eller
representerer denne under eller i forbindelse med en retssag, herunder radgiver om at indlede eller
undga et sagsanleg. De i § 1, stk. 1, nr. 13-17, nevnte personer og virksomheder er, nir de bistir en
advokat i de i 1. pkt. nevnte situationer, undtaget fra kravet i stk. 2, 1. pkt., i ssmme omfang som den
advokat, de bistar,

Lejlighedskunder

§ 14. For kunder med enkeltstdende transaktioner (lejlighedskunder) skal virksomheder og personer
omfattet af denne lov opfylde kravene i § 12, stk. 1-4, og § 13 for enhver transaktion pd belob, der
modsvarer 100.000 kr. eller derover. Kravene gzlder, uanset om transaktionen udferes i en eller flere
sammenhzngende operationer, hvis der synes at vaere en indbyrdes forbindelse.

Stk. 2. Hvis transaktionens storrelse ikke kendes pé det tidspunkt, hvor den pabegyndes, skal der krz-
ves legitimation, sa snart virksomheden eller personen fir formodning om, at der er tale om en trans-
aktion, som er omfattet af stk. 1.

Transaktioner for tredjemand

§ 15. Har en virksomhed eller person omfattet af denne lov viden eller formodning om, at en anden
end den, de har kontakt med, er den reelle kunde, skal den reelle kundes identitet m.v. tillige kreves
oplyst i overensstemmelse med § 12.

Pengeoverforsler

§ 16. Reglerne for, hvilke oplysninger der skal ledsage en pengeoverforsel, reguleres i Ridets forord-
ning om oplysninger om indbetaler ved pengeoverforsler, jf. dog stk. 2 og 3.

S7k. 2. Forordningen finder ikke anvendelse pa indenlandske pengeoverforsler i forbindelse med kob
af varer og tjenesteydelser, nir

1) belobet ikke overstiger 1.000 euro,

2) modtagerens betalingsformidler er omfattet af denne lov og

3) modtagerens betalingsformidler ved hjzlp af et entydigt referencenummer kan finde frem til den
juridiske eller fysiske person, som betalingsmodtageren har aftale med om levering af varer eller tjene-
steydelser.

Stk. 3. Kravene til, hvilke oplysninger der skal ledsage en pengeoverforsel, jf. artikel 5 i forordningen,
finder ikke anvendelse pa pengeoverforsler til organisationer med et almennyttigt formal, der ikke
overstiger et belob pa 150 euro, nar overforslen gennemfores inden for landets grenser og organisati-
onen er underlagt krav om regnskabsafleggelse samt enten er undergivet ekstern revision, der er fore-
taget af en statsautoriseret eller en registreret revisor, eller er undergivet offentligt tilsyn.

Stk. 4. Undtagelse efter stk. 3 er betinget af, at organisationen lader sig registrere hos Finanstilsynet og
dokumenterer, at kravet om regnskabsafleggelse og enten ekstern revision eller offentligt tilsyn er op-
fyldt. Organisationen skal desuden give oplysning om de fysiske personer, der udger organisationens
overste ledelse eller i ovrigt udever kontrol over selskabet. Andringer i de i 1. og 2. pkt. navnte for-
hold skal indberettes til Finanstilsynet.

Oplysninger fra tredjemand

§ 17. De af loven omfattede virksomheder og personer kan undlade at indhente oplysningerne om en
kundes identitet m.v. efter § 12, stk. 1-4, nir disse oplysninger stilles til radighed af en forsikrings-
magler, jf. § 2, nr. 1, i lov om forsikringsformidling, en finansiel virksomhed, jf. § 5, nr. 1, i lov om
finansiel virksomhed, eller af en udenlandsk virksomhed, der er meddelt tilladelse til at udeve den i §§
7-11 i lov om finansiel virksomhed nzvnte vitksomhed i et land inden for Den Europziske Union el-
ler i et land, som Fellesskabet har indgaet aftale med pé det finansielle omrade. Uanset 1. pkt. er den
modtagende virksomhed eller person ansvarlig for at opfylde kravene i § 12, stk. 1-4.

Stk. 2. Hvis den virksomhed, der afgiver oplysningerne i stk. 1, er meddelt tilladelse til at udeve den i
§§ 7-11 i lov om finansiel virksomhed navnte virksomhed i et land uden for Den Europ=ziske Union,
som Fzllesskabet ikke har indgaet aftale med pa det finansielle omride, kan virksomheder og personer
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omfattet af loven legge oplysninger indhentet af den pageldende virksomhed til grund, hvis virksom-
heden er underlagt krav om bekampelse af hvidvask og finansiering af terrorisme, der svarer til krave-
ne i 3. hvidvaskdirektiv, og der fores kontrol med overholdelsen af disse krav.

Stk. 3. Stk. 1 finder ikke anvendelse over for de i stk. 2 nzvnte virksomhedet, sifremt Kommissionen
efter artikel 40 (4) i 3. hvidvaskdirektiv beslutter at undtage det land, hvor den pagzldende virksomhed
har hjem sted.

§ 18. Den virksomhed, der afgiver oplysninger om en kundes identitet m.v. i medfor af § 17, skal
straks stille disse oplysninger til radighed for den modtagende virksomhed eller person omfattet af lo-
ven. Endvidere skal virksomheden pa anmodning fra den modtagende virksomhed eller person straks
sende relevante identifikations- og kontroloplysninger samt anden relevant dokumentation om kun-
dens eller den reelle ejers identitet.

Skaerpede krav til legitimation m.v.

§ 19. De af loven omfattede virksomheder og personer skal ud fra en risikovurdering stille yderligere
krav til legitimation af en kunde end navnti § 12 i de situationer, som i sig selv indebarer en oget risi-
ko for hvidvask og terrorfinansiering. Dette betyder, at de som minimum skal opfylde kravene i stk. 2-
4.

S7k. 2. Nar kunden ikke har varet fysisk tilstede for at legitimere sig, skal virksomheden eller personen
treffe yderligere foranstaltninger for at sikre kundens rette identitet. Dette kan eksempelvis ske ved at
treffe en eller flere af folgende foranstaltninger:

1) Sikre, at kundens identitet fastslds ved supplerende dokumentation.

2) Kontrollere eller verificere de udleverede dokumenter eller kreve en bekreftende attestering fra en
afdei§ 1, stk. 1, nr. 1-11, navnte virksomheder eller personer.

3) Krave, at den forste betaling i forbindelse med transaktionerne foretages via en konto abnet i kun-
dens navn i et pengeinstitut.

Stk 3. Ved grenseoverskridende korrespondentbankforbindelser med institutter fra lande uden for
Den Europziske Union, som Fzllesskabet ikke har indgdet aftale med pa det finansielle omride, skal
de af loven omfattede pengeinstitutter, realkreditinstitutter og udstedere af elektroniske penge, inden
der etableres nye korrespondentbankforbindelser,

1) indhente tilstreekkelige oplysninger om modparten til fuldt ud at forsta, hvori dens virksomhed be-
star, og pa grundlag af offentligt tilgaengelige oplysninger bedomme det pagzldende instituts renommé
og tilsynets kvalitet,

2) vurdere modpartens kontrol med, at der ikke foregir hvidvask eller finansiering af terrorisme,

3) indhente godkendelse hos den overste daglige ledelse og

4) sikre sig, at korrespondentbanken har kontrolleret kundernes identitet og lobende vurderer rele-
vante oplysninger om de kunder, der har direkte adgang til korrespondentbankens konto hos en per-
son eller virksomhed omfattet af denne lov, samt sikre sig, at korrespondentbanken kan levere rele-
vante kundeoplysninger pa foresporgsel fra den, som forer kontoen.

Stk. 4. De af loven omfattede virksomheder og personer skal

1) veere i besiddelse af tilstrekkelige procedurer til at afgore, om kunden er en politisk udsat person
bosiddende i et andet land,

2) indhente den overste daglige ledelses godkendelse ved etablering af forretningsforbindelser med
sadanne kunder,

3) treeffe rimelige foranstaltninger for at indhente oplysninger om formue- og indtegtskilderne, der er
omfattet af forretningsforbindelsen eller transaktionen, og

4) lobende vere opmarksomme pa forretningsforbindelsen.

Stk. 5. Pengeinstitutter, realkreditinstitutter og udstedere af elektroniske penge ma ikke indgi eller op-
retholde en korrespondentbankforbindelse med et tomt bankselskab og skal traeffe rimelige foranstalt-
ninger for at undgé forbindelse med et kreditinstitut, som er kendt for at tillade, at tomme bankselska-
ber anvender dets konti.

Stk. 6. Virksomheder og personer omfattet af loven skal vare serlig opmearksomme pé risici for hvid-
vask og terrorfinansiering, der kan opstd i forbindelse med produkter eller transaktioner, som kan
fremme anonymitet, og traffe foranstaltninger, hvis det er nedvendigt for at forhindre, at produkterne
eller transaktionerne anvendes til hvidvask og terrorfinansiering.

Undtagelse fra kravene om legitimation m.v.

§ 20. Legitimationskravet i § 12 og § 19, stk. 2, kan undlades med hensyn til folgende produkter og
transaktioner:

1) Livsforsikrings- og pensionsaftaler, hvis den arlige premie er pa et belob, der modsvarer 1.000 euro
eller derunder, eller hvis en engangspraemie er pa et belob, der modsvarer 2.500 euro eller derunder.

2) Livsforsikrings- og pensionsaftaler, der indgas i medfor af en arbejdskontrakt eller den forsikredes
erhvervsmaessige virksomhed, forudsat at aftalerne ikke indeholder en tilbagekobsmulighed eller kan
anvendes som sikkerhed for lan.
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3) Livsforsikrings- og pensionsaftaler, hvor premien eller bidraget skal debiteres pa kundens konto 1 et
pengeinstitut.

4) Livsforsikrings- og pensionsaftaler, der indgas i medfor af en arbejdskontrakt eller den forsikredes
erhvervsmaessige virksomhed, med en begranset tilbagekebsmulighed, nir der foretages legitimation i
henhold til § 12, hvis kunden benytter tilbagekobsmuligheden.

5) Elektroniske penge som defineret i § 308, stk. 1, 2. og 3. pkt., i lov om finansiel virksomhed,

a) hvor der for ikke genopladelige kort maksimalt kan lagres 150 euro, eller

b) hvor der for genopladelige kort maksimalt kan lagres op til 2.500 euro inden for et kalenderir, og
hvor der maksimalt kan indleses 1.000 euro inden for et kalenderar.

Stk. 2. Uanset transaktionens storrelse eller produktets karakter skal der kreves legitimation, nar der er
mistanke om, at transaktionen har tilknytning til hvidvask eller finansiering af terrorisme, der er om-
fattet af underretningspligten i § 7.

S7k. 3. Pd baggrund af beslutninger fra Kommissionen kan Finanstilsynet fastsatte regler om, at andre
produkter eller transaktioner kan undtages.

§ 21. Legitimationskravene i § 12 gaelder ikke, nar kunden er

1) enafdei§1,stk. 1, nr. 1-11 og 19, nzevnte virksomheder eller en tilsvarende virksomhed med hjem
sted i et land inden for Den Europziske Union eller et land, som Feallesskabet har indgéet aftale med
pé det finansielle omride omfattet af 3. hvidvaskdirektiv, eller en tilsvarende virksomhed etableret i et
land uden for Den Europ=iske Union, som Fellesskabet ikke har indgaet aftale med pé det finansielle
omride, og som er underlagt krav om bekempelse af hvidvask og finansiering af terrorisme, der svarer
til de krav, der folger af 3. hvidvaskdirektiv, og der fores kontrol med overholdelsen af disse krav,

2) en virksomhed, hvis verdipapirer er optaget til handel pé et reguleret marked, eller

3) en indenlandsk offentlig myndighed.

Stk. 2. Legitimationskravene i § 12 gzlder ikke, nir den reelle ejer har midler pa en notars eller advo-
kats klientkonto, safremt notaren eller advokaten selv er undergivet regler svarende til denne lov. Det
er en betingelse, at oplysninger om den reelle ejers identitet m.v. gores tilgengelige for det kontofo-
rende institut, ndr instituttet sporger herom.

S7k. 3. Der skal i alle tilfxlde indhentes tilstrackkelig information til at fastsla, at kunden er omfattet af
en af de i stk. 1 og 2 nevnte undtagelser.

Stk. 4. Pd baggrund af beslutninger fra Kommissionen kan Finanstilsynet fastsatte regler om, at andre
virksomheder og personer kan undtages.

§ 22. Hvis det besluttes af Kommissionen, kan Finanstilsynet bestemme, at personer og virksomheder
omfattet af loven ikke kan anvende undtagelsen i § 21 over for kredit- og finansieringsinstitutter eller
bersnoterede virksomheder eller andre enheder fra et land uden for Den Europ=ziske Union, som
Fallesskabet ikke har indgdet aftale med pé det finansielle omrade.

Opbevaring af identitetsoplysninger m.v.

§ 23. De af loven omfattede virksomheder og personer skal opbevare identitetsoplysninger i mindst 5
ar efter, at kundeforholdet er ophert. Kopi af legitimationsdokumenter, der er indhentet i medfor af
§§ 12, 14, 18 og 19, kan opbevares.

Szk. 2. Dokumenter og registreringer vedrorende transaktioner skal opbevares, si de kan fremfindes
samlet i mindst 5 4r efter transaktionernes gennemforelse. Dette gzlder ogsd de i medfor af § 6, stk. 2,
noterede oplysninger.

S7k. 3. Ophorer virksomheden, skal den senest fungerende ledelse sorge for, at identitetsoplysninger
m.v. fortsat opbevares i overensstemmelse med stk. 1 og 2. Opleses en virksomhed ved skifterettens
mellemkomst, kan skifteretten beslutte, at andre end den senest fungerende ledelse skal opbevare
identitetsoplysningerne m.v.

Filialer og dattervirksomheder i tredjelande

§ 24. De af lovens § 1, stk. 1, nr. 1-7 og 10-12, omfattede virksomheder skal sikre, at deres filialer og
dattervirksomheder, der er etableret i lande uden for Den Europziske Union, som Feallesskabet ikke
har indgdet aftale med pa det finansielle omrade, har foranstaltninger med hensyn til kundelegitimation
og opbevaring af identitetsoplysninger m.v., der svarer til kravene i 3. hvidvaskdirektiv, i det omfang
landets lovgivning tillader dette.

Stk. 2. Hvis lovgivningen i det i stk. 1 nevnte land ikke tillader anvendelsen af tilsvarende foranstalt-
ninger som nzvnt i stk. 1, skal virksomheden underrette den myndighed, som paser virksomhedens
overholdelse af denne lov, jf. kapitel 8. Virksomheden skal endvidere sikre sig, at risikoen for hvidvask
og terrorfinansiering i filialen eller dattervirksomheden imedegas pa anden vis.

Stk 3. De i stk. 1 nzevnte virksomheder skal sorge for, at deres filialer og dattervirksomheder, der er
etableret i lande uden for Den Europaziske Union, som Fallesskabet ikke har indgdet aftale med pa det
finansielle omrade, har skriftlige interne regler vedrerende kundelegitimation og opbevaring af regi-
streringer svarende til kravene i § 25, stk. 1, i det omfang landets lovgivning tillader dette.
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Kapitel 5

Interne regler og uddannelse m.v.

§ 25. De af loven omfattede virksomheder og personer skal udarbejde tilstreekkelige skriftlige interne
regler om kundelegitimation, indberetning, opbevaring af registreringer, intern kontrol, risikovurde-
ring, risikostyring, ledelseskontrol og kommunikation samt uddannelses- og instruktionsprogrammer
for medarbejderne for at forebygge og forhindre hvidvask og terrorfinansiering.

Stk. 2. Virksomheder og personer omfattet af § 1, stk. 1, nr. 1-10, skal udpege en person pa ledelsesni-
veau, der skal sikre, at virksomheden overholder pligterne efter denne lov.

Stk. 3. De af § 1 omfattede virksomheder og personer skal sorge for, at deres ansatte er bekendt med
de pligter, som fremgér af denne lov.

Stk. 4. 1 anszttelsesforhold pdhviler de i stk. 1 og 2 nevnte pligter arbejdsgiveren.

S7k. 5. Finanstilsynet kan fastsaztte nermere regler om de i stk. 1 nevnte krav.

Kapitel 6
Tavshedspligt og ansvar

§ 26. De underretninger og oplysninger, som virksomheder og personer omfattet af denne lov giver i
god tro i medfor af § 7 og standsning af transaktioner i medfor af § 7, stk. 4, paforer ikke virksomhe-
den eller personen, dens ansatte eller ledelse nogen form for ansvar. Videregivelse af oplysninger i
forbindelse hermed anses ikke som et brud pé en eventuel tavshedspligt.

§ 27. Virksomheder og personer omfattet af denne lov, ledelse og ansatte i disse virksomheder og hos
disse personer samt revisorer eller andre, der udferer eller har udfert serlige hverv for virksomheden
eller personen, har pligt til at hemmeligholde, at der er givet underretning efter § 7, eller at dette over-
vejes, eller at der er eller vil blive ivaerksat en undersogelse af, om der er tale om hvidvask eller terror-
finansiering, jf. dog stk. 2-6.

Stk 2. Oplysninger om, at der er givet underretning efter § 7, eller at dette overvejes, eller at der er
eller vil blive ivaerksat en undersogelse af, om der er tale om hvidvask eller finansiering af terrorisme,
kan videregives til de myndigheder og organisationer, der paser denne lovs overholdelse.

Stk. 3. Forbuddet i stk. 1 forhindrer ikke advokater, revisorer, eksterne bogholdere og skatteradgivere i
at frardde deres klient at udeve ulovlig virksomhed.

Stk. 4. Oplysninger om, at der er givet underretning efter § 7, eller at dette overvejes, eller at der er
eller vil blive ivaerksat en undersogelse af, om der er tale om hvidvask eller finansiering af terrorisme,
kan videregives til virksomheder, der tilherer samme gruppe som defineret i artikel 2, nr. 12, i direktiv
2002/87/EF.

Stk 5. Oplysninger om, at der er givet underretning efter § 7, eller at dette overvejes, eller at der er
eller vil blive ivaerksat en undersogelse af, om der er tale om hvidvask eller finansiering af terrorisme,
kan videregives mellem personer som naxvnt i § 1, stk. 1, nr. 13-15, hvis bade den person, der videre-
giver oplysningerne, og den person, oplysningerne videregives til, udever deres virksomhed inden for
samme juridiske enhed eller netvark.

Stk. 6. Oplysninger om, at der er givet underretning efter § 7, eller at dette overvejes, eller at der er
eller vil blive ivaerksat en undersogelse af, om der er tale om hvidvask eller finansiering af terrorisme,
kan videregives mellem personer eller virksomheder omfattet af § 1, stk. 1, nr. 1-14, forudsat

1) at oplysningerne vedrorer en virksomhed eller person, der er kunde hos bade den virksomhed eller
person, som videregiver oplysningerne, og den virksomhed eller person, der modtager oplysningerne,
og at oplysningerne vedrorer en transaktion, som involverer begge parter,

2) at den virksomhed eller person, der videregiver oplysningerne, og den virksomhed eller person, der
modtager oplysningerne, har samme profession,

3) at den virksomhed eller person, der videregiver oplysningerne, og den virksomhed eller person, der
modtager oplysningerne, er underlagt ensartede krav, for sa vidt angar tavshedspligt og beskyttelse af
personoplysninger, og

4) at de udvekslede oplysninger kun anvendes til at forebygge hvidvask og finansiering af terrorisme.
Stk. 7. Oplysninger som navnt i stk. 4-6 kan kun videregives til virksomheder og personer, der har
hjem sted eller er hjemmehorende i et land uden for Den Europaiske Union, som Fzllesskabet ikke
har indgaet aftale med pa det finansielle omrade, hvis virksomheden eller personen er underlagt krav
om bekempelse af hvidvask og finansiering af terrorisme, der svarer til de krav, der folger af 3. hvid-
vaskdirektiv, og der fores kontrol med overholdelsen af disse krav.

§ 28. Finanstilsynet skal informere de ovrige medlemsstater og Kommissionen om sager, hvor de be-
slutter, at et land uden for Den Europziske Union, som Fzllesskabet ikke har indgiet aftale med pa
det finansielle omrade, har krav om bekempelse af hvidvask og finansiering af terrorisme, der svarer
til de krav, der folger af 3. hvidvaskdirektiv, og at der fores kontrol med overholdelsen af disse krav.
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§ 29. Safremt Kommissionen treffer beslutning herom, kan Finanstilsynet bestemme, at virksomheder
og personer omfattet af loven ikke ma videregive oplysninger til lande uden for Den Europaiske Uni-
on, som Fallesskabet ikke har indgéet aftale med pa det finansielle omrade, i medfor af § 27.

Kapitel 7
Falske penge

§ 30. Virksomheder og personer, der som led i deres virksomhed deltager i handtering og udlevering
af pengesedler og monter til offentligheden, herunder personer og virksomheder, hvis aktivitet bestar i
at veksle pengesedler og monter i forskellig valuta, har pligt til at tage alle sedler og menter, som de
ved eller har tilstrekkelig grund til at tro er falske, ud af omleb. Falske sedler og menter skal straks
overgives til politiet.

Kapitel 8
Registrering og tilsyn m.v.

§ 31. Personer og virksomheder omfattet af § 1, stk. 1, nr. 11 og 18, skal registreres hos Erhvervs- og
Selskabsstyrelsen for at kunne udeove denne virksomhed.

Stk. 2. Erhvervs- og Selskabsstyrelsen skal negte at registrere de i stk. 1 nzvnte personer og virksom-
heder, hvis de nzvnte personer eller medlemmer af ledelsen eller reelle ejere af virksomheden er domt
for et strafbart forhold og det udviste forhold begrunder en narliggende fare for misbrug af stillingen
eller hvervet, jf. § 78, stk. 2, i straffeloven.

Stk. 3. Erhvervs- og Selskabsstyrelsen skal afregistrere en af de i stk. 1 nzvnte personer og virksomhe-
der, hvis en registreret person eller et medlem af ledelsen eller reelle ejere af en registreret virksomhed
ikke opfylder kravet i stk. 2.

§ 32. Erhvervs- og Selskabsstyrelsen paser, at virksomheder og personer omfattet af § 1, stk. 1, nr. 11
og 15-18, overholder denne lov og de regler, der er udstedt i medfor heraf. Erhvervs- og Selskabssty-
relsen paser endvidere, at virksomheder og personer omfattet af § 1, stk. 1, nr. 11, overholder forord-
ning om oplysninger om indbetaler ved pengeoverforsler.

Srk. 2. Tilsynet efter stk. 1 med virksomheder og personer omfattet af § 1, stk. 1, nr. 15-18, sker pa
grundlag af en vurdering af risikoen for hvidvask og finansiering af terrorisme.

Stk. 3. De i stk. 1 nevnte virksomheder og personer skal give Erhvervs- og Selskabsstyrelsen de op-
lysninger, der er nodvendige til brug for tilsynet med overholdelsen af denne lov eller regler udstedt 1
medfor heraf samt overholdelse af forordning om oplysninger om indbetaler ved pengeoverforsler.
Stk. 4. Erhvervs- og Selskabsstyrelsen kan til enhver tid mod behorig legitimation uden retskendelse fa
adgang til virksomheder og personer omfattet af § 1, stk. 1, nr. 11, med henblik pa indhentelse af op-
lysninger, herunder ved inspektioner.

Stk. 5. Erhvervs- og Selskabsstyrelsen kan benytte fremmed bistand ved tilsyn efter stk. 1.

§ 33. Erhvervs- og Selskabsstyrelsen kan for de i § 31 nzvnte virksomheder og personer fastsatte
nermere regler om anmeldelse, registrering og offentliggorelse, herunder om, hvilke oplysninger der
skal registreres, og hvilke forhold anmeldere eller andre selv kan indsende og registrere elektronisk i
styrelsens edb-system ved at benytte digital eller tilsvarende elektronisk signatur, samt om brugen af
dette system.

§ 34. Finanstilsynet paser, at virksomheder og personer omfattet af denne lovs § 1, stk. 1, nr. 1-10 og
12, overholder denne lov og de regler, der er udstedt i medfer heraf. Finanstilsynet paser endvidere, at
virksomheder og personer omfattet af § 1, stk. 1, nr. 1-10 og 12, overholder forordning om oplysnin-
ger om indbetaler ved pengeoverforsler, safremt disse virksomheder og personer udforer pengeover-
forsler.

Stk. 2. Personer og virksomheder omfattet af § 1, stk. 1, nr. 12, skal registreres hos Finanstilsynet.

Stk 3. De 1 stk. 1 nzevnte virksomheder og personer skal give Finanstilsynet de oplysninger, der er
nodvendige til brug for tilsynet med overholdelsen af denne lov eller regler udstedt i medfer heraf
samt overholdelse af forordning om oplysninger om indbetaler ved pengeoverforsler.

Stk. 4. Finanstilsynet kan til enhver tid mod behorig legitimation uden retskendelse f4 adgang til virk-
somheder og personer omfattet af stk. 1 med henblik pa at indhente oplysninger, herunder ved in-
spektioner.

Stk. 5. Finanstilsynet kan give pibud om, at der skal foretages legitimation og indsamling af oplysnin-
ger i henhold til § 12, stk. 8.

Kapitel 9
Tilbagemelding

§ 35. Statsadvokaten for Sarlig @konomisk Kriminalitet kan, sifremt efterforskningsmaessige hensyn
ikke taler imod, give den underrettende meddelelse om status i sagen, herunder om der er rejst sigtelse,
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ligesom der kan gives underretning om sletning i hvidvaskregisteret hos Statsadvokaten for Serlig
Okonomisk Kriminalitet og om endelig afgorelse, ved domfxldelse eventuelt i form af en dom eller
domsekstrakt.

Stk. 2. De i stk. 1 nzvnte meddelelser ma ikke uberettiget videregives til andre.

Kapitel 10
Klagebestemmelser

§ 36. Afgorelser truffet af Finanstilsynet eller Erhvervs- og Selskabsstyrelsen i henhold til loven eller
regler udstedt i medfor af loven samt i henhold til af forordning om oplysninger om indbetaler ved
pengeoverforsler kan af den, som afgorelsen retter sig mod, indbringes for Erhvervsankenavnet se-
nest 4 uger efter, at afgorelsen er meddelt den pigazldende.

Kapitel 11
Straf

§ 37. Forsatlig eller groft uagtsom overtreedelse af § 2, § 6, stk. 2, 2. pkt., § 7, stk. 1, 2. pkt., stk. 3 og
stk. 4, 1. pkt., § 11, § 12, stk. 1-6, § 13, stk. 1, 1. og 3. pkt,, stk. 2 og stk. 3, 2. pkt., § 14, § 15, § 19, stk.
1, stk. 2, 1. pkt., og stk. 3-5, § 23, stk. 1, 1. pkt., stk. 2 og stk. 3, 1. pkt., § 24, § 25, stk. 1-3, § 27, stk. 1,
§ 30, 2. pkt., § 31, stk. 1, § 32, stk. 3, og § 34, stk. 2 og 3, straffes med bode. Forsaztlig eller groft uagt-
som overtredelse af § 35, stk. 2, straffes med bode, medmindre hojere straf er forskyldt efter straffe-
lovens regler.

Stk 2. Ved sarlig grove eller omfattende forsatlige overtraedelser af § 2, § 7, stk. 1, 2. pkt., stk. 3 og
stk. 4, 1. pkt., § 12, stk. 1-6, § 14, § 15 og § 23, stk. 1, 1. pkt., stk. 2 og stk. 3, 1. pkt., kan straffen stige
til fengsel indtil 6 maneder.

Stk. 3. 1 regler udstedt 1 medfer af loven kan der fastswttes straf af bode for overtredelse af bestem-
melserne i reglerne.

S7k. 4. Undlader en person eller virksomhed at opfylde de pligter, som efter loven pahviler dem i med-
for af § 32, stk. 3, og § 34, stk. 3, kan henholdsvis Erhvervs- og Selskabsstyrelsen og Finanstilsynet
som tvangsmiddel pilegge personen, virksomheden eller de for virksomheden ansvarlige personer
daglige eller ugentlige boder.

Stk. 5. Med bode straffes en person eller virksomhed, der ikke efterkommer et pabud, der er givet i
medfoer af § 34, stk. 5.

Stk. 6% Forsaetlig eller groft uagtsom overtredelse af artikel 5 og artikel 6, stk. 2, artikel 7, stk. 1, artik-
lerne 8, 9, 11 og 12, og artikel 13, stk. 4, i Radets forordning om oplysninger om indbetaler ved pen-
geoverforsler straffes med bede. Ved szrlig grove eller omfattende forsztlige overtradelser kan straf-
fen stige til faengsel i indtil 6 maneder. *(Trader i kraft 15. december 2007)

Stk. 7. Der kan pilegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i straffelovens 5.
kapitel.

Kapitel 12
Ikrafttreeden og overgangsbestemmelser m.v.

§ 38. Loven treder i kraft den 1. marts 2000, jf. dog stk. 3.

S7k. 2. Samtidig ophaves lov om forebyggende foranstaltninger mod hvidvaskning af penge og finan-
siering af terrorisme, jf. lovbekendtgorelse nr. 132 af 1. marts 2005.

Stk 3.§ 0, stk. 2, § 12, stk. 5, og § 19 traeder i kraft den 1. januar 2007.

§ 39. Bestemmelserne i § 31, stk. 2 og 3, galder ikke for virksomheder og personer, der udover virk-
somhed omfattet af § 1, stk. 1, nr. 11 og 18, pa tidspunktet for lovens ikrafttraden.

§ 40. I lov om visse betalingsmidler, jf. lovbekendtgorelse nr. 1501 af 20. december 2004, som zndret
senest ved lov nr. 603 af 24. juni 2005, foretages folgende @ndring:

1.1 § 70 indsattes som stk. 2:

»8tk. 2. Forpligtelsen til at modtage kontant betaling efter stk. 1 gxlder ikke for forhandlere af gen-
stande og auktionsholdere, nir der er tale om kontantbetalinger pa 100.000 kr. eller derover og beta-
lingen sker pd én gang eller som flere betalinger, der ser ud til at vaere indbyrdes forbundet.«

§ 41. Loven galder ikke for Faeroerne og Gronland, men kan ved kongelig anordning sxttes i kraft for
disse landsdele med de afvigelser, som de sztlige feraske og gronlandske forhold tilsiget.

(Ikrafttreeden for senere lovendringer udeladt)
Bilag 1

1. Modtagelse af indldn og andre tilbagebetalingspligtige midler.
2. Udliansvitksomhed, herunder bl.a.
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- forbrugerkreditter,

- realkreditlin,

- factoring og diskontering,

- handelskreditter (inkl. forfaitering).

3. Finansiel leasing.

4. Betalingsformidling.

5. Udstedelse og administration af betalingsmidler (kreditkort, rejsechecks, bankveksler).
6. Sikkerhedsstillelse og garantier.

7. Transaktioner for egen eller kunders regning vedrorende

a) pengemarkedsinstrumenter (checks, veksler, indskudsbeviser m.v.),

b) valutamarkedet,

¢) finansielle futures og optioner,

d) valuta- og renteinstrumenter samt

e) veerdipapirer.

8. Medvirken ved emission af vardipapirer og tjenesteydelser i forbindelse hermed.

9. Rédgivning til virksomheder vedrorende kapitalstruktur, industristrategi og dermed beslegtede
sporgsmil og radgivning samt tjenesteydelser vedrerende sammenslutning og opkeb af virksomheder.
10. Pengeformidling (money broking).

11. Portefoljeadministration og -radgivning.

12. Opbevaring og forvaltning af verdipapirer.

13. Boksudlejning.
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BILAG 2
STANDARDFORMULAR UNDERRETNING

Hyvidvasksekretariatet

Statsadvokaten for serlig skonomisk kriminalitet
Bryggervangen 55

2100 Kgbenhavn @

TIf. 35 25 95 00 lokal 6816

Telefax 33 43 00 16
E-mail: saoek@ankl.dk

UNDERRETNING TIL HVIDVASKSEKRETARIATET

om mistanke om hvidvask af udbytte eller finansiering af terrorisme

A. Hvem indgiver underretningen

Virksomhed:

Adresse:

Postnr.: By:

TIf.: Telefax:
E-mail:

B. Oplysninger om de personer, virksomheder m.v., underretningen vedrgrer

Navn:

Adresse:

Postnr.: | By:

Land:

Cpr. nr. / CVR nr.:

Tif.: Telefax:

Kendt kunde (st x) : Ny kunde (sat x) :

C. Oplysninger om personer, der henvender sig pa gae af ovennaevnte virksomhed eller
lignende

Navn:

Adresse:

Postnr.: | By:

Land:

Cpr. nr. / CVR nr.:

TiIf.: | Telefax:

D. Oplysninger om de transaktioner eller andet, De er blevet anmodet om at udfere:

(F.eks. art, antal, belgb, tidspunkt, involverede andre lande)
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E. Oplysninger om eventuel belgbsmodtager

Navn:

Adresse:

Postnr.: | By:

Land:

Cpr. nr. / CVR nr.:

TiIf.: Telefax:

Bank: Kontonummer:

Er transaktionen gennemfort, under overvejelse eller afvist:

F. Beskrivelse af begrundelse for mistanken:

Dato: Underskrift:
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BILAG 3

HVIDVASKSEKRETARIATET

Statsadvokaten for saerlig gkonomisk kriminalitet

Oktober 2007

INDIKATORER

PA EVENTUEL HVIDVASK AF UDBYTTE
ELLER FINANSIERING AF TERRORISME

INDHOLD

1. Generelle indikatorer
A. Kundens adferd, forhold m.v.

1.

AN O

7.

Tilbageholdenhed med oplysninger
Identifikationsforhold m.v.

Tegn pa, at der handles pa andres vegne
Fremtoning

Kendskab til kundens forhold

Kundens adfzrd eller forhold i gvrigt
Geografiske relationer

B. Store kontantbelgb
C. Atypiske betalinger
D. Atypiske kontobevaegelser
. Valutaveksling
. Pengeoverfarsler og — forsendelser
. Betalingsmenstre, varehandel og regnskaber

. Barshandel og investeringer
. Radgivning
. Stiftelse, kob eller administration af juridiske personer
. Forsikring
10. Indsamlings- eller foreningsvirksomhed og samlekonti

2
3
4
5. Ejendomshandel og lan i fast ejendom
6
7
8
9
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INDIKATORER PA EVENTUEL HVIDVASK AF UDBYTTE ELLER
FINANSIERING AF TERRORISME

De indikatorer, der neevnes i det fglgende, er issekt som en hjeelp til de personer og virksom-
heder, der er omfattet af hvidvaskloven, og somghat til at underrette Hvidvasksekretariatet
hos Statsadvokaten for saerlig gkonomisk kriminialtigis de far mistanke om hvidvask eller fi-
nansiering af terrorisme, og denne mistanke ikke &fkraeftes. Men mange indikatorer har ogsa
interesse for andre, der i henhold til lovgivniray pligt eller ret til at give en sddan underregnin

Det bemeerkes, at del af indikatorerne ogsa er aatevi relation til de FN-sanktionsresolutioner
(gennemfgrt i EU ved forordninger), der indeholfbgbud mod finansiel bistand m.v. i relation til
forskellige lande, personer, grupper og enhededviglere er flere relevante i relation til SKATs
virksomhed, herunder eksport og kontrollen med atelklon af ind- og udfarsel af likvide midler
svarende til 10.000 EUR eller mere.

Indikatorer er forskellige forhold, der kan giveledning til at overveje, om der kan veere tale om
hvidvask eller finansiering af terrorisme, og Mstilfaelde f& nsermere oplysninger.

Der kan naturligvis veere tale om helt lovlige fddthaselv om flere af indikatorerne foreligger.

De fleste indikatorer er udledt fra sager fra hadeden og kan tjene som inspiration til at "teenke i
hvidvaskbaner” eller til at overveje, om der kamefmge finansiering af terrorisme. For sa vidt
angar eksempler pa faktiske sager og konkrete hgldwetoder kan henvises til falgende:

1. www.fatf-gafi.org (Methods and Trends under Putilazs)

2.  www.egmontgroup.org (Egmont 100 sanitized CasesiuBgdmont Documents)

3. www.politi.dk og www.rigsadvokaten.dk (Hvidvasksetariatets arsberetninger pa dansk og
engelsk)

Den vigtigste indikator er, at man selv oplever
en kunderelation som mere eller mindre atypisk

Kendskabet til "normale kunder” — der er baggrunfiem at man kan blive opmaerksom pa det
atypiske — kan ikke beskrives med eksempler. Deteer enkeltes kundeerfaring, der far den pa-
geeldende til at undre sig lidt og undersgge naermere

Nogle indikatorer er relevante for mange underrggspligtige. De beskrives under "Generelle in-
dikatorer”. Andre er relevante for et mere begraeastal underretningspligtige. Disse indikatorer
anfgres seerskilt.
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1. GENERELLE INDIKATORER

A. Kundens adfeerd, forhold m.v.

1. Tilbageholdenhed med oplysninger

Uvillighed til at give identitetsoplysninger og eséncer.

Ingen eller tavende oplysninger om, hvor midleridr fra.

Uvillighed til at dokumentere, at midler hidrgrea farv, spil m.v. som oplyst af kunden.
Langiver ved et stgrre lan fra udlandet oplysegillt veere anonym eller ikke at ville kon-
taktes.

Kunden vil ikke give naermere oplysninger, far haa vhvad der oplyses til offentlige myn-
digheder.

Tilbageholdenhed med oplysninger om pateenkt brugnafonto og/eller forventede aktivi-
teter.

2. ldentifikationsforhold m.v.

Kunden har en postboksadresse eller en c/o-adresse.

Kundens adresse er et kontorhotel.

Kundens adresseforhold er vanskelige at verificere.

Postadressen for korrespondance er en anden eddrsinfficielle adresse.

Den oplyste adresse eksisterer ikke.

Den oplyste adresse har et stort antal tiimeldex eh meget stor gennemstrgmning af bebo-
ere, eller der er andre oplysninger, der indiceatden ikke er den egentlige bopeel eller do-
miciladresse.

Bopaelen eller domiciladressen harmonerer ikke nuediéns gkonomiske dispositioner.
Kunden skifter hyppigt adresse.

Kunden er en virksomhed, hvis navn og formal ikeenonerer med dens transaktioner.
Kunden kan ikke umiddelbart fremskaffe supplereleg@imationspapirer.
Legitimationspapirer virker ubrugte.

Legitimationspapirer er tiismudsede, sa det er satdeese de ngdvendige oplysninger.
Kunden gnsker ikke et udenlandsk pas ambassadegesif uden at dette har en god be-
grundelse.

3. Tegn pa, at der handles pa andres vegne

Kunden ledsages af andre, der holder sig i baggmedler lige uden for.

Kunden laeser op fra en seddel, han gjensynligskkehar skrevet.

Kunden far instruktioner fra andre.

Kunden virker i tvivl, nar han skal besvare uddydespgrgsmal.

Kunden repraesenterer en virksomhed, men synesrafienarhvervsmeaessig baggrund.
Fuldmagt til andres haevning virker ikke velbegrunde

Korrespondance skal sendes til en anden end kunden.

Kunden skal have oplysninger om, hvad der er ovetflzkontoen, far der haeves starre
kontantbelgb eller overfgres til udlandet.

4. Fremtoning
Kundens paklaedning og adfeerd harmonerer ikke naedaktionens starrelse.
Kunden forsgger at undga gjenkontakt.
Paklzedning og kropsholdning vil vanskeliggare gedkése fra videoovervagning.
Kunden virker nervgs og usikker.

5. Kendskabet til kundens forhold

Kunden er pa overfgrselsindkomst, der ikke harmemesed transaktionen.
Kunden er kendt med kriminel fortid.
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Kunden er neertstaende til person med kendt krinfarét.

Kunden er kendt som darlig betaler, men har pliglseinge penge.

En lgnmodtagers konto har pludselig atypiske trititsaer.

Kunden er kendt som darlig betaler og indfrier gkl sin forfaldne geeld.

Kunden indfrier pludselig stgrre uforfaldne geeldgpo der har veeret afdraget lgbende.
Pludselig forandring af kundens livsstil.

Kunden kgrer i meget dyre biler, der ikke harmonered indkomstforholdene.

Kunden lejer eller leaser dyre aktiver (f.eks. fagndom eller biler), der ikke harmonerer
med indkomstforholdene.

6. Kundens adfeerd eller forhold i gvrigt

Kunden viser ikke interesse for omkostninger dterentning.

Kunden veelger ikke den enkleste transaktionsform.

Kunden har ingen tilknytning til det omrade, hvamkleforholdet etableres.

Danmark indgar som et fordyrende mellemled i enga&tion uden en naturlig forklaring pa
valget.

Kunden har mange konti bade i eget og selskabersogleller har fuldmagt til mange konti.
Kunden giver en ret udferlig forklaring pa baggrendor kundeforholdet eller for transakti-
onen, der virker indstuderet.

Kunden reagerer ikke pa henvendelser til den oplgdtesse.

Kunden har mange nyoprettede selskaber.

Kunden optager lan mod deponering af tilsvarendeliese

Kunden har selskaber i udlandet, der ikke er betgtinkundens virksomhed.

Kunden forklarer dyre aktiver med, at de er latgrdinansieret af tredjemand.

7. Geografiske relationer

Der indgar lande omfattet af FN- eller EU-sanktioneansaktioner.
Der indgar andre seerlige risikoomrader i transaleio(f.eks. narkotikaproducerende lande,
skattelylande, konfliktomrader, off shore jurisdlikter).

B. Store kontantbelgh

Kunden betaler for en ydelse med store kontantbelgb

Kunden indseetter kontantbelgb, der ikke harmomaest hans erhverv.

Kunden indseetter kontantbelgb, der ikke harmonered saedvanlige betalingsmetoder for
hans varetyper.

Kunden betaler med/indsaetter/deponerer kontantbeleb gjensynlig lige er hentet i en
bank.

Kunden betaler stgrre belgb med mindre, evt. kiglkedler.

Kundens oplysninger om, hvorfor der betales kontériter tavende eller indstuderede.
Kunden har en erhvervsvirksomhed, der indebaeregenkantantbetalinger, men omsaetnin-
gen forekommer atypisk god set ud fra de kontagthetunden kommer med.

Mindre sedler (evt. snavsede og/eller krglledekea®mvekslet til starre sedler.

Kunden kommer med kontanter, der er bundtet atigpakket pa en for kunden usaedvanlig
made.

Kunden er i sin bankboks umiddelbart fgr indsastafsstgrre kontantbelgb.

C. Atypiske betalinger

Tilbagebetaling af et 1an kort efter etablerindéafeforholdet.

Betaling til eller via lande, der er atypiske itiofd til, hvad der betales for.
Betaling til lande, der er helt uden forbindelsedrhandelen eller seelger.
Atypisk mange eller store indbetalinger i form pillegevinster, arv m.v.

D. Atypiske kontobevaegelsel

Abning af en konto for et nyt selskab, hvor dersedtes mere end forventet p& baggrund af
de foreliggende oplysninger.
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Store og usaedvanlige kontanthaevninger fra en vinksalskonto.

Indseettelse af belgb i forskellige filialer af bank

En konto begynder pludselig at fa indsat belghuffandet, og tsmmes ved jeevnlige, mindre
kontanthaevninger.

Store kontantindbetalinger, der ikke harmonerer kewlens kendte gkonomiske forhold.
Kundens konto begynder at have stgrre kontantiatlbger end normalt.

Kunden har flere konti, hvor der uden seerlig grimiseettes kontanter pa flere af dem sam-
me dag.

Der er mange eller stagrre overfgrsler fra en vinkised til kontohavere, der gjensynlig ikke
har nogen relation til virksomhedens arbejdsomrade.

Et nystiftet selskab modtager store belgb fra wiBander kort efter videresendes til et eller
flere selskaber i udlandet.

En personlig konto, hvor det ikke er oplyst, at eleen ekstra konto med et specifikt formal,
har ikke de ssedvanlige transaktioner for en peigénhto.

Der er flere transaktioner med offshore banker jkiex er begrundet i kundens virksomhed.
Eneste kontobeveegelser er overfarsler til ellenéiandet.

En nyoprettet konto far indsat et moderat belghufitandet, der overfares til udlandet kort
efter, og modtager kort efter et stort belgb friandet, der ogsé skal overfgres.

En overvejende inaktiv konto har pludselig mangesbgelser.

En personlig konto anvendes til virksomhedsrelateteansaktioner.

Kontoen bruges iseer til indseettelse af kontantbetpbverfarsler til udlandet.

2. VALUTAVEKSLING

Kgb af valuta for store kontantbelghb.

Veksling af starre belgb eller jeevnligt, uden atetebegrundet i kundens erhverv.
Starre vekslinger mellem udenlandske valutaer

Kunden synes ikke at vide, praecis hvilket belgbvedsles.

Kunden ser sig hele tiden omkring og falger ikkedmepteellingen af pengene.

3. PENGEOVERFJRSLER OG -FORSENDELSER

Overfarsler, hvor der betales med store kontanthelg

Overfarsler til lande, der ikke har naturlig forbeise til kundens personlige eller erhvervs-
maessige forhold.

Overfarsler, der ikke harmonerer med kundens gkdsiariorhold.

Kunden synes farst efter opteelling at vide, hvilketwb der overfares.

Kunden viser ikke interesse for, hvad overfarslestdr.

Kunden har ingen forbindelse til Danmark og kaneikitstreekkeligt forklare, hvorfor der
overfgres penge fra Danmark.

Kunden har et papir med oplysninger om betalingsaget, men bliver usikker, hvis der
sparges til eventuel anfarsel af betalingsformal.

Starre eller gentagne overfgrsler mellem en jukigisrsons konto og en personlig konto,
iseer hvis den juridiske person ikke er dansk.

Der overfgres stgrre belgb til udenlandske selskaled kontorhoteladresser.

Starre eller hyppige forsendelser af penge.

Jeevnlige veerdiforsendelser, der ikke er begrundenhipageeldendes virksomhed.

4. BETALINGSM@NSTRE, VAREHANDEL OG REGNSKABER

Pludselige eendringer i lande, virksomheden modtpgrge fra, uden forklaring herpa.
Fakturering i atypisk valuta eller via atypiske hagiled.

Transaktioner med seerlige risikoomrader (f.ekskatidcaproducerende lande, skattelylande,
konfliktomrader, off shore jurisdiktioner).

Indteegt fra ikke dokumenteret udenlandsk virksom(setskaber, konsulenthonorarer m.v.).
Baggrunden for udgifter er vanskelig at verificdletaling til agenter, konsulenter, for
knowhow m.v.).
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Tegn pa, at der sker over- eller underfaktureriag virksomhed.

Indteegter er vanskelig at verificere.

Bankkonti har poster, der tyder p4, at tredjemaardfdet lov til at bruge dem.
Transaktionsbilledet indicerer, at kreditkort andes af tredjemand i udlandet.

Indteegten er atypisk god for den form for virksoohhe

Nogle faktureringsveje er atypiske.

Nogle betalingsveje er atypiske.

Nogle handelspartnere er atypiske.

Transaktioner tyder p&, at kunden er den reelleadjen virksomhed, der fremstar som ikke
relateret til kunden.

Nogle varer er kgbt eller solgt til atypiske priser

Der er handlet med varer, der ikke har veeret i Dakimog hvis eksistens ikke eller kun van-
skeligt kan verificeres, uden at det er begrundietn varetype, der er normal for den aktuelle
erhvervsvirksomhed.

Der faktureres ikke til kgbers bopeelsland.

Der betales ikke til seelgers bopaelsland.

Der er valgt en atypisk dyr transportform til fangelser i forhold til indholdet ifalge trans-
portpapirerne.

Omkostningerne er atypisk lave i forhold til denyspe omsaetning.

Et normalt stort varelager er pludselig nedbrdgetinskabsopggarelsen.

Faktureret kab eller salg harmoner ikke med lagelpkller oplagringsudgifter.
Virksomhedens samlede gkonomiske forhold adskslgrveesentligt fra tilsvarende virk-
somheder.

Der er sket forudbetalinger uden sikkerhed til hgadelspartnere.

Handel med udlandet er pludselig steget markant.

Fakturaer og transportpapirer stemmer ikke overens.

Der er debet- eller kreditnotaer, der ikke er bogfa

Der er aktiver, der ikke er bogfart.

Atypisk stor indteegt fra betaling af erstatning/bodmisligholdte kontrakter.

Mange transaktioner med lande, hvorfra det kan wamekeligt at f& kontroloplysninger
m.v.

Tegn p4a, at lan fra udlandet er loan back-arrangéene

Bankkontobevaegelser harmonerer ikke med virksomisedktiviteter.

Der er gjensynlig mange kgberindbetalinger pa endanen ikke varebetalinger m.v.

Der er salg af aktiver til formentlig underpris kgb af stort set tilsvarende aktiver til for-
mentlig overpris i et selskab, hvis gkonomiskeagitin er darlig.

Atypisk store aflejringer i en virksomhed fra hagrdlhvor virksomheden kun har veeret mel-
lemled.

Atypiske apportindskud eller kapitalforhgjelseeliskaber.

Virksomheden handler typisk med tab.

Virksomheden indgiver ikke regnskaber.

Virksomheden handler med produkter, der kan krakspagttilladelse, til lande, der er om-
fattet af FN- eller EU-sanktioner eller kendt saamsitlande til sddanne lande (f.eks. krypte-
ringsprodukter til Iran).

5. EJENDOMSHANDEL OG LAN | FAST EJENDOM

Et stort belgb i kontanter indgar i betalingen.

Kgberen vil ikke betale alt ved bankoverfarselrelied check.

Ejendommen kgbes ubeset.

Fast ejendom kabes for tredjemand, uden at deoggmklar forbindelse mellem kabers re-
preesentant og kaber.

Betaling overfgres fra et land, som kaber ikkertagen oplyst tilknytning til.

Kgbesummen eller dele deraf betales af en andehgeten.

Kgber og/eller seelger viser ikke interesse forlkevomkostninger der er.

Ejendommen kgbes til en betydelig overpris.

Ejendommen seelges til en betydelig underpris.

Ejendommens pris synes ude af proportioner medrkabéndkomstforhold.

En kegber deponerer en udbetaling i kontanter eédroverfgrsel fra tredjemands konto, men
handelen bliver ikke til noget, og keberen anmaalerat f& pengene retur ved check eller
overfgrsel.



12)
13)
14)
15)
16)
17)
18)
19)
20)

21)
22)

1)
2)

3)
4)

5)
6)

7
8)

9)

1)
2)
3)
4)
5)

7)

1)
2)
3)

4)

50

Kgber ogl/eller saelger stiller krav vedrgrende lregain.v., der er atypiske for en almindelig
handel.

Finansieringsoplysningerne er uklare eller atypiske

Ejendommen betales helt eller delvist med aktigter,er vanskelige at veerdianseette.

Lan til eiendomskgbet ydes fra en atypisk kildeversuelt et udenlandsk selskab.

Et almindeligt 1&n i fast ejendom indfries kortexfoptagelsen.

Terminsydelser betales kontant.

Terminsydelser betales fra et land, som kgber lildkenogen oplyst tilknytning til.
Terminsydelser betales af tredjemand.

Seerlige relationer mellem kgber og saelger indicezdt at den senere kgber investerer i mo-
dernisering, anvender ejendommen o.l., far defitiyer endelig adkomstaftale.

Kgber eller personer med neer tilknytning til kebekendt for kriminelle aktiviteter.

Det er indiceret, at kaber er strdmand for dereegér.

6. BORSHANDEL OG INVESTERINGER

Investeringsbelgb betales helt eller delvist kontdier fra en konto i udlandet eller af tred-
jemand.

Kunden virker mindre interesseret i gevinst og hdad investeres i end i, at der pa et tids-
punkt realiseres og overfgres til hans konto.

Gevinst/salgsprovenu skal indseettes pa en anden kad den, investeringer betales fra.
Store eller gentagne transaktioner, hvor kgberselger er den samme, og den ene taber be-
tydeligt.

Starre eller gentagne handler i veerdipapirer, fetdent handles og er vanskelige at kurs-
fastseette.

Kab til hgj kurs af sjeeldent udbudte veerdipapider, netop er udbudt, og efterfalgende salg
med betydeligt tab.

En investering, der typisk vil vaere langsigtet/issmes kort efter investeringstidspunktet.
Kunden saelger mange aktier i et selskab, der ifalygkraeftede forlydender kan vente en
god ordre.

Kunden vil disponere over et aktieprovenu, der mmé@t under omsteendigheder, der giver
anledning til overvejelser om insiderhandel.

7. RADGIVNING

Kunden gnsker angiveligt skattemaessig radgivnieg,adjsa kan veere relevant i hvidvask-
sammenhaeng, uden at sandsynliggare behovet foeslassig radgivning.

Kunden er seerlig interesseret i andre landes régidbankhemmelighed og oplysninger til
myndigheder.

Kunden gnsker oplysninger om kgb af selskaber alfeire juridiske personer i udlandet,
hvor den reelle ejer kan veere anonym.

Kunden gnsker oplysninger om konto- eller selskpizttelse i lande, kunden ikke har per-
sonlig eller erhvervsmeessig tilknytning til.

Kunden vil ikke oplyse naermere om, hvad radgivningleal bruges til.

Kunden virker tgvende pa en raekke punkter, somasigivningen ikke er til eget brug.
Kunden interesserer sig ikke for prisen pa radgigreller senere bistand.

8. STIFTELSE, K&B ELLER ADMINISTRATION
AF JURIDISKE PERSONER

Kunden vil kebe/stifte selskab(er), uden at detdmanaturlig erhvervsmaessig forklaring.
Kunden vil kgbe/stifte selskab(er) i lande, hvarfpssionelle aktionzerer kan sta som ejere.
Kunden vil etablere en trust eller tilsvarende iandet uden at kunne give en forklaring pa
behovet derfor.

Kunden vil kabe/stifte selskab(er) i lande, hvor ke er regnskabs- eller skattepligt, hvis
der ikke er aktiviteter i det pageeldende land.
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Indtrykket af kunden giver anledning til tvivl omyorvidt han er den reelle kgber/stifter eller
er betalt for at sta som ejer.

Selskabets kapitalforhold indicerer, at selskabsageller tredjemands udbytte indgar.
Ledelsen virker atypisk — eventuelt isaer pa grurubpeelsforhold — for virksomheden.
Kunden bruger forskellige revisionsfirmaer til swiksomheder.

Virksomheden har hyppige revisorskift.

Personer i ledelsen udskiftes hyppigt.

Virksomhedens anvendelse af et kontorhotel harneorikke med virksomhedens art.
Atypiske ordrer til et kontorhotel om, hvad detlskaietage sig.

Tegningsrettigheder eller fuldmagter er atypiske.

9. FORSIKRING

Kontantbetaling af forsikringspraemier.

Tilbagekab far tid uden naturlig forklaring.

Kunden er mere interesseret i tilbagekabsreglei gitkér og omkostninger.

Tegning af en atypisk stor forsikring.

Preemier betales fra en konto i et land, kunden kideetilknytning til.

Forsikringens stgrrelse harmonerer ikke med kunéfenstoning.

Der betales "ved en fejl” for meget i preemie ogl silaagebetales til en konto, der ikke er
betalt fra.

10. INDSAMLINGS- ELLER FORENINGSVIRKSOMHED
OG SAMLEKONTI

Flere personer, der gjensynlig er uden familieerdtbrretningsmaessig forbindelse, kan haeve
pa samme konto.

Flere personer, der gjensynlig er uden familieerdibrretningsmeessig forbindelse, indsaetter
belgb pa samme konto ("samlekonto”).

Starre belgb overfgres samlet til udlandet frasanlskonto.

Velggrende virksomheders (NPOs) finansielle tratisakr, der synes at veere uden logisk
gkonomisk formal, eller hvor der ikke synes at véerbindelse mellem NPOens formal og
de, der er involveret i transaktionen.

Ikke gennemsigtige overfarsler til dele af verdeer, har seerlige problemer med terrorisme.
Uklare oplysninger vedrgrende en NPOs strukturkbigiteter.

Problemer med klare foreningsoplysninger ved eridaprettelse.

Anvendelse af en konto som samlekonto harmoneker iiked de oplysninger, kunden har
givet om formalet med kontoen.

En foreningskonto modtager overfgrsler fra udlandet

En forening far indsat sterre belgb, der afvigardontomgnstret i gvrigt.

Der er helt eller delvist navhesammenfald melleniceaning/NPO og et navn fra indefrys-
ningslister eller andre lister.

En foreningskonto har ikke Igbende kontingentbeggi.



MEDLEMMER AF EGMONT-GRUPPEN

Albania

Andorra

Anguilla

Antigua and Barbuda
Argentina

Aruba

Australia

Austria

Bahamas

Bahrain

Barbados

Belgium

Belize

Bermuda

Bolivia
Bosnia-Herzegovina
Brazil

British Virgin Islands
Bulgaria

Canada
Cayman Islands
Chile

Colombia
Cook Islands
Costa Rica
Croatia

Cyprus

Czech Republic

Denmark
Dominica
Dominican Republic

Egypt
El Salvador
Estonia

Finland
France

Georgia
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Germany
Gibraltar
Greece
Grenada
Guatemala
Guernsey

Honduras
Hong Kong
Hungary

Iceland
Indonesia
Ireland

Isle of Man
Israel

Ttaly

Japan
Jersey

Korea (Republic of)

Latvia
Lebanon
Liechtenstein
Lithuania
Luxembourg

Macedonia
Malaysia

Malta

Marshall Islands
Mauritius
Mexico

Monaco
Montenegro

Netherlands
Netherlands Antilles
New Zealand
Norway

BILAG 4

Panama
Peru
Phillipines
Paraguay
Poland
Portugal

Qatar

Romania
Russia

San Marino
Serbia

Singapore
Slovakia
Slovenia

South Africa
Spain

St. Kitts & Nevis

St. Vincent & the Grenadines

Sweden
Switzerland

Taiwan
Thailand
Turkey

Ukraine

United Arab Emirates
United Kingdom
United States

Vanuatu
Venezuela
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BILAG 5

RELEVANTE HJEMMESIDER

Pa mange internetsider kan der indhentes oplysninger om hvidvask, terror, regler, betenkninger, lov-
forslag med bemaerkninger, typologier, indikatorer m.v.

I det folgende er nzvnt nogle centrale links, herunder bl.a. links der indeholder sider med terrorlister

(FN, EU og USA).

Egmont Group:

Europol:

EU (EUR-lex website):

Europaradet;
FATT:
Finanstilsynet:

FN:

IMEF:

Interpol:
Justitsministeriet:
OECD:

Retsinformation:

Udenrigsministeriet:

USA:

Verdensbanken:

WW W.egmontgroup.org

www.europol.eu.int

www.europa.eu.int/eur-lex

Www.coe.int

www.fatf-gafi.org

www.ftnet.dk

WWW.un.org
www.imolin.org

www.imf.org
www.jm.dk
www.oecd.org
www.retsinfo.dk
www.um.dk

WWW .ustreas.gov

www.wotldbank.org




