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FORORD

Hvidvasksekretariatet har ogsa for 2008 udarbejdet en offentlig tilgaengelig arsberet-
ning. Ligesom tidligere findes beretningen endvidere 1 en engelsk version af hensyn
til de mange udenlandske samarbejdspartnere og de underretningspligtige i Danmark,
der har engelsk som arbejdssprog.

Arsberetningen findes pa dansk og pi engelsk pi www.rigsadvokaten.dk og pa
www.politi.dk.

Arsberetningen indledes med en kort generel beskrivelse af Hvidvasksekretariatet og
underretningssystemet. Endvidere folger generelle beskrivelser af processerne om-
kring hvidvask og finansiering af terrorisme samt eksempler pa relevante indikatorer
til inspiration for de underretningspligtige. Derefter folger et afsnit med det konkrete
arbejde 1 2008 og et afsnit om arbejdet 1 2008 i relevante internationale fora. Endelig
folger et afsnit om forventningerne til 2009.

Hvidvasksekretariatet vil gerne takke alle underretningspligtice for deres ressource-
kraevende indsats og for det gode samarbejde.

Jens Madsen /
Per Fiig



1. GENERELT OM HVIDVASKSEKRETARIATET
1.1. Hvidvasksekretariatets vitksomhed

1.2 Statsadvokaten for serlig gkonomisk kriminalitets organisation m.v.
1.3. Det nationale samarbejde

1.3.1. Samarbejdet med andre offentlige myndigheder
1.3.2. Samarbejdet med den private sektor

2. GENERELT OM UNDERRETNINGER

2.1. Underretningspligtige

2.1. Underretningens indhold og underretningstidspunkt
3. HVIDVASK OG INDIKATORER

4. FINANSIERING AF TERRORISME OG INDIKATORER
5. AKTUELT FRA 2008

5.1. Generelt om Hvidvasksekretariatets arbejde

5.1.1. Samarbejdet med politikredsene

5.1.2. Samarbejdet vedrarende fiskal kriminalitet

5.1.3. Samarbejdet med Sporingsgruppen

5.2. Statistiske oplysninger

5.2.1 Underretninger

5.2.2. Afgorelser

5.3. Sagseksempler fra 2008

5.4. Sagssamarbejde med udlandet

5.5. Nye regler m.v.

5.5.1. Hyvidvaskloven

5.5.2. EUs sanktioner og ny underretningspligt

6. ARBEJDET INTERNATIONALE FORA T 2008
6.1. Interpol og Europol

6.2. Egmontgruppen

6.3. The Financial Action Task Force

6.4. EU

6.5. Andet samarbejde med udlandet

7. FORVENTNINGERNE TIL 2009
BILAGSFORTEGNELSE

BILAG1  Hbvidvaskloven

BILAG 2  Standardformular til underretning

BILAG 3  Indikatorer pa eventuel hvidvask og finansiering af terrorisme
BILAG4  Medlemmer af Egmontgruppen

BILAG 5

INDHOLDSFORTEGNELSE

Relevante hjemmesider

14

16

17
17
17
17
18
20
20
22
24
25
27
27
28

30
30
30
31
33
34

35

36

37

48

50

59

60



1. GENERELT OM HVIDVASKSEKRETARIATET

1.1. Hvidvasksekretariatets vitksomhed

Hvidvasksekretariatet, der horer under Statsadvokaten for sztlig okonomisk krimina-
litet (SOK), blev oprettet i 1993, hvor Danmark implementerede EUs 1. hvidvaskdi-
rektiv. Sekretariatet er den danske FIU — Financial Intelligence Unit/finansielle eftet-
retningsenhed.

Hvidvasksekretariatet modtager underretninger om mulig hvidvask af udbytte fra
strafbare forhold eller finansiering af terrorisme fra de virksomheder og personer, der
er omfattet af hvidvaskloven og spillekasinoloven, og fra offentlige myndigheder,
herunder iser SKAT. Som et nyt omrade er Hvidvasksekretariatet ogsa den myndig-
hed, der modtager underretninger i henhold til sanktionsforordningen vedrerende
Iran ved mistanke om, at midler har tilknytning til spredning af kernevében, jf. ner-
mere afsnit 5.5.2. om nye regler.

Hvidvasksekretariatets opgave er at indsamle, registrere, videregive, koordinere og
bearbejde oplysninger vedrorende hvidvask af udbytte fra strafbare forhold og finan-
siering af terrorisme. De nedvendige personaleressourcer tilpasses efter behov. Un-
derretninger om finansiering af terrorisme behandles 1 samarbejde med Politiets Ef-
terretningstjeneste (PET).

Hvidvasksekretariatet modtager underretninger om hvidvask og analyserer disse og
foretager eventuelt indledende efterforskningsskridt. Hvis sagen herefter vurderes at
burde gores til genstand for yderligere efterforskning med henblik pa eventuel tiltale,
fremsendes den som hovedregel til den politikreds, der skal foresta efterforskningen,
og til andre berorte politikredse til orientering. Safremt der konstateres en sammen-
hang mellem flere underretninger, der kun lebende er sendt til orientering for en po-
litikreds, underrettes politikredsen sarskilt om den konstaterede sammenhang. Se-
kretariatet assisterer efter behov politikredsene med at indhente supplerende oplys-
ninger via Interpol eller via andre landes FIUs. Politikredsene er forpligtede til at give
Hvidvasksekretariatet tilbagemelding om, hvad behandlingen af underretningen re-
sulterede i, sa sekretariatet kan opdatere oplysningen til brug for statistikker, analyser,
sagsbeskrivelser m.v. Sagsgangen kan illustreres saledes:

UNDERRETNINGER HVIDVASKSEKRETARIATET EFTERFORSKNING AFGORELSER

Pengeinstitutter
Realkreditinstitutter Politikredsene
Forsikring
Fondsmaglere Registrering
Vekselkontorer Statistik Fengsel
Pengeoverforsel Analyse Boder
Advokater 1> Koordinering Konfiskation
Revisorer Rédgivning m.v.
Skatteradgivere Efterforskning
Ejendomsmaglere SOK
Dvrige

Henlagte
Spillekasinoer

|osar |




5

En hvidvaskunderretning er ikke en anmeldelse, men betragtes som en almindelig
oplysning om mulig kriminalitet. Det er den relevante politikreds, der afgor, om der
skal ivaerksattes videre efterforskning. I nogle tilfxlde kan en underretning vare rele-
vant 1 forbindelse med en allerede pabegyndt efterforskning.

Hvidvasksekretariatet behandler altid selv hvidvaskunderretninger vedrerende “tran-
sitsager”, hvor der hverken er person- eller selskabsmassig tilknytning til Danmark.
Endvidere behandler Hvidvasksekretariatet underretninger fra advokater. Underret-
ninger om eventuel finansiering af terrorisme behandles som navnt af Hvidvaskse-
kretariatet i samarbejde med PET. Underretninger, der tilsyneladende vedrorer sager
af en karakter, der efterforskes af SOK, behandles i statsadvokaturens efterforsk-
ningssektioner.

Kontaktoplysninger for Hvidvasksekretariatet er:

Hyvidvasksekretariatet

Statsadvokaten for sarlig okonomisk kriminalitet

Bryggervangen 55

2100 Kobenhavn @

Telefon 45154710
Telefax 451500 16

E-mail FIU@politi.dk




1.2. Statsadvokaten for serlig skonomisk kriminalitets organisation m.v.

SOK blev oprettet i 1973. SOK behandler sager om ekonomisk kriminalitet, der har
et serligt betydeligt omfang, er led i organiseret kriminalitet, er udfort ved anvendel-
sen af seregne forretningsmetoder eller pa anden made er af serlig kvalificeret karak-
ter. SOK er landsdekkende.

SOK har tre sektioner, hvoraf to varetager hovedparten af SOKs konkrete sager.
Den tredje sektion bestar af Hvidvasksekretariatet, Informationscentralen og Spo-
ringsgruppen, der blev oprettet 1 2007 og skal spore aktiver med henblik pa beslag-
lzeggelse og konfiskation. Sektionen behandler ogsa konkrete sager, der er relateret til
seerlige malrettede projekter (f.eks. i samarbejde med SKAT). Juridisk sekretariat er
ogsa placeret i denne sektion, men har en tvaergiende funktion. Andre tvargiende
funktioner er det administrative sekretariat, HR funktionen og IT funktionen. SOK
har endvidere et szrskilt arbejdsomride med assistance til politikredsene.

Ved indgangen til 2009 bestod SOK af 25 jurister, 57 politifolk og 13 administrative
medarbejdere. 4 jurister, 12 politifolk og 2 administrative medarbejdere er fast knyttet
til Hvidvasksekretariatet. SOKs ovrige personale bistar Hvidvasksekretariatet med
sagsbehandling, analyser og bistand til atheringer efter behov. Endvidere er en med-
arbejder fra SKAT 1 2008 blevet tilknyttet Hvidvasksekretariatet som en proveord-
ning for at bista med analysearbejdet, jf. nermere om dette i afsnit 5.1.3.

STATSADVOKATEN FOR SARLIG GKONOMISK KRIMINALITET

Juridisk 1. Sektion 2. Sektion 3. sektion
| Sekretariat
Hvidvask-
sekretariatet
Administrativt
| Sekretariat
Sager om sarlig Sager om sarlig
ekonomisk kri- skonomisk kri-
HR minalitet, her- minalitet, her- Informations:
Funktion under skatte- under skatte- e aion
straffesager, straffesager, EU-
investerings- svig, over-
bedrageri, treedelse af lov-
1T berssager, givningen om
I Funktion korruption mv. konkurrence og
IPR* mv.
Sporings-
|| Assistance til gruppen
politikredse

* Intellectual Praperty Right, varemarkefaisk a.l




1.3. Det nationale samarbejde

1.3.1. Samarbejdet med andre offentlige myndigheder

Et tet nationalt samarbejde vedrorende bekampelse af hvidvask og finansiering af
terrorisme er afgorende for, at Danmark kan opna gode resultater og i ovrigt leve op
til de internationale krav, der i dag stilles pa disse omrader.

Justitsministeriet nedsatte 1 1993 en Hvidvaskstyregruppe med reprasentanter fra Po-
litimesterforeningen, Politidirektoren, Rigspolitichefen og SOK. Hvidvaskstyregrup-
pen modes to gange arligt og behandler de overordnede sporgsmail vedrerende
Hvidvasksekretariatets virksomhed og samspil med politikredsene og andre. Styre-
gruppens sammensaxtning blev 1 2007 tilpasset den nye struktur i politiet og anklage-
myndigheden, sa den i dag bestir af reprasentanter for Politidirektorerne, Rigspoliti-
chefen, PET og SOK.

SOK har endvidere etableret en kontaktmandsordning med politikredsene vedreren-
de hvidvask.

For at sikre, at Hvidvasksekretariatet i videst muligt omfang har overblik over om-
fanget af hvidvask 1 Danmark, samt for at sikre, at Hvidvasksekretariatet kan leve op
til de nationale og internationale forpligtelser vedrerende formidling af statistiske op-
lysninger om hvidvask m.v., udsendte Justitsministeriet den 7. marts 2005 en cirkulz-
reskrivelse til politikredsene om indsendelse af oplysninger vedrerende efterforskning
af sager om hvidvask til Hvidvasksekretariatet.

Hvidvasksekretariatet har ogsa et lobende og tat samarbejde med andre offentlige
myndigheder.

Hvidvasksekretariatet deltager ofte 1 moeder med Finanstilsynet, der administrerer
hvidvaskloven og har tilsyn med en stor del af de underretningspligtige. Der er ligele-
des et lobende samarbejde med Erhvervs- og Selskabsstyrelsen, der har selskabsop-
lysninger og tillige blandt andet forer tilsyn med pengeoverforselsvirksomheder og
vekselbureauer.

Endvidere samarbejder Hvidvasksekretariatet med SKAT i flere sammenhange.
SKAT har en rakke okonomiske oplysninger om personer og virksomheder, der er
vasentlige i sekretariatets analysearbejde. SKAT underretter sekretariatet, hvis der er
mistanke om hvidvask, og har instrueret medarbejderne om at vaere opmarksomme
pa dette. Omvendt er mange hvidvaskunderretninger relevante pa den fiskale krimi-
nalitets omrade, jf. eksempler pa dette i afsnit 5.1.2. Og endelig er der samarbejde i
relation til toldlovens sarlige pligt til at deklarere ind- og udfersel af likvide midler.'

Hvidvasksekretariatet har ogsa et lobende samarbejde med Advokatsamfundet, der
forer tilsyn med advokater og endvidere ifelge hvidvaskloven kan modtage underret-
ninger fra advokater. Advokatsamfundet er ikke en offentlig myndighed, men andre-
de fra L. januar 2008 status fra at vare en forening til at vare en ved lov oprettet og
reguleret institution, der fortrinsvis varetager tilsyns- og disciplineropgaver.’

! Bestemmelser herom blev indsat i 2002 som led i terrorbekeempelsen. I dag skal der deklareres ved
belob pa 10.000 EUR eller derover. SKAT kan tilbageholde belob, der ikke er underrettet om, hvis der
er mistanke om, at belobene har forbindelse til kriminalitet.

1 bemzrkningerne i lovforslaget blev den nye status beskrevet siledes: ”Sammenfattende foreslds det
siledes, at Advokatsamfundet i stedet for at have karakter af en forening bliver til en institution af of-
fentligretlig karakter, der har til hovedformal at sikre en af statsmagten uathangig, ensartet og tzt kon-



Under Finanstilsynet er der etableret HvidvaskForum, der er et forum, hvor de of-
fentlige myndigheder, der beskaftiger sig med hvidvaskreguleringen, jevnligt medes
og drofter opfyldelsen af internationale krav og aktuelle problemstillinger. I forbin-
delse med Advokatsamfundets @ndrede status er dette 1 2008 indtradt som medlem
af HvidvaskForum, der herefter bestar af representanter for Udenrigsministeriet, Ju-
stitsministeriet, Finanstilsynet, Erhvervs- og Selskabsstyrelsen, Erhvervs- og Bygge-
styrelsen, SKAT, Advokatsamfundet og Statsadvokaten for srlig okonomisk krimi-
nalitet.

Kontakten med andre offentlige myndigheder af generel karakter kan ogsa vare mere
enkeltstiende. F.eks. holdt Hvidvasksekretariatet i 2008 et opleg om hvidvask for
medarbejderne pa et skattecenter.

Hvad angir det konkrete samarbejde mellem offentlige myndigheder vedrerende fi-
nansiering af terrorisme samarbejder Hvidvasksekretariatet iseer med PET og Uden-
rigsministeriet samt med Erhvervs- og Byggestyrelsen, der administrerer EUs for-
ordninger om indefrysning af terrormidler.

Hvidvasksekretariatet har et serligt teet samarbejde med PET vedrorende behandling
af oplysninger om finansiering af terrorisme. Samarbejdet foregir overordnet i en
styregruppe, der bade behandler efterforskningssager og generelle sporgsmal. Styre-
gruppen er ogsa det nationale kontaktpunkt for samarbejdet med Europol om be-
kempelse af finansiering af terrorisme. I det omfang der er behov for egentlig efter-
forskning, nedsxtter styregruppen en projektgruppe med reprasentanter for bade
Hvidvasksekretariatet og PET. Projektgruppen efterforsker efter retningslinjer fastsat
af styregruppen og orienterer med aftalte mellemrum styregruppen om resultaterne.

De generelle sporgsmal, styregruppen behandler, kan f.eks. vare, hvordan man bedst
orienterer forskellige grupper 1 befolkningen om, hvilke regler der gzlder vedrorende
pengeoverforselsvirksomhed og finansiering af terrorisme. Eksempelvis har interes-
seorganisationer, PET og SOK i samarbejde udgivet en pjece med navnet “Dit bi-
drag kan misbruges” p4 flere sprog.’ Pjecen beskriver straffelovens regler om finan-
siering af terrorisme og forklarer, hvordan man kan forsege at sikre sig, at man ikke
giver bidrag til velgorende formal, der reelt anvendes til finansiering af terrorisme.

En del af det nationale samarbejde vedrorende finansiering af terrorisme er knyttet til
de internationale lister fra FN og EU samt offentlige eller fortrolige lister fra USA og
andre lande vedrerende terrororganisationer m.v. Alle stater har pligt til at sikre, at
der ikke gar midler fra deres omrade til finansiering af terrorisme. I Danmark admini-
streres dette konkret siledes, at sifremt der findes midler i det finansielle system, som
tilhorer personer eller organisationer, der er anfort pa EUs forordningslister (der ikke
omfatter personer eller organisationer i EU), skal midlerne indefryses. Sidanne inde-
frysninger administreres af Erhvervs- og Byggestyrelsen. I alle andre tilfzelde beslag-
legges midlerne efter de almindelige regler 1 retsplejeloven. Hvidvasksekretariatet,
PET og Erhvervs- og Byggestyrelsen koordinerer arbejdet vedrerende listerne ind-
byrdes.

Terrorlister, der ikke henhorer under Erhvervs- og Byggestyrelsens omrade, fordeles
af Hvidvasksekretariatet til finanssektoren (hvis de er offentligt tilgaengelige, eller hvis
det pagaldende land har godkendt det) med henblik pa oplysning til Hvidvasksekre-

trol med overholdelsen af de satlige advokatpligter, herunder satligt overholdelse af de advokatetiske
regler, for at sikre borgernes retssikkerhed.”

3 Pjecen findes pd www.pet.dk under Publikationer/Vejledninger pa dansk, engelsk, fransk, serbokroa-
tisk, somali og tyrkisk.
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tariatet, hvis der er navnesammenfald med kunder. Nar der modtages oplysninger om
mulig finansiering af terrorisme, tages der stilling til, om der er midler, der skal be-
slaglegges, og til videre efterforskningsskridt. En eventuel beslagleggelse kan ske
straks ved telefonisk meddelelse til pengeinstituttet.

Som i andre lande vedrerer en del af de underretninger, der modtages pa dette omra-
de, navnesammenfald, hvor opgaven for offentlige myndigheder er at finde ud af, om
der ogsa er identitetssammenfald.

SOK har behandlet nogle fa sager med beslaglaeggelse af midler. I de fleste blev mis-
tanken om finansiering af terrorisme afkreftet ved narmere efterforskning. SOK har
en enkelt verserende sag.

I den i arsberetningen for 2007 omtalte sag, hvor Kebenhavns Byret frifandt to per-
soner og en forening, der var tiltalt for finansiering af terrorisme og medvirken hertil
(straffelovens § 114 a og § 114 b), er afgorelsen stadfestet af Dstre Landsret 1 2008.
Dommerne delte sig (3-3) bla. i spergsmalet om, hvorvidt de foreninger, der var
overfort penge til, var en del af Hamas.

1.3.2. Samarbejdet med den private sektor

Hvidvasksekretariatet samarbejder ogsa 1 videst muligt omfang med den private sek-
tor bl.a. som medlem af Hvidvaskgruppen i Finansradet. Her deltager ogsa Finanstil-
synet og endvidere Erhvervs- og Byggestyrelsen, hvis spergsmél om finansiering af
terrorisme er pa dagsordenen. Hvidvaskgruppen medes to gange arligt. Hvidvask-
gruppen er Hvidvasksekretariatets vasentligste kontaktflade til den private sektor i
relation til dreftelser af problemer og fortolkningsspergsmal af betydning for det
daglige arbejde. Den er ogsi et forum, hvor man kan drofte, om det vil give sarlige
problemer for finanssektoren, hvis nye internationale tiltag, der overvejes i de inter-
nationale fora, Hvidvasksekretariatet deltager i, jf. afsnit 6, bliver gennemfort.

Der er herudover mere enkeltstiende kontakter med den private sektor. Som et ser-
ligt eksempel kan navnes et mode mellem Hvidvasksekretariatet og Danske Spil, som
Hvidvasksekretariatet siden 2005 har samarbejdet med, i anledning af en avisartikel
om misbrug af spil til hvidvask. P4 medet blev de forskellige spil gennemgaet. Spille-
omradet er generelt (ogsa vedrorende spil 1 udlandet) et omrade, hvor Hvidvaskse-
kretariatet har fokus pa muligt misbrug.

I et vist omfang deltager Hvidvasksekretariatet med indleg pa arsmeder eller konfe-
rencer. I 2008 er der holdt indlaeg for udbydere af tjenesteydelser efter hvidvaskloven,

for erhvervsejendomsmaglere, for sikkerhedsmedarbejdere i et spillekasino og for
bankmedarbejdere.

Hvidvasksekretariatet holder ogsa, i det omfang det er onsket og ressourcemassigt
muligt, meder med representanter for de enkelte underretningspligtige.

Hvidvasksekretariatet har en swrlig telefonservice for alle, som er omfattet af hvid-
vaskloven, hvortil de pageldende kan ringe og diskutere tvivlssporgsmal uden at give
oplysning om den konkrete sag, der giver anledning til spergsmalet.
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Behandlingen af hvidvaskunderretninger*

Ved behandlingen af hvidvaskunderretninger skal der i videst muligt omfang ta-
ges hensyn til pengeinstitutterne og medarbejderne i pengeinstitutterne.

Dette vil kunne gennemfores ved en praksis, hvorefter den kunde, der er indgi-
vet underretning om, ikke forud for en eventuel sigtelse orienteres om, at der er
indgivet en underretning. Denne fremgangsmadde udelukker naturligvis ikke, at
der uden omtale af hvidvaskunderretningen atheres om de transaktioner, der er
beskrevet i underretningen, sifremt det vurderes at vaere nedvendigt for efter-
forskningen (og hvor den afherte saledes indirekte kan blive opmarksom p4, at
der mé vaere indgivet en hvidvaskunderretning).

Safremt der sigtes i sagen, vil hvidvaskunderretningen vare en del af straffesa-
gens akter og folge de herom gzldende regler om forsvarets og sigtedes adgang
til disse.

4 Jf. Politimesterforeningens ”Aktuel Otientering 6/2000”.
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2. GENERELT OM UNDERRETNINGER

2.1. Underretningspligtige

En lang rakke virksomheder har i dag underretningspligt efter hvidvaskloven eller
efter spillekasinoloven. Det drejer sig iser om virksomheder med finansielle ydelser,
advokater, revisorer, skatteradgivere, ejendomsmaglere og spillekasinoer. Hvidvask-
loven findes i bilag 1, mens spillekasinoloven kan findes pad www.retsinfo.dk.

Mens mange af de virksomheder, der er omfattet af loven, er lette at identificere og i
ovrigt overvejende medlemmer af interesseorganisationer, er det for andre aktiviteter
en mindre overskuelig gruppe. Det galder bla. for udbydere af tjenesteydelser til
virksomheder og for vekselvirksomhed, hvor ogsa f.cks. rejsebureauers, hotellers og
fergers vekselvirksomhed er omfattet.

Tilsvarende galder for pengeoverforselsvirksomhed, der ikke kun omfatter de
almindelig kendte pengeoverforselssystemer, som f.eks. Western Union og
MoneyGram, men ogsa andre former for pengeoverforsler. I internationale fora har
man — i forbindelse med finansiering af terrorisme, men ogsa i hvidvasksammenhang
— fokuseret meget pa alternative pengeoverforselssystemer (Alternative Remittance
Systems eller ARS). Det er ikke selve eksistensen af sidanne systemer, der er
baggrunden for fokusen pa dette omride, men derimod en vis bekymring for
misbrugsmuligheder pa grund af det manglende kendskab til disse alternative
pengeoverforselssystemer og dermed manglende kontrolmulighed.

Alternative Remittance Systems (ARS)
ARS kaldes ogsa “underground banking” eller ”’parallel banking”.
ARS kan have sarlige navne, f.eks. Hundi, Hawala, Fei-Chien, Al Baracat og Chitti.

ARS er omfattet af hvidvaskloven. Det samme gzlder personer, som i et vist om-
fang via egen bankkonto bistir andre med pengeoverforsler til udlandet (en sdkaldt
samlekonto).

Pengeoverforslen kan ske helt eller delvist gennem banker, med pengekurerer, eller
pé andre mader.

Det centrale i alle systemerne er, at man indbetaler penge til en person i sit opholds-
land og giver besked om, hvem der er modtager i et andet land. Den person, man
har rettet henvendelse til, sorger s gennem sine kontakter for, at belobet nar den
onskede modtager.

Hvidvaskloven og spillekasinoloven vedrorer privat virksomhed, men Hvidvask-
sekretariatet modtager ogsa underretninger fra offentlige myndigheder, iser SKAT.
Skatte- og toldomradet har siden 1993 haft cirkulereskrivelser om underretning ved
mistanke om hvidvask.
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2.2. Underretningens indhold og underretningstidspunkt

Det karakteristiske for en underretning er, at den underrettende har faet mistanke
om, at der kan vare tale om hvidvask eller finansiering af terrorisme. Hvis mistanken
ikke kan afkraftes, er der pligt til at underrette. Der er saledes normalt ikke tale om,
at den underrettende har en bestyrket mistanke eller har en mistanke, der vedrorer en
bestemt kriminalitetsform.

Der findes i hvidvaskloven ikke sarlige formkrav til underretningens udformning.
Det er imidlertid klart, at underretningen skal indeholde sa mange oplysninger, at det
er muligt for Hvidvasksekretariatet at ga videre med sagen. Det betyder, at in-
volverede personer og selskaber sa vidt muligt skal identificeres. Ligeledes skal mis-
tanken beskrives, hvilket normalt vil betyde, at relevante transaktioner og eventuelt
kontoforhold skal nevnes.

I bilag 2 findes en standardformular, der kan benyttes af underretningspligtige, hvis
de eller deres interesseorganisation ikke selv har udarbejdet en. Der er ikke noget

krav om, at der benyttes en formular til underretningen.

I praksis drejer det sig om at reagere pa, at noget i et kundeforhold er atypisk.

Uddrag af forarbejderne til hvidvaskloven®

Pa samme made som i dag, hvor underretningspligten omfatter mistanke om
hvidvask af udbytte fra overtreedelser af straffeloven, er det ikke tanken, at de af
loven omfattede skal g ind i en naermere strafferetlig vurdering. De af loven om-
fattede virksomheder og personer skal derimod se pd, om der er ting, der er atypi-
ske i forhold til normale kundeforhold, herunder om transaktionen vedrorer be-
lobsstorrelser eller betalingsmider, der i den konkrete sammenhang forekommer
atypiske. Der kan ogsa vare tale om, at der ikke umiddelbart er tale om noget aty-
pisk, men at den regulerede er i besiddelse af andre oplysninger, der konkret giver
anledning til mistanke. P4 baggrund af en samlet vurdering med udgangspunkt i
den reguleredes kendskab til sit sagsomrade, ma den pigzldende sa tage stilling til,
om der er en mistanke, der skal underrettes om.

Der vil vaere situationer, hvor det vil vere vanskeligt for den enkelte ansatte at be-
domme, om en transaktion indebarer hvidvaskning af penge. Det er imidlertid ik-
ke hensigten, at den enkelte medarbejder skal foretage en vurdering af, hvilken
underliggende kriminalitet der gor sig gzeldende. En sidan vurdering vil forudsette
juridisk sagkundskab og vil herudover falde vasentligt uden for de opgaver og
funktioner, som medarbejdere i finansielle institutter varetager.

En mistanke og eventuel indgivelse af anmeldelse skal baseres pi vurderinger i
den konkrete situation af handlingernes karakter og forskellighed fra normale
kundehandlinger, fortielser og andre seregne og atypiske forhold hos kunden, der
samlet leder opmarksomheden hen pa et eventuelt forseg pi tilsloring af midler-
nes oprindelse, der mi formodes at have en kriminel karakter.

Ved finansiering af terrorisme indtreeder underretningspligten, hvis der opstar mis-
tanke om, at dette er formilet, uanset om de aktuelle midler menes at stamme fra
ulovlig eller lovlig virksomhed. Mistanken kan eksempelvis opstda pa grund af nav-
nesammenfald med terrorlister.

5 L. 47 2005-20006.
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Hvis mistanken vedrorer hvidvask af udbytte, skal transaktionen efter hvidvasklovens
§ 7, stk. 3, sattes 1 bero, indtil SOK er underrettet. Dette galder dog ikke, hvis det
ikke forekommer muligt at undlade at gennemfore transaktionen, eller hvis en sadan
undladelse synes at kunne skade efterforskningen. Underretningen kan her gives
umiddelbart efter gennemforelsen af transaktionen. I praksis gives de fleste underret-
ninger efterfolgende.

Hvis mistanken vedrorer finansiering af terrorisme, er der ikke en tilsvarende mulig-
hed for at gennemfore transaktionen for underretningstidspunktet. Efter hvidvasklo-
vens § 7, stk. 4, ma der kun gennemfores transaktioner fra den aktuelle konto eller
person efter aftale med SOK. Hvidvasksekretariatet kan derfor kontaktes degnet
rundt.

Underretningen til Hvidvasksekretariatet sker 1 de fleste tilfalde direkte. Advokater
kan dog valge at underrette via Advokatsamfundet. For si vidt angir spillekasinoer
foretages underretning via en serlig kontrollant. Underretning gives til det stedlige
politi eller til Hvidvasksekretariatet. Gives underretningen til det stedlige politi, un-
derrettes Hvidvasksekretariatet derfra.
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3. HVIDVASK OG INDIKATORER

Hvidvask defineres 1 hvidvaskloven som:

1) uberettiget at modtage eller skaffe sig eller andre del i okonomisk udbytte, der er
opnéet ved en strafbar lovovertredelse,

2) uberettiget at skjule, opbevare, transportere, hjxlpe til athzndelse eller pa anden
made efterfolgende virke til at sikre det okonomiske udbytte fra en strafbar lov-
overtradelse eller

3) forsog pa eller medvirken til sidanne dispositioner.

Loven omfatter ogsa den, der har begaet den kriminalitet, udbyttet hidrerer fra.

Strafferetligt er hvidvask dakket af straffelovens § 290 om heleri, der ligeledes ved-
rorer udbytte fra alle strafbare forhold. Den strafferetlige regulering omfatter ikke
den, der har begéet den kriminalitet, udbyttet hidrorer fra.

Karakteristisk for mange typer hvidvasktransaktioner — uanset den bagvedliggende
form for kriminalitet — er, at de har til formal at andre identiteten af udbyttet, sdledes
at det pa et tidspunkt kan komme til at fremstd som lovlige midler eller aktiver. Den-
ne form for hvidvask opdeles i 3 faser:

I.  Anbringelse: Den fysiske anbringelse af udbyttet — placering i det finansielle
system.

Adskille udbyttet fra dets kilde gennem komplekse finansielle
transaktioner for at skjule revisionssporet og opna anonymitet.
Dette kan indebzre kob og salg af vardipapirer, fast ejendom
eller varer.

III. Integrering: Tilbageforsel til gerningsmandens formuesfzre 1 en form, hvor

udbyttet er konverteret til midler, der fremstar som lovlige.

II.  Slering:

Folgende eksempler kan illustrere processen:

Anbringelse

Slgring

Integrering

Kontanter indbetales i
bank (evt. blandet med
midler fra lovlig virk-
somhed).

Elektronisk overforsel til
udlandet (ofte ved brug af
selskaber uden reel aktivi-
tet, eller midlerne maskeres
som udbytte fra lovlige
forretninger).

Tilbageforsel som betaling
for (fiktive) lan eller beta-
ling af (fiktive) fakturaer.

Kontanter fores ud af
landet.

Kontanter indsattes i en
bank i udlandet.

Et kompliceret net af over-
forsler nationalt og interna-
tionalt, der gor det naesten
umuligt at spore midlernes
oprindelige kilde.

Kontanter anvendes til
kob af hojvardivarer, fast
ejendom eller aktiver til
erhvervsvitksomhed

Salg af de kobte va-
rer/aktiver.

Indtaegt fra fast ejendom
eller virksomhed, der frem-
star som lovlig.
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Der er tale om hvidvask fra den forste fase, hvor man for eksempel flytter kontanter
til et andet land eller veksler til anden valuta. Der er saledes ikke nedvendigvis tale
om en kompliceret sloringsproces, for at man kan betragte en transaktion som hvid-
vask.

Der er utallige mader at hvidvaske pa. Som eksempler kan nevnes:

Udbytte kan anvendes til keb af valuta, der
kan overfores til offshore banker i hele ver-
den.

Penge anbringes i udlandet og anvendes til
betaling af overpris pa varer.

Der bruges en raxkke strimend/ mellem-
mend til komplicerede finansielle transakti-
oner.

Biler, bade og fast ejendom kebes kontant i
stramends navne og lines/lejes derefter.

Penge smugles ud af landet med kurer og
hjemtages derefter som fiktive lan.

Udbytte udferes med kurer og ved over-
forsler i smd portioner og samles pa ud-

landskonto.

Til bistand for de underretningspligtige kan der udledes indikatorer fra sager, analyser
m.v. Sadanne indikatorer angiver forskellige forhold, der kan give anledning til ekstra
opmarksomhed. De fleste indikatorer vedrorer forhold, der ogsa kan findes i situati-
oner, der er fuldt ud lovlige. Formilet med indikatorer er saledes ikke at udpege situ-
ationer, hvor der er tale om hvidvask, men kun at pege pa situationer, hvor der kan
vare anledning til ekstra opmarksomhed.

Hvidvasksekretariatet udarbejder med udgangspunkt i Danmarks og andre landes sa-
ger, analyser m.v. et katalog med indikatorer, der jevnligt opdateres. Det seneste ka-
talog er medtaget i denne arsberetning som bilag 3.
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4. FINANSIERING AF TERRORISME OG INDIKATORER

Terrorister har brug for midler til deres aktiviteter. Finansiering af terrorister tjener
derfor til direkte eller indirekte at muliggere terrorvirksomhed. Terrorgrupper ma for
at kunne udove terrorvirksomhed have tilgeengelige midler til alle deres behov. For at
vare succesfulde ma storre terrorgrupper opbygge og vedligeholde en effektiv finan-
siel infrastruktur. De ma derfor bade have finansieringskilder og metoder til at slore
forbindelsen mellem midler og de aktiviteter, som midlerne stotter.

Kilder til finansiering af terrorvirksomhed kan vare ydelser fra en stat eller velhaven-
de enkeltpersoner. Der kan ogsa vare tale om udbytte fra strafbare forhold (f.eks.
narkotikahandel, roverier, smugling eller salg af forfalskede varer). Endvidere kan der
vare tale om penge, der indsamles til angiveligt velgorende formal, men reelt helt el-
ler delvist gar til terrorvitksomhed. Der kan henvises til CT'As (PETs Center for Ter-
roranalyse) pjece fra september 2008 “Terrorfinansiering i Danmark”.’

Finansiering af terrorisme er strafbart efter straffelovens § 114 b. Efter denne be-
stemmelse er det forbudt direkte eller indirekte at yde okonomisk stotte til, tilveje-
bringe eller indsamle midler til eller stille penge, andre formuegoder eller finansielle
eller andre lignende ydelser til radighed for terrorister.

Det er normalt meget vanskeligt at opdage og efterforske finansiering af terrorisme.

I lighed med hvidvask kan man i princippet ogsa opdele processen vedrerende finan-
siering af terrorisme 1 tre faser:

I.  Indsamling/fremskaffelse.
I Sloring/videregivelse.
III. Anvendelse.

For sa vidt angar fase I, er det i serlig grad personer, der yder bidrag til angiveligt
velgorende formal, der skal vere opmarksomme pa, at de ikke uforvarende kommer
til at stotte terrorformal.

De indikatorer, der kan vare aktuelle, er i vidt omfang identiske med indikatorer ved-
rorende hvidvask. Der henvises til kataloget med indikatorer, jf. bilag 3. Transaktio-
ner med konfliktomrader har selvfolgelig serlig interesse 1 denne sammenhang, selv
om sadanne omrader ogsa ofte er aktuelle for humanitar bistand.

FATF har i juni 2008 offentliggjort en typologirapport om finansiering af terrorisme’
(jf. afsnit 6.3. om dette internationale forum og typologirapporter). Typologirappoz-
ten indeholder en rakke sagseksempler, herunder en del eksempler pa finansiering
med udbytte fra kriminalitet. Eksemplerne illustrerer, at det er vanskeligt at opstille
indikatorer, der er helt specifikke for finansiering af terrorisme, men at de forhold,
der ogsa 1 ovrigt kan give anledning til underretninger, tillige kan vare vaesentlige for
bekampelsen af terrorisme. Typologirapporten viser dermed ogsia nedvendigheden
af et teet samarbejde mellem FIUs og efterretningstjenester. De underretningspligtige
vil, i det omfang de ikke fra offentlige myndigheder har modtaget navne eller andre
mere specifikke oplysninger, der indgar 1 vurderingen af, om der skal indgives under-
retning, kun i meget begrenset omfang kunne opsplitte mistanker som relaterende
sig til enten hvidvask eller finansiering af terrorisme.

6 Rapporten er offentliggjort pd PET's hjemmeside www.pet.dk.
! Rapporten er offentliggjort pA FATFs hjemmeside www.fatf-gafi.org.
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5. AKTUELT FRA 2008

5.1. Generelt om Hvidvasksekretariatets arbejde

5.1.1. Samarbejdet med politikredsene

Hvidvasksekretariatets arbejde har 1 2008 varet praget af en andring 1 arbejdsforde-
lingen mellem Hvidvasksekretariatet og politikredsene, der har medfort, at kun om-
kring en femtedel af underretningerne er blevet videresendt i 2008, mens de reste-
rende underretninger er blevet behandlet 1 Hvidvasksekretariatet eller i SOKs efter-
forskningssektioner. Den galdende arbejdsfordeling er beskrevet 1 afsnit 1.1.

Den nye arbejdsfordeling medforer, at Hvidvasksekretariatet selv henlegger de sager,
hvor der efter den indledende analyse vurderes ikke at vere tilstrakkeligt grundlag for
videre efterforskning. Det betyder, at oplysningerne derefter hviler, til eventuelle nye
oplysninger gor, at de skal indga i en efterforskning.

Der er 1 2008 fulgt op pa ordningen med evalueringsdroftelser i Hvidvaskstyregrup-
pen og pa et seminar for Hvidvasksekretariatets sarlige kontaktpersoner i politikred-
sene. Der vil ske en lobende evaluering, men det er endnu for tidligt at vurdere, om
der er behov for yderligere tilpasning af de respektive arbejdsopgaver.

5.1.2. Samarbejdet vedrgrende fiskal kriminalitet

Den nye arbejdsfordeling medferer, at Hvidvasksekretariatet altid selv tager stilling
til, om der er en mulig fiskal straffesag. Er det tilfzeldet, videresendes den relevante
del af oplysningerne til SKAT med henblik pa denne myndigheds videre vurdering
heraf, hvis det ikke allerede pa baggrund af det foreliggende er klart, at politiet skal
behandle sagen selv.

For at varetage denne opgave bedst muligt er der etableret et sarligt samarbejde mel-
lem Hvidvasksekretariatet og SKAT. En medarbejder fra SKAT er blevet tilknyttet
Hvidvasksekretariatet som ekspert for at bista med vurderingen af, om en underret-
ning, der ikke overgar til fortsat efterforskning, bor sendes til SKAT og ikke straks
henlegges. Den pagzldende skattemedarbejder er undergivet de samme regler om
tavshedspligt med hensyn til Hvidvasksekretariatets oplysninger som sekretariatets
ovrige medarbejdere. Skattemedarbejderen bistir ogsa med mere komplicerede sog-
ninger i SKATS systemer.

Gennem arene har hvidvaskunderretninger haft betydning i mange store fiskale sager
om overtredelse af straffelovens § 289, herunder momskarruselsager, idet de enten
har fort til opdagelse af sagerne eller har bidraget med bevismassigt vaesentlige op-
lysninger om pengestromme. For sa vidt angar momskarruselsager har der i en del
tilfelde varet tale om sager, hvor svigen er begdet over for andre EU-lande, og
Danmark er indgiet som mellemled i det samlede kompleks. Der er et omfattende
internationalt samarbejde pd dette omrade, og hvidvaskunderretninger til et eller flere
landes FIUs er ofte et vasentligt bidrag til opdagelsen.”

Som eksempler pa grove fiskale sager under politimaessig efterforskning, der er startet
op med udgangspunkt i underretninger, der har varet videregivet til SKAT til vurde-
ring, kan navnes:

® Hvidvasksekretariatets arsberetning for 2007 indeholder en nzrmere beskrivelse af sager om moms-
karruseller i afsnit 5.1.
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* I en sag med underretning fra en bank om jevnlig omveksling af kontanter til
store sedler, der blev placeret i en bankboks, der ikke tilhorte den pigaldende,
paregnes forelobig en momsregulering pa ca. 2 mio. kr. og en skatteregulering pa
ca. 6 mio. kr. vedrorende udeholdt omsztning.

* I en sag med underretning fra en bank om store indbetalinger pa en konto, der
kort efter blev hevet kontant i forskellige automater og filialer (bl.a. mere end 10
havninger samme dag), paregnes forelobig moms- og skatteregulering pa ca. 4
mio. kr. vedrerende sort arbejde.

* I en sag med underretning fra en bank om indsattelse af nesten 1 mio. kr. i kon-
tanter med efterfolgende overforsel af en stor del af belobet er der sigtet for
manglende selvangivelse af en indtegt pa mindst 4 mio. kr. Den pageldende
havde ikke indsendt selvangivelser og var derfor skonsmassigt ansat.

* I en sag med underretning fra en bank om atypiske checkindsattelser er det fiska-
le krav opgjort til ca. 3,7 mio. kr. vedrorende udeholdt omsatning.

For de 2008-underretninger, der har startet en skattesag eller er indgaet i verserende
sager, har der forelobig varet reguleringer pa mindst 20 mio. kr. og forventes regule-
ringer pa yderligere mindst 20 mio. kr. Serligt for de fiskale sager gzlder, at berigel-
sen i et vist omfang sikres ved udlag i eksisterende aktiver for anmeldelsen til politiet.

I de storre sager er der eller vil der blive sendt tiltalebegzringer til politiet. Ud over
de sager, der har direkte sammenhang med underretningerne, forer underretningerne
ogsa til sager mod personer eller selskaber, der indgar i konstruktioner, der forudsat-
ter samvirken mellem flere personer.

5.1.3. Samarbejdet med Sporingsgruppen

Hvidvasksekretariatets arbejde 1 2008 har endvidere varet praget af tilretteleggelse af
et effektivt samarbejde mellem Hvidvasksekretariatet og Sporingsgruppen, der er pla-
ceret i samme sektion som Hvidvasksekretariatet, jf. afsnit 1.2.

Sporingsgruppen

I 2007 oprettede SOK en tvarfaglig enhed, der skal opspore udbytte fra
kriminalitet med henblik pd konfiskation af udbytte.

Sporingsgruppen efterforsker pengesporet i sager om kompliceret oko-
nomisk kriminalitet og assisterer ved den finansielle efterforskning af sa-
ger, der behandles i politikredsene, om f.eks. kvindehandel, illegal arbejds-
kraft, rufferi, menneskesmugling, vibensmugling og narkotikakriminalitet.

Sporingsgruppen samarbejder med tilsvarende enheder i de andre nordi-
ske lande, ligesom Sporingsgruppen indgar i det sikaldte CARIN-netvaerk
(Camden Asset Recovery Inter-Agency Network), som er et europzisk
netvaerk for enheder svarende til Sporingsgruppen.

Som naxvnt bistir Sporingsgruppen bade SOK og politikredsene med at opspore ud-
bytte fra kriminalitet. Det kan bade vedrere verserende sager, hvor aktiver sikres, til
en senere dom har fastlagt de okonomiske krav i sagen, og sager, hvor der foreligger
dom med konfiskation, men ikke tidligere er oplyst om eller fundet tilstreekkelige ak-
tiver til at dackke sagens krav, f.eks. fordi den demte har skjult sine aktiver.
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Hvidvaskunderretninger har ogsd vist sig verdifulde i denne sammenhang, og det
forventes, at Sporingsgruppens arbejde i hojere grad vil sikre, at udbytterig kriminali-
tet ikke “betaler sig”.

I 2008 har 9 underretninger forelobig fort til:

* Anmodning til udlandet om ivarksattelse af beslagleggelse pa 3,2 mio. kr. i
udenlandske aktiver. (Domt person).

*  Beslagleggelse af 650.000 USD og ca. 300.000 kr. (Ny sag om hzlert).

* Beslagleggelse af ca. 20.000 USD. (Domt person. Videre sporing har resulteret i
aktuel efterforskning i ny sag).

* Beslagleggelse af ca. 38.000 kr. (Demt person).

*  Beslagleggelse af ca. 240.000 kr. (Domt person).

Den navnte sag om haleri er omtalt nermere i afsnit 5.3.
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5.2. Statistiske oplysninger

5.2.1. Underretninger

Hvidvasksekretariatet modtog 1 20006 i alt 876 underretninger, hvilket var det storste
antal underretninger nogensinde. Antallet var stort set fordoblet i forhold til 2005. I
2007 fortsatte denne stigning, idet der blev modtaget i alt 1349 underretninger. Ogsa
1 2008 har der varet en vis stigning, idet der er modtaget i alt 1553 underretninger.
Stigningen skyldes underretninger fra pengeoverforselsvirksomheder og vekselkonto-
rer, hvorimod pengeinstitutterne har lidt feerre underretninger end i 2007, men fortsat
flere end i de foregdende ar. Tallene er antagelig bl.a. udtryk for, at bankerne i mindre
omfang end tidligere anvendes af lejlighedskunder til pengeoverforsler og vekslinger.

Der var efter Hvidvasksekretariatets opfattelse flere drsager til stigningerne i 2006 og
2007. For det forste tradte den nye hvidvasklov i kraft den 1. marts 2006, og dette
medforte endnu storre fokus pa omradet. Dertil kom, at FATF og Den Internationa-
le Valutafond (IMF) i 2006 gennemforte en evaluering af Danmarks indsats mod
hvidvask og terrorfinansiering. I den forbindelse var der kontakt til mange myndig-
heder og virksomheder, som ogsa derved fik storre fokus pa omridet. Endelig tradte
lovens krav om lebende overvagning af kundeforhold i kraft den 1. januar 2007.
Stigningen 1 2008 skyldes antagelig ogsa de skarpede undersogelseskrav pa omradet.

Tallene for de lovpligtige underretninger i henhold til hvidvaskloven og spillekasino-
loven i 2008 og foregiende ar er folgende:

Underrettende 2004 2005 2006 2007 2008
Pengeinstitutter 200 201 390 693 543
Realkreditinstitutter 2 3 0 2 2
Forsikring og fondsmaeglere 0 1 1 0 0
Vekselkontorer 109 131 171 145 273
Pengeoverforselsvirksomheder 42 105 266 482 711
Advokater 9 6 5 6 5
Revisorer og Skatteradgivere 0 2 4 0 0
Ejendomsmaeglere 1 0 0 1 1
Andre 1 0 2 1 1
Spillekasinoer 2 1 37 19 17
I alt 366 450 876 1349 1553
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Det skal bemarkes, at ovennzvnte tal kun vedrorer underretninger i henhold til
hvidvaskloven. Der modtages ogsa oplysninger, der ikke indgir i ovennavnte tal, om
mulige strafbare forhold fra advokater i deres egenskab af kuratorer (jf. konkurslo-
vens § 110) og fra revisorer vedrorende alvorlig okonomisk kriminalitet begaet af le-
delsesmedlemmer i tilknytning til deres hverv i virksomheden (jf. revisorlovens § 22).

Hvidvasksekretariatet registrerer de modtagne underretningers tilknytning til lande og
regioner, bade hvad angar transaktionens afsender- og modtagerland og den dispone-
rendes nationalitet.

Formalet med at registrere tilknytningen til lande og regioner er blandt andet at vur-
dere, om der er markante xndringer, der kan give anledning til yderligere undersogel-

ser af underretningerne vedrorende den aktuelle region.

Tallene pa regionsbasis for de sidste 5 ér ser saledes ud:

Region 2004 2005 2006 2007 2008
Vesteuropa 103 203 286 609 580
Osteuropa 25 30 75 245 259
Nordamerika 8 17 29 70 35
Mellem- og Sydamerika 8 30 38 80 47
Afrika 23 65 118 314 253
Mellemosten og Asien 33 126 269 288 333
Australien 2 2 6 4 4
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Der er i 2008 modtaget 171 underretninger fra SKAT vedrorende toldlovens be-
stemmelser om deklaration af ind- og udfersel af kontantbelob over 10.000 euro.

5.2.2. Afggrelser

Hvidvasksekretariatet registrerer ogsa de underretninger, der har fort til eller er ind-
giet i afgorelser. De folgende tal’ vedrorer kun danske afgorelser. Der modtages kun
1 begrenset omfang tilbagemelding om de underretninger, der forer til eller indgar i
afgorelser i1 andre lande. Denne manglende internationale tilbagemelding udgoer et
problem for en rekke FIUs i hele verden, og der arbejdes bl.a. i the Egmont Group
pa at forbedre dette.

Afgorelsestype Personer Underretninger
Indenretlige afgorelser 129 125
Bodeforeleg 3 3
Administrative boder 3 3

Andre administrative afgorelser 9 14

I alt 144 145

Af de modtagne underretninger har 145 siledes fort til eller er indgaet 1 danske afgo-
relser vedrorende 144 personer.

En del underretninger er fortsat under efterforskning, jf. bl.a. de oven for i afsnit
5.1.2. og neden for i afsnit 5.3. nevnte sager. Dertil kommer nogle sager, hvor efter-
forskningen har fort til opdagelse af kriminalitet uden direkte relationer til underret-
ningen, en sag, hvor den pagaldende var klar til udvisning efter dom for salg af nar-
kotika, for underretningen var behandlet, samt som nzvnt oven for et ukendt antal
udenlandske sager. Herudover er der de fiskale sager, der afgores af SKAT uden poli-
tianmeldelse. Afgorelserne vedrorer folgende former for kriminalitet:

® Der er tale om akkumulerede tal. T 2008 er der modtaget domme vedrorende 16 personer, der er gi-
vet 18 underretninger pé, heraf 17 fra tidligere ar.
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Kriminalitetstype Personer
Narkotika 39
Berigelse (excl. fiskalt) 58
Fiskalt (incl. straffelovens § 289) 36
Andet 11
I alt 144

Grafisk ser fordelingen siledes ud:

8%
27 %

25%

40 %

ONarkotika

O Berigelse (excl. fiskalt)

O Fiskalt (incl. straffelovens § 289)

O Andet

I et vist omfang er berigelsen for de 144 personer konfiskeret, eller der er idemt til-
legsboder i stedet for konfiskation. Andre tillegsboder i sagerne vedrorer tilsigtet,
men ikke opnaet berigelse, eller de er idomt ved siden af en efterbetaling, der svarer
til berigelsen. Statistikken omfatter kun inddragelse af udbytte og inkluderer derfor
kun tillegsboder, der inddrager den faktisk opnaede berigelse. I alt er ca. 204,6 mio.
kr. af berigelsen konfiskeret eller pa anden made inddraget. Den procentvise forde-

ling ser afrundet saledes ud:

7%

33%

43%

17%

O Konfiskation
O Tillegsboder
O Tilbagefort/ tilbagebetalt

O Efterbetaling/ erstatning
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5.3. Sagseksempler fra 2008

Som eksempler pa sager 1 2008, hvori der indgik hvidvaskunderretninger, kan nav-
nes:

* Hvidvasksekretariatet modtog underretning om, at en dansk statsborger fik over-
fort 650.000 USD fra udlandet. Belobet blev straks beslaglagt af Sporingsgrup-
pen. Der blev senere modtaget underretning om en indenlandsk overforsel til den
pageldende konto pa 75.000 kr. fra et selskab, der havde samme adresse som
modtageren. Selskabets kontoindestaende pa ca. 300.000 kr. blev ligeledes beslag-
lagt. Kontohaveren er sigtet for haleri med hensyn til de beslaglagte belob og for
nogle tilfelde af dokumentfalsk, herunder ved 1 SOKs meddelelse om sidstnavn-
te beslagleggelse at have rettet belobet, sa meddelelsen fremstod som vedrerende
beslagleggelse af yderligere 500.000 kr.

* Hvidvasksekretariatet modtog underretning om indsaxttelse fra et selskab af ca.
700.000 kr. pa en konto tilherende samleversken til en person, der er sigtet for
skatteunddragelse af ca. 6 mio. kr., med efterfolgende overforsel af ca. 250.000
kr. til et osteuropzisk land (samleversken bopzlsland).

* Hvidvasksekretariatet modtog inden for en kort periode fire underretninger ved-
rorende servicevirksomheder. Efter nogle supplerende undersogelser har SKAT
anmeldt momssvig og udeholdt A-skat for ca. 8 mio. kr.

* Hvidvasksekretariatet modtog forst én underretning om, at en person ved en
rekke pengeoverforsler inden for en kortere periode havde overfort i alt ca.
700.000 kr. til to EU-lande. Den pagzldende var blevet vildledt til at tro, han
havde vundet 1,5 mio. GBP, der ville blive udbetalt, nar diverse tilknyttede udgif-
ter var betalt. I forbindelse med en senere underretning om en overforsel pa ca.
11.000 kr. indsd den pagaeldende, at han var udsat for bedrageri. De to gernings-
mend, der havde bopal i et EU-land, men var fra Afrika og uden EU-
statsborgerskab, blev derefter demt for bedrageri.

* Hvidvasksekretariatet modtog underretning om atypiske lige store indsattelser pa
en konto. Kontohaveren er domt for bedrageri ved salg til flere af samme lejlig-
hed (som han ikke selv ejede).
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5.4. Sagssamarbejde med udlandet

Hvidvasksekretariatet modtager hvert ar mange foresporgsler vedrerende hvidvask
og/eller terrorfinansiering fra udlandet og sender selv mange til udlandet. Hertil
kommer et betydeligt antal foresporgsler til og fra Informationscentralen i SOK, der
tillige vedrorer placering af udbytte fra kriminalitet. I 2008 har der varet ca. 160 fore-
sporgsler fra udlandet. Nogle af foresporgslerne har ogsa i 2008 vedrort et betydeligt
antal personer, selskaber m.v. og har varet meget ressourcekrevende. Enkelte er me-
get simple. Eksempelvis vedrorte en foresporgsel i en bedragerisag salg af aktiver til
en dansker, der ikke eksisteret.

Nogle foresporgsler forer til efterforskning i Danmark. Andre foresporgsler vedrorer
personer, hvor der tidligere er indgivet dansk hvidvaskunderretning, men hvor det
ikke pa det pagaldende tidspunkt var muligt at na videre ved politiets undersogelser.

I andre sager opstir samarbejdet i forbindelse med Danmarks efterforskning pa bag-
grund af en underretning, eller det opstar 1 forbindelse med, at flere landes FIUs
modtager nationale hvidvaskunderretninger.

Det internationale samarbejde pa hvidvaskomradet er meget vasentligt, fordi hvid-
vask i meget vidt omfang foregar grenseoverskridende. Henvendelser fra udlandet
prioriteres hojt, og Hvidvasksekretariatet besvarer alle udenlandske foresporgsler in-
den for tre arbejdsdage.

Som eksempel pa udenlandske foresporgsler kan nxvnes:

* Hvidvasksekretariatet modtog en foresporgsel fra et EU-land vedrerende en afri-
kansk embedsmand, der var sigtet for bedrageri mod den afrikanske stat og an-
holdt i det sporgende land. Foresporgslen medforte beslagleggelse af ca. 530.000
USD i Danmark. Gerningsmanden flygtede, men den afrikanske stat fulgte op
med udleg i1 belobet via fogedretten. Beslagleggelsen blev derefter ophavet til
fordel for videre civilretlig procedure.

* Hvidvasksekretariatet modtog flere foresporgsler fra forskellige EU-lande vedro-
rende en rakke danske selskaber, der indgik i et sagskompleks, hvor der var mis-
tanke om en momskarrusel.

* Hvidvasksekretariatet modtog foresporgsel fra et EU-land, der i en sag, hvor man
havde fundet flere millioner cigaretter, var stodt pa et dansk selskab. Det viste sig,
at ejeren af selskabet var eftersogt i Danmark for groft smugleri.

* Hvidvasksekretariatet modtog en foresporgsel fra et EU-land vedrerende over-
forsler fra Danmark af ca. 15 mio. kr. til et 3. land via en konto 1 det pagaldende
EU-land. Transaktionerne viste sig at have beroring med 1 hvert fald 3 verdensde-
le, og sagen behandles videre i SOK som en retshjzlpssag og eventuel dansk straf-
fesag.

* Hvidvasksekretariatet modtog en foresporgsel fra et vesteuropzisk land vedro-
rende en person, der havde forevist dansk pas (der dog viste sig at tilhore et fami-
liemedlem) i forbindelse med en pengeoverforsel pa ca. 2 mio. kr. Pengeoverfors-
len skulle ske fra en bankkunde i det vesteuropziske land til en bankkonto 1 Mel-
lemosten, der tilhorte den person, der foreviste passet. Transaktionen blev afvist
af banken, og der iverksattes strafferetlig hvidvaskefterforskning. Indehaveren af
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kontoen 1 Mellemosten var tidligere domt for bedrageri (mindre sag) i Danmark
og registreret 1 Danmark som forsvundet.

Hvidvasksekretariatet sender ogsa mange foresporgsler til udlandet, da mange under-
retninger har internationale aspekter.

Det gzlder blandt andet transitsager (underretninger, der ikke har person- eller sel-
skabstilknytning til Danmark), som pa grund af manglende national tilknytning alle
behandles af Hvidvasksekretariatet. Disse sager omfatter ogsa valutaomvekslinger og
pengeoverforsler foretaget af personer med kortvarigt ophold 1 Danmark, herunder
turister m.v.

Oplysninger fra transitsager vil primert have betydning for udenlandske efterforsk-
ninger, men i nogle tilfelde viser det sig i forbindelse med disse, at der ogsa kan vare
tilknyttede danske sager. En del af samarbejdet med udlandet vedrerende transitsager
foregér via Europol."

Som eksempler fra 2008 kan navnes:

* Hvidvasksekretariatet modtog en underretning vedrorende en EU-statsborgers
konto, hvor der skete storre, atypiske indsxttelser med efterfolgende delvis over-
forsel til en konto i statsborgerlandet tilhorende den pagzldende. Oplysningerne
tyder pd, at den pagzldende, der ikke er tilmeldt folkeregisteret 1 Danmark, fak-
tisk har fast ophold i Danmark. Sagen efterforskes.

* Hvidvasksekretariatet modtog to underretninger (en forst og en sidst pa dret) om
en person, der overforte penge (i alt ca. 270.000 kr.) til 9 forskellige personer i et
EU-land. Den pigzldende legitimerede sig med pas fra dette EU-land. Passet er
stjalet 1 et andet EU-land, og den angivne adresse eksisterer ikke.

* Hvidvasksekretariatet modtog flere underretninger om personer, der hver havde
overfort storre belob til meget forskellige dele af verden inden for en kort perio-

de.

Hvidvasksekretariatets behandling af transitsagerne kan ogsa resultere 1 oplysninger
om udlendinges ophold eller adfzrd i Danmark, der er relevante for nationale efter-
forskninger. I de tilfelde videregives oplysningerne til inddragelse 1 verserende efter-
forskninger eller opstart af nye. En del oplysninger har f.eks. vaeret relevante i relati-
on til nogle af de udenlandske lommetyve og tricktyve, der jevnligt og ikke mindst i
ferieperioder haerger i Danmark.

12008 er der modtaget underretninger om 121 transitsager.

199£. afsnit 6.1. om AWF SUSTRANS.
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5.5. Nye regler m.v.

5.5.1. Hvidvaskloven

Hvidvaskloven er blevet andret ved to love i juni 2008.

Den ene zndring'' vedrorer alene en zndring af hvidvasklovens § 16, si pengeover-
forsler mellem Danmark og Faroerne sidestilles med indenlandske overforsler. Lo-
ven er ved arsskiftet endnu ikke tradt i kraft, da omradet er reguleret ved en EU-
forordning'? og Faroerne ikke er med i EU. Lovens ikrafttreden afventer EU-
godkendelse. Den fremtidige «ndring af ordlyden af § 16 er indsat i bilag 1 som note
til § 16.

Den anden @ndring" vedrorer bl.a. PEPs. Hvidvasklovens § 3, stk. 1, nr. 6, definerer
nu PEPs saledes:

”Politisk udsatte personer: Personer, som har eller har haft et hojerestiende offentligt hverv,
sidanne personers umiddelbare familiemedlemmer eller personer, der er kendt som deres nare
samarbejdspartnere.”

I tilknytning hertil er der 1 § 3, stk. 2, indsat en bestemmelse om, at Finanstilsynet
kan fastsette nermere regler om, hvad der skal forstas ved PEPs.

Finanstilsynets 2007-bekendtgorelse om, hvilke fysiske og juridiske personer samt
produkter der kan undtages fra hvidvaskloven,'"* er derfor i juli 2008 aflest af en ny
bekendtgorelse®, der i § 4 tillige fastsztter folgende om PEPs:

7§ 4. Politisk udsatte personer i § 3, stk. 1, nr. 6, jf. § 19, stk. 4, i lov om forebyggende foran-
staltninger mod hvidvask af udbytte og finansiering af terrorisme, skal forstis i overensstem-
melse med definitionerne i stk. 2-4.

Stk. 2. Ved politisk udsatte personer, der har eller har haft et hojerestiende offentligt erhverv,
forstas:

1) Statschefer, regeringschefer, ministre og viceministre eller assisterende ministre.

2) Parlamentsmedlemmer.

3) Hojesteretsdommere, medlemmer af forfatningsdomstole og af andre hojtstiende retsin-
stanser, hvis beslutninger kun er genstand for yderligere provelse under ekstraordinere om-
stendigheder.

4) Medlemmer af revisionsretter og af bestyrelser for centralbanker.

5) Ambassaderer, chargés d'affaires og hojtstdende officerer i de vebnede styrker.

6) Medlemmer af statsejede virksomheders administrative, ledende eller kontrollerende orga-
ner.

Stk. 3. Ved umiddelbare familiemedlemmer forstas:

1) Agtefzller.

2) Registrerede partnerne.

3) Deinr. 1 og 2 nzevnte personers born.

4) De inr. 1 og 2 nzvnte personers foraldre.

" Lov nr. 512 af 17. juni 2008 § 1.

12 Europa-Parlamentets og Ridets forordning (EF) nr. 1781/2006 af 15. november 2006 om oplysnin-
ger, der skal medsendes om betaler ved pengeoverforsler (EUT L 345/1 2006).

13 Lov nr. 517 af 17. juni 2008 § 10.

14 Bekendtgorelse nr. 1377 af 10. december 2007.

15 Bekendtgorelse nr. 712 af 1. juli 2008 om hvilke fysiske og juridiske personer samt produkter, der
kan undtages fra lov om forebyggende foranstaltninger mod hvidvask af udbytte og finansiering af ter-
rorisme, samt definitionen af politisk udsatte personer. Bekendtgorelsen gennemforer herefter ogsa
for si vidt angir PEPs Kommissionens direktiv 2006/70/EF af 1. august 2006 om fastszttelse af
gennemforelsesforanstaltninger til Europa-Parlamentets og Rédets direktiv 2005/60/EF for sd vidt
angir definitionen af »politisk udsat person« og de tekniske kriterier for lempede procedurer med hen-
syn til kundelegitimation og for undtagelse i tilfzlde, hvor en finansiel aktivitet udeves lejlighedsvis
eller i et meget begranset omfang (EUT L 214/29 20006).
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Stk. 4. Ved nare samarbejdspartnere forstés:

1) Personer, der har ejendomsret til retlige enheder og retlige arrangementer eller som pa anden
mide har nzre forretningsforbindelser med en af de i stk. 2 omfattede personer.

2) Personer, der har ejendomsret til en retlig enhed eller et retligt arrangement, som er oprettet
til fordel for en af de i stk. 2 omfattede personer.

Stk. 5. De i stk. 2 nzvnte personer omfatter ikke embedsmand pid mellemniveau eller lavere
niveau.

Stk. 6. Safremt en af de i stk. 2 nzvnte personer ikke har haft et hojerestiende erhverv i mindst
et ar, betragtes denne ikke lengere som en politisk udsat person.”

Ud over denne xndring kan iser fremheaves, at hvidvasklovens § 12, stk. 3, er @ndret,
saledes at det nu kreves, at en virksomheds reelle ejer er legitimeret, og ikke kun
identificeret. Lovaendringerne er indarbejdet i hvidvaskloven i bilag 1.

Der henvises endvidere til afsnit 6.3. og 6.4. vedrorende de af Finanstilsynets i 2008
offentliggjorte navne pa henholdsvis lande, hvor der kan vare anledning til serlig
opmarksomhed ved transaktioner, og lande, der i relation til hvidvaskloven kan side-
stilles med EU/E®@S-landene.

5.5.2. EUs sanktioner og ny underretningspligt

Uden for hvidvasklovens og Hvidvasksekretariatets omrade er alle underretningsplig-
tige undergivet de regler om finansielle sanktioner, der gzlder i henhold til EUs for-
ordninger (typisk som en implementering af FNs beslutninger om sanktioner)."®

Erhvervs- og Byggestyrelsen har i maj 2008 offentliggjort ”Vejledning om finansielle
sanktioner”,'” der bl.a. indeholder en detaljeret beskrivelse af, hvordan de forskellige
aktorer skal forholde sig, hvis indefrysning af aktiver 1 henhold til en af EUs forord-
ninger er aktuelt. Den sammenfatter beskrivelsen af finansielle sanktioner saledes:

”Finansielle sanktioner betyder, at alle midler og skonomiske ressourcer, der ejes eller besiddes
af fysiske eller juridiske personer, grupper eller enheder, som er opfert pa bilagene til EU-
forordningerne, ikke lengere ma veare til fri radighed for den eller de udpegede personer eller
enheder. Alle midler og okonomiske ressourcer skal indefryses. Der mi ikke stilles pengemidler
eller okonomiske ressourcer til radighed for de udpegede personer eller enheder. Der ma heller
ikke leveres finansielle tjenesteydelser til de udpegede personer eller enheder.”

Vejledningen indeholder ogsa en beskrivelse af EUs sanktioner mod terrorisme, her-
under sanktioner montet pa Al-Qaida og Taliban. De fleste sanktionsforordninger er
rettet mod tredjelande, f.eks. Zimbabwe og Iran.

I 2008 har EU som noget nyt i forbindelse med forordningen om sanktioner mod
Iran indfort en underretningspligt ved mistanke om finansiering af masseodeleggel-
sesvaben.'"® Forordningen indeholder folgende underretningspligt for finansielle insti-
tutioner:

»Artikel 11a

1. Kredit- og finansieringsinstitutter, der er omfattet af artikel 18, skal, nar de udover deres ak-
tiviteter med de kredit- og finansieringsinstitutter, der er navnt i stk. 2, og for at undga, at disse
aktiviteter bidrager til spredningsfelsomme nukleare aktiviteter eller til udvikling af fremfo-
ringssystemer til kernevaben:

[.]

18 En liste over aktuelle sanktioner vedtaget i FN og EU findes pa Udenrigsministeriets hjemmeside
(www.um.dk) under Udentigspolitik/Fred, sikkerhed og international retsorden/Sanktioner. Samme
sted er en liste over ansvarlige danske myndigheder i forbindelse med gennemforelse af sanktioner.

17 Se styrelsens hjemmeside (www.ebst.dk) under Finansielle sanktioner.

18 Radets forordning (EF) Nt. 1110/2008 af 10. november 2008 om wndring af forordning (EF) nr.
423/2007 om restriktive foranstaltninger over for Iran (EUT L 300/3 2008).
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d) hvis de har mistanke om eller har rimelig grund til at antage, at midlerne har tilknytning til
finansieringen af spredning, straks indberette mistanken til den finansielle efterretningsenhed
eller en anden kompetent myndighed udpeget af den pagzldende medlemsstat, jf. deres inter-
netsteder pa listen i bilag III, med forbehold af artikel 5 og 7. Den finansielle efterretningsen-
hed eller en anden sidan kompetent myndighed skal tjene som nationalt center for modtagelse
og analyse af indberetninger om mistenkelige transaktioner vedrerende potentiel finansiering
af spredning. Den finansielle efterretningsenhed eller en anden sidan kompetent myndighed
skal have hurtig direkte eller indirekte adgang til de oplysninger om finansielle forhold, admini-
stration og retshandhavelse, som den skal bruge for at udfere denne funktion korrekt, hvilket
ogsa omfatter analyse af rapporter om mistenkelige transaktioner.

2. De i stk. 1 omhandlede foranstaltninger finder anvendelse pa kredit- og finansieringsinstitut-
ter, der udever aktiviteter med:

a) kredit- og finansieringsinstitutter hjemmehorende i Iran, szerlig Bank Saderat

b) filialer og datterselskaber, der er omfattet af artikel 18, af kredit- og finansieringsinstitutter
hjemmehorende i Iran, jf. bilag VI

c) filialer og datterselskaber, der ikke er omfattet af artikel 18, af kredit- og finansieringsinstitut-
ter hjemmehorende i Iran, jf. bilag VI

d) kredit- og finansieringsinstitutter, der hverken er hjemmehorende i Iran eller omfattet af ar-
tikel 18, men som kontrolleres af personer eller enheder hjemmehorende i Iran, jf. bilag VI.”

I Danmark skal underretningen gives til Hvidvasksekretariatet, jf. Udenrigsministeri-
ets liste over ansvarlige danske myndigheder i forbindelse med gennemforelse af
sanktioner."’

Bekampelsen af spredning af masseodeleggelsesviben er et omride, der internatio-
nalt arbejdes meget med. FATFs arbejde omkring finansiering af masseoxdeleggel-
sesvaben er omtalt 1 afsnit 6.3. I Danmark har PET i juli 2008 offentliggjort vejled-
ningen “Spredning af masseodeleggelsesvaben”, der illustrerer, hvad opmarksomhe-
den skal vaere henledt pa.”

19 Listen findes pd Udenrigsministeriets hjemmeside (www.um.dk) under Udenrigspolitik/Fred, sik-
kerhed og international retsorden/Sanktioner.
20 Vejledningen er offentliggjort pd PET's hjemmeside www.pet.dk.
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6. ARBEJDET I INTERNATIONALE FORA I 2008

6.1. Interpol og Europol

De to sezrlige fora for politimassigt samarbejde — Interpol og Europol — beskaftiger
sig begge bl.a. med indsatsen mod hvidvask og finansiering af terrorisme.

To representanter for Hvidvasksekretariatet deltog 1 2008 1 Interpols konference om
illegale pengekurerer og i Interpols konference om terrorisme og finansiering heraf.

Hvidvasksekretariatet har i 2008 fortsat deltaget i Europols AWF*' SUSTRANS, som
vedrorer hvidvaskunderretninger. Hvidvasksekretariatet deltager desuden i Europols
AWTF vedrorende terrorisme.

En reprasentant for Hvidvasksekretariatet deltog i en Europol-konference om mar-
kedsforingsbedrageri ("Mass Marketing Fraud”).

Oplysninger om Interpols virksomhed kan seges pa www.interpolint. Oplysninger
om Europol findes pa www.europol.europa.cu.

6.2. Egmontgruppen

Hvidvasksekretariatet er medlem af Egmontgruppen, der er et samarbejdsforum for
108 FIUs, jf. bilag 4. Det er i dag et almindeligt internationalt krav, at alle lande har
en FIU med samme generelle arbejdsopgaver som Hvidvasksekretariatet. Stadigt flere
lande seger om optagelse 1 Egmontgruppen.

Egmontgruppen har en rekke opgaver. Blandt andet bistar gruppen lande med rad-
givning vedrorende etablering af FIUs, udferdiger vejledninger om informationsud-
veksling og har undervisning/trening i bekempelse af hvidvask og finansiering af
terrorisme.

Ca. 64 % af de deltagende FIUs er sakaldte “administrative” FIUs, der er placeret
f.eks. under finansministerierne. Det betyder, at samarbejdet med disse ikke kan ba-
seres pa de regler, der galder for samarbejdet mellem politiet og andre retshandhae-
vende myndigheder. De deltagende FIUs har derfor et serligt beskyttet net (the Eg-
mont Secure Web System) til informationsudveksling.

Types or Models of Financial Intelligence Units

069 Administrative FIUs

O 4 Judicial/Prosecutorial FIUs

027 Law Enforcement FIUs

0O 8 Hybrid FIUs

Total Egmont Group FIUs: 108

2l Analyst Work File — analyseprojekt.
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Pa grund af det stadigt mere omfattende arbejde og det betydelige antal medlemmer
er strukturen i samarbejdet blevet mere formaliseret, og der er etableret et permanent
sekretariat i Canada. De endelige beslutningstagere er dog fortsat lederne af de 108
FIUs, der skal vare enige om alle tiltag.

Egmont Group Or

. FU |
|__HEADS |

" EGMONT
ARIAT

EGMONT
COMMITTEE

LEGAL IT OPERATIONAL
WORKING WORKING WORKING
GROUP GROUP GROUP

Der er, som det fremgar, etableret en rackke arbejdsgrupper under Egmontgruppen. I
2008 deltog reprasentanter for Hvidvasksekretariatet i arbejdet i to af arbejdsgrup-
perne (Legal Working Group og Operational Working Group). Operational Working
Group er bla. ved at udarbejde en ny Egmont database, der skal indeholder oplys-
ninger om indikatorer og trends vedrorende hvidvask og finansiering af terrorisme.

The Training Working Group har bla. udviklet en undervisningspakke vedrerende
analyse af hvidvaskunderretninger. Hovedparten af Hvidvasksekretariatets personale
deltog i 2008 i fellesnordisk undervisning baseret pa denne pakke med analytikere fra
USAs og Australiens FIUs som undervisere.

Yderligere informationer om the Egmont Group findes pa www.egmontgroup.org.

6.3. The Financial Action Task Force

FATF er det vaesentligste normsattende internationale forum pa omradet for hvid-
vask og finansiering af terrorisme. FATFs normer udformes som rekommandationer,
hvoraf 40 er generelle og 9 specifikt relaterer sig til finansiering af terrorisme. FATEF
gennemforer i samarbejde med IMF og Verdensbanken meget omfattende evaluerin-
ger af medlemslandenes opfyldelse af disse rekommandationer.

FATF har 34 medlemmer” samt en rxkke sesterorganisationer (sikaldte FSRBs -
FATF Style Regional Bodies), hvorunder blandt andet Europaradets hvidvaskkomité
(Moneyval) horer. Den samlede medlemskreds dekker efterhanden det meste af ver-
den. Nogle FSRBs har fiet status som “associate members”. De ovrige samt over 15
internationale organisationer, internationale finansielle institutter m.v. (f.eks. FN,
IMF, Verdensbanken, Interpol, Europol, Egmontgruppen og World Customs Orga-
nization) har observaterstatus i FATF. Det tilstrebes at koordinere indsatsen i alle
fora, der beskaftiger sig med hvidvask og finansiering af terrorisme. Storbritannien
har haft formandskabet for FATF 1 2007-2008, og Brasilien har det 1 2007-2008. Hol-
land overtager formandskabet den 1. juli 2009.

2 FATFs 34 medlemmer ved udgangen af 2008 er: Argentina; Australien; Belgien; Brasilien; Canada;
Danmark; England; EU-Kommissionen; Finland; Frankrig; Grakenland; the Gulf Cooperation Coun-
cil; Holland; Hong Kong; Irland; Island; Italien; Japan; Kina; Luxembourg; Mexico; New Zealand,;
Norge; Portugal; Rusland; Schweiz; Singapore; Spanien; Sverige; Sydafrika; Tyrkiet; Tyskland; USA;
Ostrig.
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De 40 generelle rekommandationer blev revideret i 2003. Alle lande har siden da ar-
bejdet med gennemforelsen af de nye krav pa omradet.

Hvidvasksekretariatet deltager i FATFs moder og i to af FATFs arbejdsgrupper. Den
ene arbejdsgruppes mandat omfatter finansiering af terrorisme og hvidvask. Arbejds-
gruppen udarbejder forslag til @ndrede rekommandationer, fortolkende noter m.v. I
2008 har den bla. fortsat beskeaftiget sig med finansiering af masseodelaeggelsesva-
ben. Den anden arbejdsgruppe ser pa evaluering og implementering. Ifolge mandatet
for arbejdsgruppen skal den fremme og pleje bl.a. dialogen med den private sektor og
foresld og udvikle fortolkninger og vejledninger i relation til FATFs standarder. Ar-
bejdsgruppen kontrollerer, koordinerer og gennemgar endvidere evaluerings- og be-
doemmelsesprocesserne og procedurerne i relation til bekempelse af hvidvask og ter-
rorfinansiering og forseger at fremme kvaliteten, ensartetheden og gennemsigtighe-
den 1 evalueringsrapporterne fra FATF, IMF og FSRBs.

FATF afholder ogsi moeder om hvidvaskmetoder (sakaldte typologimeder), hvor
eksperter modes og drefter udviklingen. Dette arbejde indgar i FATFs vurdering af,
om de cksisterende rekommandationer er tilstrekkelige. I 2008 var Monaco vert for
det arlige typologimede. De behandlede omrader var:

* Risici for hvidvask og finansiering af terrorisme inden for vardipapirhandel.
* Hvidvask via pengeoverforselsvirksomheder.

* Hvidvask via sportsklubber.

* Den global trusselsvurdering.

Meodet blev atholdt af FATF og Moneyval i samarbejde. To reprasentanter for
Hvidvasksekretariatet deltog i modet.

FATF har i1 2008 udferdiget en supplerende vejledning (Guidance) vedrerende FNNs
resolution om masseodeleggelsesvaben (Iran).

Typologimederne er i dag en forberedelse til senere udferlige rapporter, der efter en-
delig godkendelse placeres pa FATFs hjemmeside. I 2008 godkendtes en rapport om
anvendte metoder ved finansiering af terrorisme, en rapport om risici for hvidvask og
finansiering af terrorisme i forbindelse med internettets kommercielle websites og in-
ternetbetalingssystemer samt en rapport om finansiering af masseodelaggelsesvaben.
Danmark og Canada ledte den projektgruppe, der udarbejdede sidstnavnte rapport.
En ny projektgruppe vurderer nu pa baggrund af denne rapport, om finansiering af
masseodeleggelsesvaben skal inddrages i FATFs rekommandationer. Arbejdet for-
ventes fardiggjort i 2009.

Da hvidvaskreguleringen tillader, at visse af de krevede praventive tiltag sker pa et
risikobaseret grundlag, har FATF udfardiget en rekke vejledninger for specifikke er-
hverv. I 2008 er ferdiggjort vejledninger for revisorer, forhandlere af adelmetaller og
adelsten, ejendomsmeglere, udbydere af tjenesteydelser til virksomheder, advokater
og kasinoer.

En af FATFs arbejdsgrupper vurderer, om der er lande, der kan betragtes som szrligt
risikable 1 relation til hvidvask og finansiering af terrorisme. I det omfang, det vurde-
res at vare tilfeldet, offentliggor FATTF navnene pa de lande, hvor der kan vare an-
ledning til serlig opmarksomhed, hvis man har transaktioner, hvor de er med. Fi-
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nanstilsynet offentligger FATFs liste over saidanne lande (www.ftnet.dk). Ved udgan-
gen af 2008 er der tale om folgende lande/omrader:

Iran

Nordlige Cypern
Pakistan

Sao Tomé og Principe
Turkmenistan
Uzbekistan

Finanstilsynet henstiller, at der 1 udvises sarlig opmarksomhed ved forretningsvirk-
somhed og transaktioner med fysiske og juridiske personer, herunder finansielle virk-
somheder, der har forbindelse til ovennzvnte territoriet.

Rekommandationer, vejledninger, typologirapporter m.v. er tilgeengelice pa FATFs
hjemmeside www.fatf-gafi.org

6.4. EU

Hvidvasksekretariatet deltager 1 moder i the Money Laundering Contact Committee.
Komitéen beskeaftiger sig bl.a. med implementeringen af det 3. hvidvaskdirektiv, der
har til formal at sikre en ensartet implementering i EU-landene af visse af FATFs an-
befalinger. Komiteen modes ca. 5 gange arligt.

Komiteens medlemmer har i 2008 udarbejdet en fzlles liste over lande, hvis hvid-
vaskregulering kan sidestilles med EU/E@S-landenes™, hvilket i relation til nogle af
hvidvaskdirektivets (og hvidvasklovens) bestemmelser muliggor nogle forenklede
procedurer. Der er ikke tale om en EU-liste, og det er op til de enkelte lande, om de
vil offentliggore disse som gzldende. Mange har allerede offentliggjort den, og det
forventes, at alle medlemsstater vil gore det.

Finanstilsynet har offentliggjort listen den 12. december 2008 og har henvist til, at
den er relevant i relation til hvidvasklovens § 17, stk. 2 (legitimation indhentet via
tredjemand), § 21, stk. 1, nr. 1 (lempede legitimationskrav) og § 27, stk. 7 (undtagelser
fra tavshedspligt). Det drejer sig om folgende lande:

Argentina New Zealand
Australien Rusland
Brasilien Schweiz
Canada Singapore
Hong Kong Sydafrika
Japan USA

Mexico

Endvidere drejer det sig om folgende selvstendige territorier m.v., der ikke er
EU/E@S-lande, men er omfattet af henholdsvis Frankrigs, Hollands og Storbritan-
niens medlemskab af FATF:

23 EU-landene samt Norge, Island og Liechtenstein.
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Frankrigs oversoiske territorier (Mayotte, Ny Caledonien, Fransk Polynesien, Saint Pierre
og Miquelon, Wallis og Futuna)

Hollands oversoiske territorier (hollandske Antiller, Aruba)

Storbritanniens Crown Dependencies (Jersey, Guernsey, Isle of Man)

Pa EU-niveau er der endvidere etableret en kommunikationsplatform kaldet ”FIU-
net” for FIUs inden for EU. Hvidvasksekretariatet deltager i meoderne om anvendel-
sen og videreudviklingen af nettet. To reprasentanter for Hvidvasksekretariatet har
deltaget i serlige kurser for brugere af nettet.

Derudover deltager Hvidvasksekretariatet i de lobende meder 1 EUs FIU-Platform,
der er et forum for udveksling af erfaringer mellem EUs FIUs.

6.5. Andet samarbejde med udlandet

Hvidvasksekretariatet og SOK har hvert ar besog af flere udenlandske delegationer,
ligesom medarbejdere i Hvidvasksekretariatet deltager 1 forskellige internationale
moder m.v. udover moderne 1 de oven for omtalte internationale fora. Hvidvaskse-
kretariatet og SOK yder endvidere forskellige former for teknisk assistance (traning)
til andre lande. I 2008 har Hvidvasksekretariatet bl.a. haft besog af Litauens FIU i
Nordisk Ministerrads regi.

I 2008 har der blandt andet varet deltagelse 1 folgende:

* En reprasentant fra Hvidvasksekretariatet deltog i et EU/USA-seminar om terro-
risme og finansiering heraf.

* En reprasentant fra Hvidvasksekretariatet deltog i et EU/USA-mode om efter-
forskning af terrorisme.

* Repraesentanter fra Hvidvasksekretariatet deltog i et EU/GCC-mode om finansie-
ring af terrorisme.

* Reprasentanter fra Hvidvasksekretariatet deltog 1 et nordisk mede om finansie-
ring af terrorisme, der blev afholdt af Hvidvasksekretariatet.

* En reprasentant for Hvidvasksekretariatet deltog i et CEPOL-mode™ om finan-
siel kriminalitet.

24 European Police College.
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7. FORVENTNINGERNE TIL 2009

Hvidvasksekretariatet modtog 1553 underretninger i 2008. Antallet af underretninger
har dermed med en svagt stigende tendens stabiliseret sig pa det historisk set hoje ni-
veau fra 2007, og det er derfor Hvidvasksekretariatets forventning, at antallet af un-
derretninger ikke vil blive mindre i 2009.

Det er fortsat Hvidvasksekretariatets vurdering, at denne udvikling skyldes den sta-
digt stigende fokus pa omradet samt de ganske omfattende lovkrav pa omradet.
Hvidvasksekretariatet vil 1 2009 arbejde for yderligere at oge fokus pa omradet gen-
nem opfordring til aftholdelse af informationsmeder og mere systematisk feedback til
en rekke af de underretningspligtige, ligesom Hvidvasksekretariatet ogsa i 2009 vil
vere imodekommende over for invitationer fra de underretningspligtice om deltagel-
se 1 arrangementer, der kan ege medarbejdernes kendskab til kravene efter hvidvask-
loven.

Som anfert ovenfor i1 afsnit 5.1.1 har Hvidvasksekretariatets arbejde i 2008 vearet
preget af @ndringen 1 arbejdsfordelingen mellem Hvidvasksekretariatet og politikred-
sene, der har indebaret, at Hvidvasksekretariatet i videre omfang selv har foretaget
den indledende sagsbehandling og visitering af modtagne underretninger. Denne
andrede arbejdsform fortsatter 1 2009, hvor effekten af nyordningen lebende vil bli-
ve malt og evalueret 1 taet samarbejde med politikredsene.

Hvidvasksekretariatet har i 2008 intensiveret samarbejdet med SKAT om arbejdet
med og analysen af hvidvaskunderretningerne, og har i den forbindelse bl.a. faet til-
knyttet en medarbejder fra SKAT til sekretariatet. Det er Hvidvasksekretariatets for-
ventning, at udbyttet af denne ordning i 2009 vil indebare en forbedret anvendelse af
hvidvaskunderretninger i relation til bekeempelse af alvorlig fiskal kriminalitet.

Hvidvasksekretariatet har endvidere i 2008 samarbejdet med SKAT om en styrkelse
af retshandhavelsen for overtredelse af toldlovens sarlige pligt til at deklarere ind-
og udforsel af likvide midler. Det er Hvidvasksekretariatets forventning, at der 1 2009
kan gennemfores en rekke provesager ved domstolene med henblik pa fastleggelse
af et passende, praeventivt sanktionsniveau.

Endelig vil der i begyndelsen af 2009 blive indledt droftelser med en rakke interes-
senter om muligheden for at etablere en ordning med elektroniske underretninger i
arets lob.
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BILAG1

HVIDVASKLOVEN

Bekendtgorelse nr. 442 af 11. maj 2007 af lov om forebyggende foranstaltninger mod
hvidvask af udbytte og finansiering af terrorisme
som zndret ved § 1 1lov nr. 512 af 17. juni 2008% og § 10 i lov nr. 517 af 17. juni 2008

Kapitel 1
Anvendelsesomride m.v.

§ 1. Denne lov finder anvendelse pa folgende virksomheder og personer:

1) Pengeinstitutter.

2) Realkreditinstitutter.

3) Fondsmaglerselskaber.

4) Investeringsforvaltningsselskaber.

5) Livsforsikringsselskaber og tvaergiende pensionskasser.

6) Sparevirksomheder.

7) Udstedere af elektroniske penge.

8) Forsikringsmaeglere, nar de formidler livsforsikring eller andre investeringsrelaterede forsikringer.

9) Udenlandske virksomheders filialer her i landet, der udever virksomhed efter nr. 1-8, 11 og 12.

10) Investeringsforeninger og specialforeninger, kollektive investeringsordninger, fimandsforeninger,
professionelle foreninger og hedgeforeninger.

11) Virksomheder og personer, der erhvervsmassigt udever virksomhed med valutaveksling eller
overforsel af penge og andre vardier.

12) Ovrige virksomheder og personer, der erhvervsmaessigt udover en eller flere af de i bilag 1 nevnte
aktiviteter.

13) Advokater, nir de deltager med bistand ved planlaegning eller udforelse af transaktioner for deres
klienter 1 forbindelse med

a) kaob og salg af fast ejendom eller virksomheder,

b) forvaltning af klienters penge, vardipapirer eller andre aktiver,

c) abning eller forvaltning af bank-, opsparings- eller vardipapirkonti,

d) tilvejebringelse af nodvendig kapital til oprettelse, drift eller ledelse af virksomheder,

e) oprettelse, drift eller ledelse af virksomheder eller

f) anden forretningsmassig radgivning.

14) Advokater, nir de pa deres klients vegne og for dennes regning foretager en finansiel transaktion
eller en transaktion vedrerende fast ejendom.

15) Statsautoriserede og registrerede revisorer.

16) Ejendomsmaglere.

17) Virksomheder og personer, der i ovrigt erhvervsmassigt leverer samme ydelser som de i nr. 13-16
nzvnte persongrupper, herunder skatterddgivere og eksterne bogholdere.

18) Udbydere af tjenesteydelser til virksomheder, jf. § 3, nr. 5.

19) Danmarks Nationalbank, i det omfang den udever tilsvarende virksomhed som de i nr. 1 naevnte
institutter.

Stk. 2. Finanstilsynet kan fastsztte regler om, at loven ikke finder anvendelse pa de 1 stk. 1, nr. 1-12,
nevnte virksomheder eller personer i de tilfelde, hvor Kommissionen beslutter det efter artikel 40 i 3.
hvidvaskdirektiv.

Kontantforbud

§ 2. Forhandlere af genstande samt auktionsholdere ma ikke modtage kontantbetalinger pa 100.000 kr.
eller derover, hvad enten betalingen sker pd én gang eller som flere betalinger, der ser ud til at vare
indbyrdes forbundet.

Kapitel 2
Definitioner

§ 3. I denne lov forstas ved:
1) Selskaber: Juridiske personer.
2) Virksomheder: Selskaber og andre tilsvarende retlige arrangementer.

5 Andringen vedrorer § 16 (Feroernes status). Ifolge lovens § 3 fastsatter @konomi- og Erhvervsministeriet
tidspunktet for lovens ikrafttreeden. Andringen afventer en godkendelse fra EU. Den nye formulering af § 16 er
derfor kun medtaget som en fodnote til den pr. 1. januar 2009 gzldende tekst.
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3) Reguleret marked: Et marked som defineret i artikel 4 (14) i direktiv 2004/39/EF om markeder for
finansielle instrumenter. Befinder markedet sig i Den Europaiske Union eller i et land, som Falles-
skabet har indgiet aftale med pé det finansielle omrdde, skal markedet vare optaget pa listen navnt i
artikel 47 i direktiv 2004/39/EF om matkeder for finansielle instrumenter. Befinder markedet sig i et
land uden for Den Europ=ziske Union, som Feallesskabet ikke har indgiet aftale med pa det finansielle
omride, skal markedet vare medlem af World Federation of Exchanges (WFE).

4) Reelle ejere: Fysiske personer, der i sidste instans ejer eller kontrollerer kunden eller den fysiske pet-
son, pa hvis vegne en handling eller transaktion gennemfores, herunder:

a) Personer, der 1 sidste instans ejer eller kontrollerer et selskab ved direkte eller indirekte ejerskab eller
kontrol over mere end 25 pct. af ejerandelene eller stemmerettighederne i selskabet, bortset fra selska-
ber, hvis ejerandele handles pa et reguleret marked.

b) Personer, som pa anden made udever kontrol over et selskabs ledelse.

c) Personer, som ifelge en fonds vedtaegter eller pa anden méde skal modtage 25 pct. eller mere af en
fond eller andet lignende retligt arrangements uddelingsmidler eller andre formuegoder, hvis disse pet-
soner er kendt.

d) Den personkreds, i hvis hovedinteresse en fond eller et andet lignende retligt arrangement er blevet
oprettet eller fungerer.

e) Personer, der udover kontrol over mindst 25 pct. af en fonds eller et andet lignende retligt arrange-
ments uddelingsmidler eller andre formuegoder.

5) Udbydere af tjenesteydelser til virksomheder: Enhver, som ikke er omfattet af § 1, stk. 1, nr. 13-15,
nir de erhvervsmassigt udover folgende virksomhed:

a) Opretter selskaber.

b) Fungerer som eller sorger for, at en anden person fungerer som ledelsesmedlem i en virksomhed
eller som deltager i et interessentskab eller en tilsvarende post i andre selskaber.

c) Stiller hjem stedsadresse eller anden adresse, der pa lignende vis er beregnet som kontaktadresse og
dertil knyttede tjenester, til radighed for en virksomhed.

d) Fungerer som eller sorger for, at en anden fungerer som forvalter eller administrator af en fond el-
ler et tilsvarende retligt arrangement.

e) Fungerer som eller sorger for, at en anden fungerer som aktionar for tredjemand, medmindre den-
ne er en virksomhed, hvis ejerandele m.v. handles p4 et reguleret marked.

6) Politisk udsatte personer: Personer, som har eller har haft et hojerestiende offentligt hverv, sidanne
personers umiddelbare familiemedlemmer eller personer, der er kendt som deres nzre samarbejds-
pattnere.

Stk. 2. Finanstilsynet kan fastsatte nermere regler om, hvad der skal forstis ved politisk udsatte per-
soner i stk. 1, nr. 6.

§ 4. Ved hvidvask skal i denne lov forstas

1) uberettiget at modtage eller skaffe sig eller andre del i okonomisk udbytte, der er opniet ved en
strafbar lovovertredelse,

2) uberettiget at skjule, opbevare, transportere, hjzlpe til athendelse eller pa anden made efterfolgende
virke til at sikre det okonomiske udbytte fra en strafbar lovovertradelse eller

3) forsog pa eller medvirken til sidanne dispositioner.

Stk. 2. Bestemmelsen i stk. 1 omfatter ogsa dispositioner foretaget af den, der har begaet den strafbare
lovovertradelse, som udbyttet hidrorer fra.

§ 5. Ved finansiering af terrorisme skal i denne lov forstis finansiering af terrorisme som defineret i
straffelovens § 114 b, for si vidt angir handlinger omfattet af § 114.

Kapitel 3
Undersogelses- og underretningspligt

§ 6. De af loven omfattede virksomheder og personer skal vere opmarksom pd kunders aktiviteter,
som pa grund af deres karakter serlig menes at kunne have tilknytning til hvidvask eller finansiering af
terrorisme. Dette gzlder iser komplekse eller usedvanlig store transaktioner og alle uszdvanlige trans-
aktionsmenstre set i forhold til kunden.

Stk. 2. Formalet med de i stk. 1 nzvnte transaktioner skal sa vidt muligt undersoges. Resultaterne af en
undersogelse skal noteres og opbevares, jf. § 23.

§ 7. Hvis der er mistanke om, at en kundes transaktion eller henvendelse har eller har haft tilknytning
til hvidvask eller finansiering af terrorisme, skal de af loven omfattede virksomheder og personer un-
dersoge transaktionen eller henvendelsen nermere. Hvis mistanken vedrerer lovovertradelser, der kan
straffes med fengsel i over 1 ar, og denne mistanke ikke kan afkreftes, skal Statsadvokaten for Sarlig
Okonomisk Kriminalitet omgaende underrettes.

St. 2.1 tilfelde af mistanke som nzvnt i stk. 1 kan medlemmer af Advokatsamfundet underrette se-
kretariatet for Advokatsamfundet, der efter en vurdering af, om der er underretningspligt i henhold til
stk. 1, straks videregiver underretningen til Statsadvokaten for Serlig @konomisk Kriminalitet.
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Stk. 3. Hvis mistanken vedrorer hvidvask og transaktionen ikke allerede er gennemfort, skal den sattes
i bero, til der er underrettet efter stk. 1. Hvis der underrettes efter stk. 2, skal transaktionen szttes i
bero, indtil Advokatsamfundet har videregivet underretningen til Statsadvokaten for Sarlig Qkono-
misk Kriminalitet eller har meddelt, at underretningen efter en konkret vurdering ikke vil blive videre-
givet. Kan gennemforelse af transaktionen ikke undlades, eller vurderes dette at kunne skade efter-
forskningen, skal underretning i stedet indgives umiddelbart efter gennemforelsen, jf. dog stk. 4.

S7k. 4. Hvis mistanken vedrorer finansiering af terrorisme, ma der kun gennemfores transaktioner fra
den aktuelle konto eller person efter aftale med Statsadvokaten for Swrlig @konomisk Kriminalitet.
Statsadvokaten for Serlig @konomisk Kriminalitet beslutter hurtigst muligt og senest inden udlobet af
den efterfolgende bankdag efter at have modtaget underretning, hvorvidt der skal ske beslagleeggelse.
Stk. 5. Politiet kan i henhold til retsplejelovens regler forlange de oplysninger, der er nedvendige i sa-
gen, fra de af loven omfattede virksomheder og personer.

§ 8. Advokater er undtaget fra pligten i § 7 til at indberette oplysninger, som disse modtager fra eller
indhenter om en af deres klienter i forbindelse med, at de fastslir den pigzldende klients retsstilling
eller forsvarer eller reprasenterer denne under eller i forbindelse med en retssag, herunder radgiver om
at indlede eller undga et sagsanleg. Dette galder uanset, om oplysningerne modtages for, under eller
efter retssagen eller i forbindelse med, at den pagzldende klients retsstilling fastslas.

Stk. 2. De i § 1, stk. 1, nr. 13-17, nevnte personer og virksomheder er, nir de bistir en advokat for,
under og efter en retssag eller med at fastsla en klients retsstilling, undtaget fra pligten til at indberette
oplysninger i samme omfang som den advokat, de bistér, jf. stk. 1.

Stk 3. Stk. 1 og 2 gzxlder endvidere sager, der fores i Landsskatteretten, og sager ved en voldgiftsret.
Endvidere er revisorer, nir de reprasenterer en klient i Landsskatteretten, undtaget fra pligten til at
indberette oplysninger i henhold til denne lov.

Stk. 4. Stk. 1 og 2 galder ikke, hvis bistanden ydes med henblik pa hvidvask eller terrorfinansiering,
eller hvis virksomheden eller personen ved, at klienten seger bistand med henblik pa hvidvask eller
terrorfinansiering.

§ 9. Hvis Finanstilsynet eller Erhvervs- og Selskabsstyrelsen far kendskab til forhold, der formodes at
have tilknytning til hvidvask eller finansiering af terrorisme, der er omfattet af underretningspligten i §
7, underretter myndigheden Statsadvokaten for Serlig @konomisk Kriminalitet herom.

§ 10. Finanstilsynet kan, nir det folger af Financial Action Task Forces anbefalinger, fastsztte narme-
re regler om de i1 § 1 nzvnte virksomheders og personers systematiske underretningspligt til Statsad-
vokaten for Sarlig @konomisk Kriminalitet om finansielle transaktioner med usamarbejdsvillige lande
i forbindelse med bekaempelse af hvidvask eller finansiering af terrorisme. Finanstilsynet kan i den
forbindelse fastsatte, at underretningen skal ske systematisk og uden, at der foreligger mistanke.

Kapitel 4
Legitimation m.v.

§ 11. De af loven omfattede virksomheder og personer skal altid kreve, at en kunde legitimerer sig,
nar der er mistanke om, at en transaktion har tilknytning til finansiering af terrorisme eller hvidvask,
der er omfattet af underretningspligten efter § 7.

Faste kundeforhold

§ 12. De af loven omfattede virksomheder og personer skal have kendskab til deres kunder i overens-
stemmelse med stk. 2-8, herunder krxve, at deres kunder legitimerer sig, nar der optages en forret-
ningsmassig forbindelse med disse, herunder nar der dbnes en konto eller et depot.

Stk. 2. Hvis kunden er en fysisk person, skal legitimationen omfatte navn, adresse og cpr-nr. eller an-
den lignende dokumentation, hvis den pagzldende ikke har et cpr-nr.

Stk. 3. Hvis kunden er en virksomhed, skal legitimationen omfatte navn, adresse, cvr-nr. eller anden
lignende dokumentation, hvis virksomheden ikke har et cvr-nr. Virksomhedens ejer- og kontrolstruk-
tur skal klarlegges, og virksomhedens reelle ejere skal legitimeres, jf. dog § 21, stk. 1, nr. 2.

S7k. 4. Der skal indhentes oplysninger om hver kundes formal med forretningsforbindelsen og det til-
sigtede omfang heraf.

Stk. 5. Kundeforholdet skal lobende overvidges. Transaktioner, der gennemfores som led i kundefor-
holdet, skal overviges for at sikre, at transaktionerne er i overensstemmelse med virksomhedens eller
personens viden om kunden og kundens forretnings- og risikoprofil, herunder om nedvendigt midler-
nes oprindelse. Dokumenter, data eller andre oplysninger om kunden skal lobende ajourfores.

Stk. 6. Hvis der er tvivl om, hvorvidt tidligere indhentede oplysninger om kundens identitet er korrek-
te eller tilstrekkelige, skal der krazves ny legitimation som navnt i stk. 2 og 3.

Stk. 7. De af loven omfattede virksomheder og personer kan beslutte at gennemfore legitimationspro-
ceduren m.v. i stk. 1-5 ud fra en risikovurdering athengig af risikoen ved den enkelte kunde eller for-
retningsforbindelse, produktet eller transaktionen. Virksomheden eller personen skal dog kunne godt-
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gore over for den myndighed, der forer tilsyn med den pdgaldendes overholdelse af loven, at under-
sogelsens omfang er tilstrekkelig 1 forhold til risikoen for hvidvask og terrorfinansiering.

Stk. 8. For kundeforhold, som er etableret for denne lovs ikrafttreeden, og for hvem der ikke foreligger
de i stk. 1-5 nzvnte oplysninger, skal der foretages legitimation og indsamling af oplysninger i henhold
til stk. 1-5 pa et passende tidspunkt og pa grundlag af en risikovurdering.

§ 13. Legitimationsproceduren i § 12 skal afsluttes i forbindelse med etablering af kundeforholdet, dog
senest inden udforelse af transaktionen. Safremt det er nedvendigt for ikke at afbryde den normale
forretningsgang, kan legitimationsproceduren ud fra en risikovurdering afsluttes i umiddelbar forlaen-
gelse af etableringen af kundeforholdet. I de 1 2. pkt. navnte tilfxlde skal legitimationsproceduren dog
afsluttes hurtigst muligt efter den forste kontakt med kunden.
Stk. 2. Hvis kundelegitimationen ikke kan foretages i overensstemmelse med § 12, stk. 1-4, ma der ik-
ke etableres et fast kundeforhold, optages forretningsmassig forbindelse eller udferes transaktioner
for kunden. Det skal samtidig undersoges, om der skal foretages underretning efter § 7.
S7k. 3. Uanset stk. 1 kan livsforsikringsselskaber og pensionskasser foretage kundelegitimationen efter
etablering af kundeforholdet. Legitimationen skal dog foretages ved eller for udbetaling eller pa det
tidspunkt, hvor modtageren agter at udeve sin ret i henhold til policen.
Stk. 4. Stk. 2, 1. pkt., geelder ikke for advokater, nir de fastslar en klients retsstilling eller forsvarer eller
repreesenterer denne under eller i forbindelse med en retssag, herunder ridgiver om at indlede eller
undga et sagsanleg. De i § 1, stk. 1, nr. 13-17, navnte personer og virksomheder er, nar de bistar en
advokat i de i 1. pkt. nzvnte situationer, undtaget fra kravet i stk. 2, 1. pkt., i samme omfang som den
advokat, de bistar.

Lejlighedskunder

§ 14. For kunder med enkeltstiende transaktioner (lejlighedskunder) skal virksomheder og personer
omfattet af denne lov opfylde kravene i § 12, stk. 1-4, og § 13 for enhver transaktion pa belob, der
modsvarer 100.000 kr. eller derover. Kravene gzlder, uanset om transaktionen udferes i en eller flere
sammenhzngende operationer, hvis der synes at vere en indbyrdes forbindelse.

S7k. 2. Hvis transaktionens storrelse ikke kendes pa det tidspunkt, hvor den pabegyndes, skal der krz-
ves legitimation, sa snart virksomheden eller personen fir formodning om, at der er tale om en trans-
aktion, som er omfattet af stk. 1.

Transaktioner for tredjemand

§ 15. En virksomhed eller person omfattet af denne lov skal fastsld, om den, de har kontakt med,
handler pa egne vegne eller handler pa vegne af en anden person eller virksomhed. Hvis vedkommen-
de handler pa en anden persons eller virksomheds vegne, skal den reelle kundes identitet m.v. tillige
kreves oplyst i overensstemmelse med § 12.

Pengeovetforsler
§ 16.26 Reglerne for, hvilke oplysninger der skal ledsage en pengeoverforsel, reguleres i Europa-

Parlamentets og Rédets forordning om oplysninger, der skal medsendes om betaler ved pengeover-
forsler, jf. dog stk. 2 og 3.

26 Nar lov nr. 512 af 17. juni 2008 saettes i kraft, vil formuleringen blive saledes:

§ 16. Reglerne for, hvilke oplysninger der skal ledsage en pengeoverforsel, reguleres i Europa-Parlamentets og
Rédets forordning om oplysninger, der skal medsendes om betaler ved pengeovetforsler, jf. dog stk. 2, 3 og 5.
Stk. 2. Forordningen finder ikke anvendelse pa pengeoverforsler inden for Danmark samt mellem Danmark og
Fzroerne i forbindelse med kob af varer og tjenesteydelser, nar

1) belobet ikke overstiger 1.000 euro,

2) modtagerens betalingsformidler er omfattet af denne lov eller tilsvarende regler for Feroerne og

3) modtagerens betalingsformidler ved hjzlp af et entydigt referencenummer kan finde frem til den juridiske eller
fysiske person, som betalingsmodtageren har aftale med om levering af varer eller tjenesteydelser.

Stk. 3. Kravene til, hvilke oplysninger der skal ledsage en pengeoverforsel, jf. artikel 5 i forordningen, finder ikke
anvendelse pa pengeoverforsler til organisationer med et almennyttigt formal, nar

1) det overforte belob ikke overstiger 150 euro,

2) overforslen gennemfores inden for Danmark eller mellem Danmark og Feroerne,

3) organisationen er underlagt krav om regnskabsafleggelse og

4) organisationen er undergivet offentligt tilsyn eller ekstern revision, der er foretaget af en statsautoriseret eller en
registreret revisor.

Stk. 4. Undtagelse efter stk. 3 er betinget af, at organisationen lader sig registrere hos Finanstilsynet og dokumen-
terer, at kravet om regnskabsafleggelse og enten ekstern revision eller offentligt tilsyn er opfyldt. Organisationen
skal desuden give oplysning om de fysiske personer, der udgor organisationens overste ledelse eller i ovrigt ud-
over kontrol over selskabet. Andringer i de i 1. og 2. pkt. nevnte forhold skal indberettes til Finanstilsynet.

Stk. 5. De regler, der geelder for pengeoverforsler inden for Danmark ifelge forordningen, finder tilsvarende an-
vendelse for pengeoverforsler mellem Danmark og Feroerne.
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Stk. 2. Forordningen finder ikke anvendelse pa indenlandske pengeoverforsler i forbindelse med kob
af varer og tjenesteydelser, nar

1) belobet ikke overstiger 1.000 euro,

2) modtagerens betalingsformidler er omfattet af denne lov og

3) modtagerens betalingsformidler ved hjzlp af et entydigt referencenummer kan finde frem til den
juridiske eller fysiske person, som betalingsmodtageren har aftale med om levering af varer eller tjene-
steydelser.

Stk. 3. Kravene til, hvilke oplysninger der skal ledsage en pengeoverforsel, jf. artikel 5 i forordningen,
finder ikke anvendelse pa pengeoverforsler til organisationer med et almennyttigt formal, der ikke
overstiger et belob pa 150 euro, nir overforslen gennemfores inden for landets granser og organisati-
onen er underlagt krav om regnskabsafleggelse samt enten er undergivet ekstern revision, der er fore-
taget af en statsautoriseret eller en registreret revisor, eller er undergivet offentligt tilsyn.

S7k. 4. Undtagelse efter stk. 3 er betinget af, at organisationen lader sig registrere hos Finanstilsynet og
dokumenterer, at kravet om regnskabsafleeggelse og enten ekstern revision eller offentligt tilsyn er op-
fyldt. Organisationen skal desuden give oplysning om de fysiske personer, der udger organisationens
overste ledelse eller i ovrigt udever kontrol over selskabet. Andringer i de i 1. og 2. pkt. nevnte for-
hold skal indberettes til Finanstilsynet.

Oplysninger fra tredjemand

§ 17. De af loven omfattede virksomheder og personer kan undlade at indhente oplysningerne om en
kundes identitet m.v. efter § 12, stk. 1-4, nar disse oplysninger stilles til radighed af en forsikringsmag-
ler, jf. § 2, nr. 1, i lov om forsikringsformidling, en finansiel virksomhed, jf. § 5, nr. 1, i lov om finan-
siel virksomhed, eller af en udenlandsk virksomhed, der er meddelt tilladelse til at udove den i §§ 7-11
ilov om finansiel virksomhed nzvnte virksomhed i et land inden for Den Europaiske Union eller i et
land, som Fellesskabet har indgaet aftale med pa det finansielle omride. Uanset 1. pkt. er den modta-
gende virksomhed eller person ansvarlig for at opfylde kravene i § 12, stk. 1-4, og traeffe rimelige for-
anstaltninger for at sikre sig, at de i 1. pkt. nevnte lande har gennemfort kravene i 3. hvidvaskdirektiv.
Stk. 2. Hvis den virksomhed, der afgiver oplysningerne i stk. 1, er meddelt tilladelse til at udove den i
§§ 7-11 i lov om finansiel virksomhed nzvnte vitksomhed i et land uden for Den Europaziske Union,
som Fezllesskabet ikke har indgéet aftale med pa det finansielle omride, kan virksomheder og personer
omfattet af loven legge oplysninger indhentet af den pagaldende virksomhed til grund, hvis virksom-
heden er underlagt krav om bekempelse af hvidvask og finansiering af terrorisme, der svarer til krave-
ne i 3. hvidvaskdirektiv, og der fores kontrol med overholdelsen af disse krav.

Stk. 3. Stk. 1 finder ikke anvendelse over for de i stk. 2 nzvnte virksomheder, safremt Kommissionen
efter artikel 40 (4) 1 3. hvidvaskdirektiv beslutter at undtage det land, hvor den pagzldende virksomhed
har hjem sted.

§ 18. Den virksomhed, der afgiver oplysninger om en kundes identitet m.v. i medfor af § 17, skal
straks stille disse oplysninger til ridighed for den modtagende virksomhed eller person omfattet af lo-
ven. Endvidere skal virksomheden pa anmodning fra den modtagende virksomhed eller person straks
sende relevante identifikations- og kontroloplysninger samt anden relevant dokumentation om kun-
dens eller den reelle ejers identitet. Den modtagende virksomhed eller person er ansvatrlig for, at de
relevante identifikations- og kontroloplysninger samt anden relevant dokumentation pa anmodning
kan indhentes hurtigt.

Skaerpede krav til legitimation m.v.

§ 19. De af loven omfattede virksomheder og personer skal ud fra en risikovurdering stille yderligere
krav til legitimation af en kunde end navnti § 12 i de situationer, som i sig selv indebzrer en oget risi-
ko for hvidvask og terrorfinansiering. Dette betyder, at de som minimum skal opfylde kravene i stk. 2-
4.

S7k. 2. Nar kunden ikke har varet fysisk tilstede for at legitimere sig, skal virksomheden eller personen
treffe yderligere foranstaltninger for at sikre kundens rette identitet. Dette kan eksempelvis ske ved at
treffe en eller flere af folgende foranstaltninger:

1) Sikre, at kundens identitet fastslds ved supplerende dokumentation.

2) Kontrollere eller verificere de udleverede dokumenter eller kreve en bekreftende attestering fra en
afdei§ 1, stk. 1, nr. 1-11, naevnte virksomheder eller personer.

3) Krave, at den forste betaling i forbindelse med transaktionerne foretages via en konto abnet i kun-
dens navn i et pengeinstitut.

Stk 3. Ved granseoverskridende korrespondentbankforbindelser med institutter fra lande uden for
Den Europ=ziske Union, som Feallesskabet ikke hatr indgaet aftale med pé det finansielle omrade, skal
de af loven omfattede pengeinstitutter, realkreditinstitutter og udstedere af elektroniske penge, inden
der etableres nye korrespondentbankforbindelser,
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1) indhente tilstrakkelige oplysninger om modparten til fuldt ud at forsta, hvori dens virksomhed be-
star, og pa grundlag af offentligt tilgengelige oplysninger bedomme det pagxldende instituts renommé
og tilsynets kvalitet,

2) vurdere modpartens kontrol med, at der ikke foregir hvidvask eller finansiering af terrorisme,

3) indhente godkendelse hos den overste daglige ledelse,

4) sikre sig, at korrespondentbanken har kontrolleret kundernes identitet og lobende vurderer relevan-
te oplysninger om de kunder, der har direkte adgang til korrespondentbankens konto hos en person
eller virksomhed omfattet af denne lov, samt sikre sig, at korrespondentbanken kan levere relevante
kundeoplysninger pi foresporgsel fra den, som forer kontoen, og

5) dokumentere fastleggelsen af ansvarsfordelingen mellem instituttet og korrespondentbanken.

Stk. 4. De af loven omfattede virksomheder og personer skal

1) veere i besiddelse af tilstrakkelige procedurer til at afgore, om kunden er en politisk udsat person
bosiddende i et andet land,

2) indhente den overste daglige ledelses godkendelse ved etablering af forretningsforbindelser med
sadanne kunder,

3) treeffe rimelige foranstaltninger for at indhente oplysninger om formue- og indtegtskilderne, der er
omfattet af forretningsforbindelsen eller transaktionen, og

4) lobende vere opmarksomme pa forretningsforbindelsen.

Stk. 5. For kundeforhold med en politisk udsat person bosiddende i et andet land skal den overste
daglige ledelse godkende fortsattelse af kundeforhold, som er etableret for den 1. januar 2007.

S7k. 6. Pengeinstitutter, realkreditinstitutter og udstedere af elektroniske penge ma ikke indga eller op-
retholde en korrespondentbankforbindelse med et tomt bankselskab og skal treffe rimelige foranstalt-
ninger for at undgé forbindelse med et kreditinstitut, som er kendt for at tillade, at tomme bankselska-
ber anvender dets konti.

Stk. 7. Virksomheder og personer omfattet af loven skal vare sxrlig opmeaerksomme pa risici for hvid-
vask og terrorfinansiering, der kan opstd i forbindelse med produkter eller transaktioner, som kan
fremme anonymitet, og traeffe foranstaltninger, hvis det er nedvendigt for at forhindre, at produkterne
eller transaktionerne anvendes til hvidvask og terrorfinansiering.

Undtagelse fra kravene om legitimation m.v.

§ 20. Legitimationskravet i § 12 og § 19, stk. 2, kan undlades med hensyn til folgende produkter og
transaktioner:

1) Livsforsikrings- og pensionsaftaler, hvis den drlige praemie er pa et belob, der modsvarer 1.000 euro
eller derunder, eller hvis en engangspraemie er pa et belob, der modsvarer 2.500 euro eller derunder.

2) Livsforsikrings- og pensionsaftaler, der indgas i medfor af en arbejdskontrakt eller den forsikredes
erhvervsmaessige vitksomhed, forudsat at aftalerne ikke indeholder en tilbagekobsmulighed eller kan
anvendes som sikkerhed for lan.

3) Livsforsikrings- og pensionsaftaler, hvor pramien eller bidraget skal debiteres pa kundens konto i et
pengeinstitut.

4) Livsforsikrings- og pensionsaftaler, der indgas i medfor af en arbejdskontrakt eller den forsikredes
erhvervsmaessige virksomhed, med en begranset tilbagekobsmulighed, nér der foretages legitimation i
henhold til § 12, hvis kunden benytter tilbagekobsmuligheden.

5) Elektroniske penge som defineret i § 308, stk. 1, 2. og 3. pkt., i lov om finansiel virksomhed,

a) hvor der for ikke genopladelige kort maksimalt kan lagres 150 euro, eller

b) hvor der for genopladelige kort maksimalt kan lagres op til 2.500 euro inden for et kalenderir, og
hvor der maksimalt kan indleses 1.000 euro inden for et kalenderar.

S7k. 2. Uanset transaktionens storrelse eller produktets karakter skal der kraeves legitimation, nar der er
mistanke om, at transaktionen har tilknytning til hvidvask eller finansiering af terrorisme, der er omfat-
tet af underretningspligten i § 7.

Stk. 3. Pa baggrund af beslutninger fra Kommissionen kan Finanstilsynet fastsatte regler om, at andre
produkter eller transaktioner kan undtages.

§ 21. Legitimationskravene i § 12 gzelder ikke, nar kunden er

1) enafdei§1,stk. 1, nr. 1-11 og 19, naevnte vitksomheder eller en tilsvarende virksomhed med hjem
sted i et land inden for Den Europziske Union eller et land, som Fallesskabet har indgdet aftale med
pé det finansielle omrade omfattet af 3. hvidvaskdirektiv, eller en tilsvarende virksomhed etableret i et
land uden for Den Europaiske Union, som Fallesskabet ikke har indgéet aftale med pa det finansielle
omrade, og som er underlagt krav om bekempelse af hvidvask og finansiering af terrorisme, der svarer
til de krav, der folger af 3. hvidvaskdirektiv, og der fores kontrol med overholdelsen af disse krav,

2) en virksomhed, hvis verdipapirer er optaget til handel pé et reguleret marked, eller

3) en indenlandsk offentlig myndighed.

Stk. 2. Legitimationskravene 1 § 12 galder ikke, nir den reelle ejer har midler pd en notars eller advo-
kats falles klientkonto, sifremt notaren eller advokaten selv er undergivet regler svarende til denne
lov. Det er en betingelse, at oplysninger om den reelle ejers identitet m.v. gores tilgengelige for det
kontoferende institut, nar instituttet sporger herom.
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Stk. 3. Der skal i alle tilfzlde indhentes tilstrackkelig information til at fastsld, at kunden er omfattet af
en af de i stk. 1 og 2 n@vnte undtagelser.
Stk. 4. Pa baggrund af beslutninger fra Kommissionen kan Finanstilsynet fastsatte regler om, at andre
virksomheder og personer kan undtages.

§ 22. Hvis det besluttes af Kommissionen, kan Finanstilsynet bestemme, at personer og virksomheder
omfattet af loven ikke kan anvende undtagelsen i § 21 over for kredit- og finansieringsinstitutter eller
bersnoterede virksomheder eller andre enheder fra et land uden for Den Europ=ziske Union, som Fzl-
lesskabet ikke har indgaet aftale med pa det finansielle omrade.

Opbevaring af identitetsoplysninger m.v.

§ 23. De af loven omfattede virksomheder og personer skal opbevare identitetsoplysninger i mindst 5
ar efter, at kundeforholdet er ophort. Kopi af legitimationsdokumenter, der er indhentet i medfor af
§§ 12, 14, 18 og 19, kan opbevares.

S7k. 2. Dokumenter og registreringer vedrorende transaktioner skal opbevares, sd de kan fremfindes
samlet i mindst 5 dr efter transaktionernes gennemforelse. Dette gzxlder ogsa de i medfor af § 6, stk. 2,
noterede oplysninger.

Stk. 3. Ophorer virksomheden, skal den senest fungerende ledelse sorge for, at identitetsoplysninger
m.v. fortsat opbevares i overensstemmelse med stk. 1 og 2. Oploses en virksomhed ved skifterettens
mellemkomst, kan skifteretten beslutte, at andre end den senest fungerende ledelse skal opbevare
identitetsoplysningerne m.v.

Filialer og dattervirksomheder i tredjelande

§ 24. De af lovens § 1, stk. 1, nr. 1-7 og 10-12, omfattede virksomheder skal sikre, at deres filialer og
dattervirksomheder, der er etableret i lande uden for Den Europaiske Union, som Fallesskabet ikke
har indgdet aftale med pa det finansielle omrade, har foranstaltninger med hensyn til kundelegitimation
og opbevaring af identitetsoplysninger m.v., der svarer til kravene i 3. hvidvaskdirektiv, i det omfang
landets lovgivning tillader dette.

Stk. 2. Hvis lovgivningen i det i stk. 1 nzvnte land ikke tillader anvendelsen af tilsvarende foranstalt-
ninger som navnt i stk. 1, skal vitksomheden underrette den myndighed, som paser virksomhedens
overholdelse af denne lov, jf. kapitel 8. Virksomheden skal endvidere sikre sig, at risikoen for hvidvask
og terrorfinansiering i filialen eller dattervirksomheden imedegis pa anden vis.

Stk. 3. De i stk. 1 naevnte virksomheder skal sorge for, at deres filialer og dattervirksomheder, der er
etableret i lande uden for Den Europziske Union, som Fzxllesskabet ikke har indgaet aftale med pa det
finansielle omrade, har skriftlige interne regler vedrorende kundelegitimation og opbevaring af regi-
streringer svarende til kravene i § 25, stk. 1, i det omfang landets lovgivning tillader dette.

Kapitel 5
Interne regler og uddannelse m.v.

§ 25. De af loven omfattede virksomheder og personer skal udarbejde tilstreekkelige skriftlige interne
regler om kundelegitimation, indberetning, opbevaring af registreringer, intern kontrol, risikovurde-
ring, risikostyring, ledelseskontrol og kommunikation samt uddannelses- og instruktionsprogrammer
for medarbejderne for at forebygge og forhindre hvidvask og terrorfinansiering.

Stk. 2. Virksomheder og personer omfattet af § 1, stk. 1, nr. 1-10, skal udpege en person pa ledelsesni-
veau, der skal sikre, at virksomheden overholder pligterne efter denne lov.

Stk. 3. De af § 1 omfattede virksomheder og personer skal sorge for, at den i stk. 2 udpegede ledelses-
person har adgang til kundeoplysninger og andre relevante oplysninger for at sikre, at virksomheder
og personer overholder pligterne efter denne lov.

Stk. 4. De af § 1 omfattede virksomheder og personer skal sorge for, at deres ansatte er bekendt med
de pligter, som fremgér af denne lov.

Stk. 5. 1 anszttelsesforhold pdhviler de i stk. 1 og 2 nevnte pligter arbejdsgiveren.

S7k. 6. Finanstilsynet kan fastsette nermere regler om de i stk. 1 nevnte krav.

Kapitel 6
Tavshedspligt og ansvar

§ 26. De underretninger og oplysninger, som virksomheder og personer omfattet af denne lov giver i
god tro i medfor af § 7 og standsning af transaktioner i medfor af § 7, stk. 4, paforer ikke virksomhe-
den eller personen, dens ansatte eller ledelse nogen form for ansvar. Videregivelse af oplysninger i
forbindelse hermed anses ikke som et brud pé en eventuel tavshedspligt.

§ 27. Virksomheder og personer omfattet af denne lov, ledelse og ansatte i disse virksomheder og hos
disse personer samt revisorer eller andre, der udferer eller har udfert setlige hverv for virksomheden
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eller personen, har pligt til at hemmeligholde, at der er givet underretning efter § 7, eller at dette over-
vejes, eller at der er eller vil blive iverksat en undersogelse af, om der er tale om hvidvask eller terror-
finansiering, jf. dog stk. 2-6.

Stk. 2. Oplysninger om, at der er givet underretning efter § 7, eller at dette overvejes, eller at der er
eller vil blive ivaerksat en undersogelse af, om der er tale om hvidvask eller finansiering af terrorisme,
kan videregives til de myndigheder og organisationer, der paser denne lovs overholdelse.

S7k. 3. Forbuddet i stk. 1 forhindrer ikke advokater, revisorer, eksterne bogholdere og skatteradgivere i
at fraride deres klient at udeve ulovlig virksomhed.

Stk. 4. Oplysninger om, at der er givet underretning efter § 7, eller at dette overvejes, eller at der er
eller vil blive ivaerksat en undersogelse af, om der er tale om hvidvask eller finansiering af terrorisme,
kan videregives til virksomheder, der tilhorer samme gruppe som defineret i artikel 2, nr. 12, i direktiv
2002/87/EF.

Stk 5. Oplysninger om, at der er givet underretning efter § 7, eller at dette overvejes, eller at der er
eller vil blive ivaerksat en undersogelse af, om der er tale om hvidvask eller finansiering af terrorisme,
kan videregives mellem personer som nevnt i § 1, stk. 1, nr. 13-15, hvis biade den person, der videre-
giver oplysningerne, og den person, oplysningerne videregives til, udever deres virksomhed inden for
samme juridiske enhed eller netvark.

Stk. 6. Oplysninger om, at der er givet underretning efter § 7, eller at dette overvejes, eller at der er
eller vil blive ivaerksat en undersogelse af, om der er tale om hvidvask eller finansiering af terrorisme,
kan videregives mellem personer eller virksomheder omfattet af § 1, stk. 1, nr. 1-14, forudsat

1) at oplysningerne vedrorer en virksomhed eller person, der er kunde hos bade den virksomhed eller
person, som videregiver oplysningerne, og den virksomhed eller person, der modtager oplysningerne,
og at oplysningerne vedrorer en transaktion, som involverer begge parter,

2) at den virksomhed eller person, der videregiver oplysningerne, og den virksomhed eller person, der
modtager oplysningerne, har samme profession,

3) at den virksomhed eller person, der videregiver oplysningerne, og den virksomhed eller person, der
modtager oplysningerne, er underlagt ensartede krav, for si vidt angir tavshedspligt og beskyttelse af
personoplysninger, og

4) at de udvekslede oplysninger kun anvendes til at forebygge hvidvask og finansiering af terrorisme.
Stk 7. Oplysninger som nzxvnt i stk. 4-6 kan kun videregives til virksomheder og personer, der har
hjem sted eller er hjemmehorende i et land uden for Den Europaziske Union, som Fzllesskabet ikke
har indgiet aftale med pa det finansielle omréide, hvis virksomheden eller personen er underlagt krav
om bekampelse af hvidvask og finansiering af terrorisme, der svarer til de krav, der folger af 3. hvid-
vaskdirektiv, og der fores kontrol med overholdelsen af disse krav.

§ 28. Finanstilsynet skal informere de ovrige medlemsstater og Kommissionen om sager, hvor de be-
slutter, at et land uden for Den Europaiske Union, som Fzllesskabet ikke har indgiet aftale med pa
det finansielle omride, har krav om bekampelse af hvidvask og finansiering af terrorisme, der svarer
til de krav, der folger af 3. hvidvaskdirektiv, og at der fores kontrol med overholdelsen af disse krav.

§ 29. Safremt Kommissionen treffer beslutning herom, kan Finanstilsynet bestemme, at virksomheder
og personer omfattet af loven ikke mé videregive oplysninger til lande uden for Den Europaiske Uni-
on, som Fallesskabet ikke har indgéet aftale med pa det finansielle omride, i medfor af § 27.

Kapitel 7
Falske penge

§ 30. Vitksomheder og personer, det som led i deres virksomhed deltager i hindtering og udlevering
af pengesedler og menter til offentligheden, herunder personer og virksomheder, hvis aktivitet bestar i
at veksle pengesedler og menter i forskellig valuta, har pligt til at tage alle sedler og monter, som de
ved eller har tilstrekkelig grund til at tro er falske, ud af omleb. Falske sedler og menter skal straks
overgives til politiet.

Kapitel 8
Registrering og tilsyn m.v.

§ 31. Personer og virksomheder omfattet af § 1, stk. 1, nr. 11 og 18, skal registreres hos Erhvervs- og
Selskabsstyrelsen for at kunne udeve denne virksomhed.

Stk. 2. Erhvervs- og Selskabsstyrelsen skal nzgte at registrere de i stk. 1 nevnte personer og virksom-
heder, hvis de nzvnte personer eller medlemmer af ledelsen eller reelle ejere af virksomheden er domt
for et strafbart forhold og det udviste forhold begrunder en nzrliggende fare for misbrug af stillingen
eller hvervet, jf. § 78, stk. 2, i straffeloven.

Stk. 3. Erhvervs- og Selskabsstyrelsen skal afregistrere en af de i stk. 1 nzvnte personer og virksomhe-
der, hvis en registreret person eller et medlem af ledelsen eller reelle ejere af en registreret virksomhed
ikke opfylder kravet i stk. 2.
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§ 32. Erhvervs- og Selskabsstyrelsen paser, at virksomheder og personer omfattet af § 1, stk. 1, nr. 11
og 15-18, overholder denne lov og de regler, der er udstedt i medfer heraf. Erhvervs- og Selskabssty-
relsen paser endvidere, at virksomheder og personer omfattet af § 1, stk. 1, nr. 11, overholder Europa-
Parlamentets og Radets forordning om oplysninger, der skal medsendes om betaler ved pengeover-
forsler.

Stk. 2. Tilsynet efter stk. 1 med virksomheder og personer omfattet af § 1, stk. 1, nr. 15-18, sker pa
grundlag af en vurdering af risikoen for hvidvask og finansiering af terrorisme.

Sk 3. De i stk. 1 nevnte virksomheder og personer skal give Erhvervs- og Selskabsstyrelsen de op-
lysninger, der er nodvendige til brug for tilsynet med overholdelsen af denne lov eller regler udstedt 1
medfor heraf samt overholdelse af Europa-Parlamentets og Radets forordning om oplysninger, der
skal medsendes om betaler ved pengeoverforsler.

Stk. 4. Erhvervs- og Selskabsstyrelsen kan til enhver tid mod behorig legitimation uden retskendelse fa
adgang til virksomheder og personer omfattet af § 1, stk. 1, nr. 11, med henblik pa indhentelse af op-
lysninger, herunder ved inspektioner.

Stk. 5. Erhvervs- og Selskabsstyrelsen kan benytte fremmed bistand ved tilsyn efter stk. 1.

§ 33. Erhvervs- og Selskabsstyrelsen kan for de i § 31 nzvnte virksomheder og personer fastsatte
nermere regler om anmeldelse, registrering og offentliggorelse, herunder om, hvilke oplysninger der
skal registreres, og hvilke forhold anmeldere eller andre selv kan indsende og registrere elektronisk i
styrelsens edb-system ved at benytte digital eller tilsvarende elektronisk signatur, samt om brugen af
dette system.

§ 34. Finanstilsynet paser, at virksomheder og personer omfattet af denne lovs § 1, stk. 1, nr. 1-10 og
12, overholder denne lov og de regler, der er udstedt i medfor heraf. Finanstilsynet paser endvidere, at
virksomheder og personer omfattet af § 1, stk. 1, nr. 1-10 og 12, overholder Europa-Parlamentets og
Rédets forordning om oplysninger, der skal medsendes om betaler ved pengeoverforsler, sifremt disse
virksomheder og personer udferer pengeoverforsler.

Stk. 2. Personer og virksomheder omfattet af § 1, stk. 1, nr. 12, skal registreres hos Finanstilsynet for
at kunne udeve denne virksomhed.

S7k. 3. Finanstilsynet skal nagte at registrere de i stk. 2 navnte personer og virksomheder, hvis de
nzvnte personer eller medlemmer af ledelsen eller reelle ejere af virksomheden er demt for et strafbart
forhold og det udviste forhold begrunder en narliggende fare for misbrug af stillingen eller hvervet.
Straffelovens § 78, stk. 3, finder tilsvarende anvendelse.«

Stk. 4. Finanstilsynet skal afregistrere de i stk. 2 navnte personer og virksomheder, hvis en registreret
person eller et medlem af ledelsen eller reelle ejere af en registreret virksomhed er demt for et strafbart
forhold og det udviste forhold begrunder en nearliggende fare for misbrug af stillingen eller hvervet.
Straffelovens § 78, stk. 3, finder tilsvarende anvendelse.

Stk 5. De i stk. 1 nevnte virksomheder og personer skal give Finanstilsynet de oplysninger, der er
nodvendige til brug for tilsynet med overholdelsen af denne lov eller regler udstedt i medfer heraf
samt overholdelse af Europa-Parlamentets og Réidets forordning om oplysninger, der skal medsendes
om betaler ved pengeoverforsler.

Stk. 6. Finanstilsynet kan til enhver tid mod behorig legitimation uden retskendelse fa adgang til virk-
somheder og personer omfattet af stk. 1 med henblik pd at indhente oplysninger, herunder ved in-
spektioner.

S7k. 7. Finanstilsynet kan give pabud om, at der skal foretages legitimation og indsamling af oplysnin-
ger i henhold til § 12, stk. 8.

Kapitel 9
Tilbagemelding

§ 35. Statsadvokaten for Sarlig @konomisk Kriminalitet kan, sifremt efterforskningsmassige hensyn
ikke taler imod, give den underrettende meddelelse om status i sagen, herunder om der er rejst sigtelse,
ligesom der kan gives underretning om sletning i hvidvaskregisteret hos Statsadvokaten for Serlig
Okonomisk Kriminalitet og om endelig afgorelse, ved domfaldelse eventuelt i form af en dom eller
domsekstrakt.

S7k. 2. De i stk. 1 nzvnte meddelelser ma ikke uberettiget videregives til andre.

Kapitel 10
Klagebestemmelser

§ 36. Afgorelser truffet af Finanstilsynet eller Erhvervs- og Selskabsstyrelsen i henhold til loven eller
regler udstedt i medfor af loven samt i henhold til Europa-Patlamentets og Ridets forordning om op-
lysninger, der skal medsendes om betaler ved pengeoverforsler kan af den, som afgorelsen retter sig
mod, indbringes for Erhvervsankenavnet senest 4 uger efter, at afgorelsen er meddelt den pagzlden-
de.
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Kapitel 11
Straf

§ 37. Forsetlig eller groft uagtsom overtradelse af § 2, § 6, stk. 2, 2. pkt., § 7, stk. 1, 2. pkt., stk. 3 og
stk. 4, 1. pkt., § 11, § 12, stk. 1-6, § 13, stk. 1, 1. og 3. pkt., stk. 2 og stk. 3, 2. pkt., §§ 14 og 15, § 16,
stk. 1, § 19, stk. 1, stk. 2, 1. pkt., og stk. 3-6, § 23, stk. 1, 1. pkt., stk. 2 og stk. 3, 1. pkt., § 24, § 25,
stk. 1-4, § 27, stk. 1, § 30, 2. pkt., § 31, stk. 1, § 32, stk. 3, og § 34, stk. 2 og 5, straffes med bede. For-
setlig eller groft uagtsom overtredelse af § 35, stk. 2, straffes med bode, medmindre hojere straf er
forskyldt efter straffelovens regler.

Stk. 2. Ved szrlig grove eller omfattende forsatlige overtradelser af § 2, § 7, stk. 1, 2. pkt., stk. 3 og
stk. 4, 1. pkt., § 12, stk. 1-6, § 14, § 15 og § 23, stk. 1, 1. pkt,, stk. 2 og stk. 3, 1. pkt., kan straffen stige
til fengsel indtil 6 maneder.

Stk. 3.1 regler udstedt i medfor af loven kan der fastsattes straf af bode for overtraedelse af bestem-
melserne i reglerne.

S7k. 4. Undlader en person eller virksomhed at opfylde de pligter, som efter loven pahviler dem i med-
for af § 32, stk. 3, og § 34, stk. 5, kan henholdsvis Erhvervs- og Selskabsstyrelsen og Finanstilsynet
som tvangsmiddel palegge personen, virksomheden eller de for virksomheden ansvarlige personer
daglige eller ugentlige boder.

Stk. 5. Med bode straffes en person eller virksomhed, der ikke efterkommer et pabud, der er givet i
medfor af § 34, stk. 7.

Stk. 6. Forsaetlig eller groft uagtsom overtradelse af artikel 5 og artikel 6, stk. 2, artikel 7, stk. 1, artik-
lerne 8, 9, 11 og 12, og artikel 13, stk. 3-5, i Europa-Parlamentets og Réidets forordning om oplysnin-
ger, der skal medsendes om betaler ved pengeoverforsler straffes med bode. Ved sztlig grove eller
omfattende forsztlige overtradelser kan straffen stige til faengsel i indtil 6 maneder.

Stk. 7. Der kan pilegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i straffelovens 5.
kapitel.

Kapitel 12
Ikrafttreeden og overgangsbestemmelser m.v.

§ 38. Loven treder i kraft den 1. marts 2000, jf. dog stk. 3.

S7k. 2. Samtidig ophaeves lov om forebyggende foranstaltninger mod hvidvaskning af penge og finan-
siering af terrorisme, jf. lovbekendtgorelse nr. 132 af 1. marts 2005.

Stk. 3. § 6, stk. 2, § 12, stk. 5, og § 19 treeder i kraft den 1. januar 2007.

§ 39. Bestemmelserne i § 31, stk. 2 og 3, gzlder ikke for virksomheder og personer, der udever virk-
somhed omfattet af § 1, stk. 1, nr. 11 og 18, pa tidspunktet for lovens ikrafttraden.

§ 40. I lov om visse betalingsmidler, jf. lovbekendtgorelse nr. 1501 af 20. december 2004, som @ndret
senest ved lov nr. 603 af 24. juni 2005, foretages folgende @ndring:

1.1 70 indsaxttes som szk. 2:

»S8tk. 2. Porpligtelsen til at modtage kontant betaling efter stk. 1 galder ikke for forhandlere af gen-
stande og auktionsholdere, nir der er tale om kontantbetalinger pa 100.000 kr. eller derover og beta-
lingen sker pd én gang eller som flere betalinger, der ser ud til at vaere indbyrdes forbundet.«

§ 41. Loven gazlder ikke for Faeroerne og Gronland, men kan ved kongelig anordning szttes i kraft for
disse landsdele med de afvigelser, som de sztlige feraske og grenlandske forhold tilsiger.

(Ikrafttreeden for senere lovendringer udeladt)

Bilag 1

1. Modtagelse af indldn og andre tilbagebetalingspligtige midler.

2. Udlansvitksomhed, herunder bl.a.

- forbrugerkreditter,

- realkreditlin,

- factoring og diskontering,

- handelskreditter (inkl. forfaitering).

3. Finansiel leasing.

4. Betalingsformidling.

5. Udstedelse og administration af betalingsmidler (kreditkort, rejsechecks, bankveksler).
6. Sikkerhedsstillelse og garantier.

7. Transaktioner for egen eller kunders regning vedrorende

a) pengemarkedsinstrumenter (checks, veksler, indskudsbeviser m.v.),
b) valutamarkedet,

¢) finansielle futures og optioner,

d) valuta- og renteinstrumenter samt
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e) verdipapirer.
8. Medvirken ved emission af vardipapirer og tjenesteydelser i forbindelse hermed.
9. Rédgivning til virksomheder vedrerende kapitalstruktur, industristrategi og dermed beslegtede
sporgsmil og radgivning samt tjenesteydelser vedrerende sammenslutning og opkeb af virksomheder.
10. Pengeformidling (money broking).
11. Portefoljeadministration og -rddgivning.

12. Opbevaring og forvaltning af verdipapirer.
13. Boksudlejning.
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BILAG 2

STANDARDFORMULAR TIL UNDERRETNING

Hyvidvasksekretariatet

Statsadvokaten for serlig skonomisk kriminalitet
Bryggervangen 55
2100 Kgbenhavn @

TIf. 45154710

Telefax 451500 16
E-mail FIU@politi.dk

UNDERRETNING TIL HVIDVASKSEKRETARIATET

om mistanke om hvidvask af udbytte eller finansiering af terrorisme

A. Hvem indgiver underretningen

Vitksomhed:

Adresse:

Postnr.: By:

Tif.: Telefax:
E-mail:

B. Oplysninger om de personer, virksomheder m.v., underretningen vedrgrer

Navn:

Adresse:

Postnr.: | By:

Land:

Cpr. nr. / CVR nr.:

TIf.: Telefax:

Kendt kunde (st x) : Ny kunde (sat x) :

C. Oplysninger om personer, der henvender sig pa vegne af ovennavnte virksomhed eller
lignende

Navn:

Adresse:

Postnr.: | By:

Land:

Cpr. nr. / CVR nr.:

TiIf.: | Telefax:

D. Oplysninger om de transaktioner eller andet, De er blevet anmodet om at udfgre:

(F.eks. art, antal, belgb, tidspunkt, involverede andre lande)
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E. Oplysninger om eventuel belgbsmodtager

Navn:

Adresse:

Postnr.: | By:

Land:

Cpr. nr. / CVR nr.:

TiIf.: Telefax:

Bank: Kontonummer:

Er transaktionen gennemfort, under overvejelse eller afvist:

F. Beskrivelse af begrundelse for mistanken:

Dato: Underskrift:
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BILAG 3

HVIDVASKSEKRETARIATET
Statsadvokaten for seerlig gkonomisk kriminalitet
November 2008

INDIKATORER
PA EVENTUEL HVIDVASK AF UDBYTTE
ELLER FINANSIERING AF TERRORISME

INDHOLD

I. Generelle indikatorer

A. Kundens adfeerd, forhold m.v.
Tilbageholdenhed med oplysninger
Identifikationsforhold m.v.
Tegn pa, at der handles pa andres vegne
Fremtoning
Kendskab til kundens forhold
Kundens adfeerd eller forhold i gvrigt
. Geografiske relationer
B. Store kontantbelgb
C. Atypiske betalinger
D. Atypiske kontobeveegelser
Valutaveksling
Pengeoverfarsler og — forsendelser
Betalingsmgnstre, varehandel og regnskaber
Ejendomshandel og lan i fast ejendom
Bgrshandel og investeringer
Radgivning
Stiftelse, kab eller administration af juridiske personer
. Forsikring
0. Indsamlings- eller foreningsvirksomhed og samkenti

NouokrwhpE

BOONOORAWN
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INDIKATORER PA EVENTUEL HVIDVASK AF UDBYTTE
ELLER FINANSIERING AF TERRORISME

De indikatorer, der neevnes i det fglgende, er tssakt som en hjeelp til de personer og virksom-
heder, der er omfattet af hvidvaskloven, og sompgtigt til at underrette Hvidvasksekretariatet
hos Statsadvokaten for saerlig gkonomisk kriminialtigis de far mistanke om hvidvask eller fi-
nansiering af terrorisme, og denne mistanke ikke &f&reeftes. Men mange indikatorer har ogsa
interesse for andre, der i henhold til lovgivniray bligt eller ret til at give en sddan underregnin

Det bemeerkes, at del af indikatorerne ogsa er aatevi relation til de FN-sanktionsresolutioner
(gennemfgrt i EU ved forordninger), der indeholftebud mod finansiel bistand m.v. i relation til
forskellige lande, personer, grupper og enhededyvidere er flere relevante i relation til SKATs
virksomhed, herunder eksport og kontrollen med atakion af ind- og udfgrsel af likvide midler
svarende til 10.000 EUR eller mere.

Indikatorer er forskellige forhold, der kan giveledning til at overveje, om der kan veere tale om
hvidvask eller finansiering af terrorisme, og Mstilfaelde f& nsermere oplysninger.

Der kan naturligvis veere tale om helt lovlige fdthaelv om flere af indikatorerne foreligger.

De fleste indikatorer er udledt fra sager fra haleden og kan tjene som inspiration til at "teenke i
hvidvaskbaner” eller til at overveje, om der kamefge finansiering af terrorisme. For sa vidt
angar eksempler p& faktiske sager og konkrete hgkimnetoder kan henvises til fglgende:

1. www.fatf-gafi.org(Methods & Trends under Publications)
2.  www.egmontgroup.orfSanitized Cases under Library)
3.  www.politi.dk og www.rigsadvokaten.dkHvidvasksekretariatets arsberetninger pa dansk og

engelsk)

Den vigtigste indikator er, at man selv oplever
en kunderelation som mere eller mindre atypisk

Kendskabet til "normale kunder” — der er baggrunftem at man kan blive opmaerksom pa det
atypiske — kan ikke beskrives med eksempler. Deteer enkeltes kundeerfaring, der far den pa-
geeldende til at undre sig lidt og undersgge nesermere

Nogle indikatorer er relevante for mange underrggspligtige. De beskrives under "Generelle in-
dikatorer”. Andre er relevante for et mere begraeastal underretningspligtige. Disse indikatorer
anfgres seerskilt.
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1. GENERELLE INDIKATORER

1.A. Kundens adfeerd, forhold m.v.

1.A.1. Tilbageholdenhed med oplysninger

1) Uvillighed til at give identitetsoplysninger ogferencer.

2) Ingen eller tgvende oplysninger om, hvor midilieirarer fra.

3) Uvillighed til at dokumentere, at midler hidrefea arv, spil m.v. som oplyst af kunden.

4) Langiver ved et stgrre lan fra udlandet oplyaesille veere anonym eller ikke at ville
kontaktes.

5) Kunden vil ikke give neermere oplysninger, fgn heed, hvad der oplyses til offentlige
myndigheder.

6) Tilbageholdenhed med oplysninger om patsenkt bfien konto og/eller forventede akti-
viteter.

1.A.2. Identifikationsforhold m.v.

1) Kunden har en postboksadresse eller en c/osalres

2) Kundens adresse er et kontorhotel.

3) Kundens adresseforhold er vanskelige at verdice

4) Postadressen for korrespondance er en andekuadéns officielle adresse.

5) Den oplyste adresse eksisterer ikke.

6) Den oplyste adresse har et stort antal tiimeddier en meget stor gennemstrgmning af
beboere, eller der er andre oplysninger, der imdicat den ikke er den egentlige bopeel
eller domiciladresse.

7) Bopeelen eller domiciladressen harmonerer ikkd kumdens gkonomiske dispositioner.

8) Kunden skifter hyppigt adresse.

9) Kunden er en virksomhed, hvis navn og formaeiklarmonerer med dens transaktioner.

10) Kunden kan ikke umiddelbart fremskaffe suppldeslegitimationspapirer.

11) Legitimationspapirer virker ubrugte.

12) Legitimationspapirer er tilsmudsede, sa deweert at leese de ngdvendige oplysninger.

13) Kunden gnsker ikke et udenlandsk pas ambassafiesret, uden at dette har en god be-
grundelse.

1.A.3. Tegn p4, at der handles pa andres vegne

1) Kunden ledsages af andre, der holder sig i hagigm eller lige uden for.

2) Kunden leeser op fra en seddel, han gjensyritig selv har skrevet.

3) Kunden far instruktioner fra andre.

4) Kunden virker i tvivl, nar han skal besvare udeiyde spgrgsmal.

5) Kunden repraesenterer en virksomhed, men symearagle erhvervsmaessig baggrund.

6) Fuldmagt til andres haevning virker ikke velbegtet.

7) Korrespondance skal sendes til en anden endekund

8) Kunden skal have oplysninger om, hvad der erfavetil kontoen, fgr der haeves starre
kontantbelgb eller overfgres til udlandet.

1.A.4. Fremtoning

1) Kundens pakleedning og adfeerd harmonerer ikketraedaktionens starrelse.

2) Kunden forsgger at undga gjenkontakt.

3) Pakleedning og kropsholdning vil vanskeliggarekgadelse fra videoovervagning.
4) Kunden virker nervgs og usikker.
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1.A.5. Kendskabet til kundens forhold

Kunden er pa overfgrselsindkomst, der ikke havener med transaktionen.

Kunden er kendt med kriminel fortid.

Kunden er neertstaende til person med kendt kehfortid.

Kunden er kendt som darlig betaler, men harsglid mange penge.

En Ilsnmodtagers konto har pludselig atypiskes@aitioner.

Kunden er kendt som darlig betaler og indfrieidselig sin forfaldne geeld.

Kunden indfrier pludselig starre uforfaldne gsploster, der har veeret afdraget lgbende.
Pludselig forandring af kundens livsstil.

Kunden kgrer i meget dyre biler, der ikke hararen med indkomstforholdene.

Kunden lejer eller leaser dyre aktiver (f.eflast ejendom eller biler), der ikke harmonerer
med indkomstforholdene.

1.A.6. Kundens adfeerd eller forhold i gvrigt

Kunden viser ikke interesse for omkostningegrefibrrentning.

Kunden veelger ikke den enkleste transaktionsform

Kunden har ingen tilknytning til det omrade, hkandeforholdet etableres.

Danmark indgar som et fordyrende mellemled fransaktion uden en naturlig forklaring
pa valget.

Kunden har mange konti bade i eget og selskatmra og/eller har fuldmagt til mange
konti.

Kunden giver en ret udferlig forklaring pa bagusien for kundeforholdet eller for trans-
aktionen, der virker indstuderet.

Kunden reagerer ikke p& henvendelser til depsbpladresse.

Kunden har mange nyoprettede selskaber.

Kunden optager l&n mod deponering af tilsvarersdedier.

Kunden har selskaber i udlandet, der ikke grunaet i kundens virksomhed.

Kunden forklarer dyre aktiver med, at de et Eler finansieret af tredjemand.

Kunden anvender et betalingskort fra et laed,ikke er kundens bopaelsland.

1.A.7. Geografiske relationer

Der indgar lande omfattet af FN- eller EU-samiéir i transaktioner.

Der indgér andre seerlige risikoomrader i tratieakr (f.eks. narkotikaproducerende lan-
de, skattelylande, konfliktomrader, off-shore jdikgioner).

Der indgar lande med meget korruption eller knatitet i transaktioner.

1.B. Store kontantbelgb

Kunden betaler for en ydelse med store kontémithe

Kunden indsaetter kontantbelgb, der ikke harmeamaed hans erhverv.

Kunden indseetter kontantbelgb, der ikke harn@nered saedvanlige betalingsmetoder
for hans varetyper.

Kunden betaler med/indsaetter/deponerer konthatibeer gjensynlig lige er hentet i en
bank.

Kunden betaler stgrre belgb med mindre, evtldde sedler.

Kundens oplysninger om, hvorfor der betales &ontvirker tovende eller indstuderede.
Kunden har en erhvervsvirksomhed, der indebeseagige kontantbetalinger, men omsaet-
ningen forekommer atypisk god set ud fra de kobelab, kunden kommer med.

Mindre sedler (evt. snavsede og/eller krgllemiegkes omvekslet til stgrre sedler.

Kunden kommer med kontanter, der er bundtet elidpakket pa en for kunden usaed-
vanlig made.

Kunden er i sin bankboks umiddelbart far indsksg af starre kontantbelgb.
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1.C. Atypiske betalinger

Tilbagebetaling af et |an kort efter etablerafdaneforholdet.

Betaling til eller via lande, der er atypiski®iihold til, hvad der betales for.
Betaling til lande, der er helt uden forbindatsed handelen eller saelger.
Atypisk mange eller store indbetalinger i forfrspillegevinster, arv m.v.

1.D. Atypiske kontobeveegelser

Abning af en konto for et nyt selskab, hvor helsaettes mere end forventet pa baggrund
af de foreliggende oplysninger.

Store og usaedvanlige kontanthaevninger fra d&ssanhedskonto.

Indseettelse af belgb i forskellige filialer a@fken.

En konto begynder pludselig at fa indsat bel@budlandet, og temmes ved jeevnlige,
mindre kontanthaevninger.

Store kontantindbetalinger, der ikke harmonened kundens kendte gkonomiske for-
hold.

Kundens konto begynder at have stgrre kontangitadinger end normalt.

Kunden har flere konti, hvor der uden seerligngrindseettes kontanter pa flere af dem
samme dag.

Der er mange eller stagrre overfgrsler fra eksamhed til kontohavere, der gjensynlig
ikke har nogen relation til virksomhedens arbejdsata.

Et nystiftet selskab modtager store belgb flandet, der kort efter videresendes til et el-
ler flere selskaber i udlandet.

10) En personlig konto, hvor det ikke er oplystdat er en ekstra konto med et specifikt for-

mal, har ikke de seedvanlige transaktioner for eaqudig konto.

11) Der er flere transaktioner med offshore banéter,ikke er begrundet i kundens virksom-

hed.

12) Eneste kontobeveegelser er overfgrsler til éfeudlandet.
13) En nyoprettet konto far indsat et moderat bdtabudlandet, der overfares til udlandet

kort efter, og modtager kort efter et stort bel@bifdlandet, der ogsa skal overfares.

14) En overvejende inaktiv konto har pludselig mabgveegelser.

15) En personlig konto anvendes til virksomhedseeéale transaktioner.

16) Kontoen bruges iseer til indsaettelse af kontdathog overfgrsler til udlandet.

17) En konto far atypisk overfgrt stgrre belgbtimyarende belgb, eventuel f.eks. 10 %

1)
2)

3)
4)

mindre, haeves kort efter kontant.

2. VALUTAVEKSLING

Kgb af valuta for store kontantbelgb.

Veksling af stgrre belgb eller jeevnligt, udedet er begrundet i kundens erhverv.
Starre vekslinger mellem udenlandske valutaer

Kunden synes ikke at vide, preecis hvilket belgbveksles.

Kunden ser sig hele tiden omkring og falger ikked i opteellingen af pengene.

3. PENGEOVERFYJRSLER OG -FORSENDELSER

Overfarsler, hvor der betales med store kontdath

Overfarsler til lande, der ikke har naturligbordelse til kundens personlige eller er-
hvervsmaessige forhold.

Overfarsler, der ikke harmonerer med kundensaikiske forhold.

Kunden synes farst efter opteelling at vide,ketibelgb der overfares.
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Kunden viser ikke interesse for, hvad overfardester.

Kunden har ingen forbindelse til Danmark og Kde tilstraekkeligt forklare, hvorfor der
overfgres penge fra Danmark.

Kunden har et papir med oplysninger om betatimagtager, men bliver usikker, hvis der
sparges til eventuel anfarsel af betalingsformal.

Starre eller gentagne overfgrsler mellem emljskipersons konto og en personlig konto,
iseer hvis den juridiske person ikke er dansk.

Der overfgres stgrre belgb til udenlandske ablskmed kontorhoteladresser.

Starre eller hyppige forsendelser af penge.

Jeevnlige veerdiforsendelser, der ikke er begruinden pagaeldendes virksomhed.

4. BETALINGSM@NSTRE, VAREHANDEL OG REGNSKABER

Pludselige sendringer i lande, virksomheden ngmitpenge fra, uden forklaring herpa.
Fakturering i atypisk valuta eller via atypiskellemled.

Transaktioner med seerlige risikoomrader (f.@lskotikaproducerende lande, skattely-
lande, konfliktomrader, off-shore jurisdiktioner).

Der indgar lande med meget korruption eller kmatitet i transaktioner.

Indteegt fra ikke-dokumenteret udenlandsk virksed (selskaber, konsulenthonorarer
m.v.).

Baggrunden for udgifter er vanskelig at verifee¢betaling til agenter, konsulenter, for
knowhow m.v.).

Tegn pa, at der sker over- eller underfaktuggrian virksomhed.

Indteegter er vanskelig at verificere.

Bankkonti har poster, der tyder pd, at tredjedirizar faet lov til at bruge dem.
Transaktionsbilledet indicerer, at kreditkarvandes af tredjemand i udlandet.
Indteegten er atypisk god for den form for vinkéhed.

Nogle faktureringsveje er atypiske.

Nogle betalingsveje er atypiske.

Nogle handelspartnere er atypiske.

Transaktioner tyder pa, at kunden er den regdleaf en virksomhed, der fremstar som
ikke relateret til kunden.

Nogle varer er kgbt eller solgt til atypiskéspr.

Der er handlet med varer, der ikke har vagbetrimark, og hvis eksistens ikke eller kun
vanskeligt kan verificeres, uden at det er begrtinden varetype, der er normal for den
aktuelle erhvervsvirksomhed.

Der faktureres ikke til kgbers bopaelsland.

Der betales ikke til saelgers bopeelsland.

Der er valgt en atypisk dyr transportform ttdendelser i forhold til indholdet ifglge
transportpapirerne.

Omkostningerne er atypisk lave i forhold tihdmplyste omseetning.

Et normalt stort varelager er pludselig nedbtihgegnskabsopgarelsen.

Faktureret kab eller salg harmoner ikke medrgalgds eller oplagringsudgifter.
Virksomhedens samlede gkonomiske forhold ddskdig veesentligt fra tilsvarende
virksomheder.

Der er sket forudbetalinger uden sikkerhedy@ handelspartnere.

Handel med udlandet er pludselig steget markant

Fakturaer og transportpapirer stemmer ikke engr

Der er debet- eller kreditnotaer, der ikke egfort.

Der er aktiver, der ikke er bogfart.

Atypisk stor indtaegt fra betaling af erstatribag for misligholdte kontrakter.

Mange transaktioner med lande, hvorfra detveare vanskeligt at f& kontroloplysnin-
ger m.v.

Tegn pa, at lan fra udlandet er loan-back gearenter.

Bankkontobevaegelser harmonerer ikke med virksalans aktiviteter.

Der er gjensynlig mange kgberindbetalingerrpkoato, men ikke varebetalinger m.v.
Der er salg af aktiver til formentlig underpag keb af stort set tilsvarende aktiver til
formentlig overpris i et selskab, hvis gkonomisiteagion er darlig.

Atypisk store aflejringer i en virksomhed franidler, hvor virksomheden kun har veeret
mellemled.

Atypiske apportindskud eller kapitalforhgjelsselskaber.
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38) Virksomheden handler typisk med tab.

39) Virksomheden indgiver ikke regnskaber.

40) Virksomheden handler med produkter, der karv&refsporttilladelse, til lande, der er
omfattet af FN- eller EU-sanktioner eller kendt swamsitlande til sddanne lande (f.eks.
krypteringsprodukter til Iran).

41) Virksomhedens omseaetning er atypisk stor satiold til antallet af ansatte og varefor-
brug.

5. EJENDOMSHANDEL OG LAN | FAST EJENDOM

1) Etstort belgb i kontanter indgar i betalingen.

2) Kagberen vil ikke betale alt ved bankoverfgrdleresed check.

3) Ejendommen kagbes ubeset.

4) Fast ejendom kgbes for tredjemand, uden atrdeogen klar forbindelse mellem kagbers
repraesentant og kaber.

5) Betaling overfares fra et land, som kagber ikaetiogen oplyst tilknytning til.

6) Kagbesummen eller dele deraf betales af en aedékaberen.

7) Kaber og/eller seelger viser ikke interessetuilke omkostninger der er.

8) Ejendommen kgbes til en betydelig overpris.

9) Ejendommen salges til en betydelig underpris.

10) Ejendommens pris synes ude af proportioner kebeérens indkomstforhold.

11) En keber deponerer en udbetaling i kontanter eed overfgrsel fra tredjemands konto,
men handelen bliver ikke til noget, og keberen adenam at f& pengene retur ved check
eller overfgrsel.

12) Kgber og/eller saelger stiller krav vedragrendtaling m.v., der er atypiske for en almin-
delig handel.

13) Finansieringsoplysningerne er uklare eller isty@

14) Ejendommen betales helt eller delvist med aktider er vanskelige at veerdianseette.

15) Lan til ejendomskabet ydes fra en atypisk kildeventuelt et udenlandsk selskab.

16) Et almindeligt 1an i fast ejendom indfries kefter optagelsen.

17) Terminsydelser betales kontant.

18) Terminsydelser betales fra et land, som kdtker har nogen oplyst tilknytning til.

19) Terminsydelser betales af tredjemand.

20) Seerlige relationer mellem kgber og seelger @rdicved, at den senere kgber investerer i
modernisering, anvender ejendommen o.l., for dedifmer endelig adkomstaftale.

21) Kgber eller personer med neer tilknytning tib&zer kendt for kriminelle aktiviteter.

22) Det er indiceret, at kaber er strdmand forrdefie ejer.

23) Fast ejendom videreseelges hurtigt efter kdietydeligt hajere eller lavere pris.

24) Det er indiceret (f.eks. ved priser eller deggmader), at der foregar atypisk samhandel
mellem flere parter.

25) En stor del af ksbesummen finansieres med sgalgiebreve og ikke over det saedvanli-
ge lanemarked for fast ejendom.

6. BORSHANDEL OG INVESTERINGER

1) Investeringsbelgb betales helt eller delvistthoheller fra en konto i udlandet eller af
tredjemand.

2) Kunden virker mindre interesseret i gevinst agchder investeres i end i, at der pa et
tidspunkt realiseres og overfares til hans konto.

3) Gevinst/salgsprovenu skal indszettes pa en dratgn end den, investeringer betales fra.

4) Store eller gentagne transaktioner, hvor kglgesaelger er den samme, og den ene taber
betydeligt.

5) Starre eller gentagne handler i veerdipapirer, sjgldent handles og er vanskelige at
kursfastseette.

6) Kab til hgj kurs af sjeeldent udbudte veerdipapider netop er udbudt, og efterfglgende
salg med betydeligt tab.
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7) En investering, der typisk vil veere langsigtegliseres kort efter investeringstidspunktet.

8) Kunden saelger mange aktier i et selskab, deyefabekraeftede forlydender kan vente en
god ordre.

9) Kunden vil disponere over et aktieprovenu, deognaet under omsteendigheder, der gi-
ver anledning til overvejelser om insiderhandel.

7. RADGIVNING

1) Kunden gnsker angiveligt skattemaessig radgivnileg ogsa kan veere relevant i hvid-
vasksammenhzang, uden at sandsynligggre behowsiditemaessig radgivning.

2) Kunden er seerlig interesseret i andre landderégy bankhemmelighed og oplysninger
til myndigheder.

3) Kunden gnsker oplysninger om kgb af selskalder ahdre juridiske personer i udlandet,
hvor den reelle ejer kan veere anonym.

4) Kunden gnsker oplysninger om konto- eller sédskarettelse i lande, kunden ikke har
personlig eller erhvervsmeessig tilknytning til.

5) Kunden vil ikke oplyse neermere om, hvad radgigei skal bruges til.

6) Kunden virker tavende pa en reekke punkter, samdalgivningen ikke er til eget brug.

7) Kunden interesserer sig ikke for prisen pa néuigy eller senere bistand.

8. STIFTELSE, KB ELLER ADMINISTRATION AF JURIDISKE PERSONER

1) Kunden vil kgbe/stifte selskab(er), uden athdaten naturlig erhvervsmeessig forklaring.

2) Kunden vil kabe/stifte selskab(er) i lande, hposfessionelle aktionaerer kan std som eje-
re.

3) Kunden vil etablere en trust eller tilsvarendeliandet uden at kunne give en forklaring
pa behovet derfor.

4) Kunden vil kgbe/stifte selskab(er) i lande, hder ikke er regnskabs- eller skattepligt,
hvis der ikke er aktiviteter i det pageeldende land.

5) Indtrykket af kunden giver anledning til tvivhp hvorvidt han er den reelle kaber/stifter
eller er betalt for at sta som ejer.

6) Selskabets kapitalforhold indicerer, at selsk@yens eller tredjemands udbytte indgar.

7) Ledelsen virker atypisk — eventuelt iseer pa drainbopaelsforhold — for virksomheden.

8) Kunden bruger forskellige revisionsfirmaer tiies virksomheder.

9) Virksomheden har hyppige revisorskift.

10) Personer i ledelsen udskiftes hyppigt.

11) Virksomhedens anvendelse af et kontorhotel baarer ikke med virksomhedens art.

12) Atypiske ordrer til et kontorhotel om, hvad dkal foretage sig.

13) Tegningsrettigheder eller fuldmagter er atypisk

9. FORSIKRING

1) Kontantbetaling af forsikringspraemier.

2) Tilbagekab far tid uden naturlig forklaring.

3) Kunden er mere interesseret i tilbagekabsregldri vilkar og omkostninger.

4) Tegning af en atypisk stor forsikring.

5) Praemier betales fra en konto i et land, kunilka har tilknytning til.

6) Forsikringens stgrrelse harmonerer ikke med &nadremtoning.

7) Der betales "ved en fejl” for meget i preemiest@l tilbagebetales til en konto, der ikke
er betalt fra.
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10. INDSAMLINGS- ELLER FORENINGSVIRKSOMHED OG SAMLEKONTI

1) Flere personer, der gjensynlig er uden faméiter forretningsmaessig forbindelse, kan
heeve pa samme konto.

2) Flere personer, der gjensynlig er uden faméiéer forretningsmaessig forbindelse, ind-
seetter belgb p& samme konto ("samlekonto”).

3) Starre belgb overfgres samlet til udlandet fraamlekonto.

4) Velggrende virksomheders (NPOs) finansielle Sa&tioner, der synes at veere uden lo-
gisk gkonomisk formal, eller hvor der ikke synesvare forbindelse mellem NPOens
formal og de, der er involveret i transaktionen.

5) Ikke gennemsigtige overfgrsler til dele af vardder har seerlige problemer med terro-
risme.

6) Uklare oplysninger vedrgrende en NPOs strukiualdiviteter.

7) Problemer med klare foreningsoplysninger vett@arooprettelse.

8) Anvendelse af en konto som samlekonto harmorikker med de oplysninger, kunden
har givet om formalet med kontoen.

9) En foreningskonto modtager overfarsler fra ud&n

10) En forening far indsat stagrre belab, der afvige kontomgnstret i gvrigt.

11) Der er helt eller delvist navnesammenfald nmeln forening/NPO og et navn fra inde-
frysningslister eller andre lister.

12) En foreningskonto har ikke lgbende kontingentbetyr.



Albania

Andorra

Anguilla

Antigua and Barbuda
Argentina

Armenia

Aruba

Australia

Austria

Bahamas
Bahrain
Barbados
Belarus
Belgium
Belize
Bermuda

Bolivia (p.t. suspenderet)

Bosnia-Herzegovina
Brazil

British Virgin Islands
Bulgaria

Canada
Cayman Islands
Chile

Colombia
Cook Islands
Costa Rica
Croatia

Cyprus

Czech Republic

Denmark
Dominica
Dominican Republic

Egypt
El Salvador
Estonia

Finland

France

Georgia
Germany
Gibraltar
Greece
Grenada
Guatemala
Guernsey

Honduras
Hong Kong
Hungary

Iceland
India
Indonesia
Ireland

Isle of Man
Israel

Italy

Japan

Jersey
Korea (Republic of)

Latvia
Lebanon
Liechtenstein
Lithuania
Luxembourg

Macedonia
Malaysia

Malta

Marshall Islands
Mauritius
Mexico
Moldova
Monaco
Montenegro

BILAG 4

MEDLEMMER AF EGMONTGRUPPEN

Netherlands
Netherlands Antilles
New Zealand
Nigeria

Niue

Norway

Panama
Paraguay
Peru
Phillipines
Poland
Portugal

Qatar

Romania
Russia

San Marino
Serbia

Singapore
Slovakia
Slovenia

South Africa
Spain

St. Kitts & Nevis
St. Vincent & the Grenadines
Sweden
Switzerland

Taiwan

Thailand

Turkey

Turks and Caicos

Ukraine

United Arab Emirates
United Kingdom
United States

Vanuatu
Venezuela
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BILAG 5

Pia mange internetsider kan der indhentes oplysninger om hvidvask, terror, regler, betenkninger, lov-
forslag med bemaerkninger, typologier, indikatorer m.v.

I det folgende er nzevnt nogle centrale links, herunder bla. links der indeholder sider med terrorlister

(FN, EU og USA).

Egmontgruppen:

Erhvervs- og Byggestyrelsen:

Erhvervs- og Selskabsstyrelsen:

Europol:

EU (EUR-lex website):
Europaradet:

FATF:

Finanstilsynet:

FN:

IMF:

Interpol:
Justitsministeriet:
OECD:
Retsinformation:
Udenrigsministeriet:
USA:

Verdensbanken:

WWW .egmontgroup.org

www.ebst.dk

www.cogs.dk

www.europol.europa.eu

www.europa.eu.int/eur-lex

Www.coe.int

www.fatf-gafi.org

www.ftnet.dk

WWw.un.org
www.imolin.or

www.imf.org
www.interpol.int
www.oecd.org

www.retsinfo.dk

www.um.dk

WWW .ustreas.g oV

www.wortldbank.otg




