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Kaere samarbejdspartnere

Der sker en masse pa hvidvaskomradet i gjeblikket, og derfor er kvartalsrapporten lidt langere,
end den plejer at vaere. Det er der gode grunde til. Rapporten indeholder bl.a. information om,
at oprettelse af enkeltmandsvirksomheder ikke er omfattet af hvidvaskloven, opmarksomheds-
punkter i forhold til det skaerpede kontantforbud, der tradte i kraft 1. juli 2021, og sa kan du blive
klogere pa, hvordan skatteforvaltningen bruger oplysninger fra Hvidvasksekretariatet. Du kan ogsa
laese om vores opdaterede indikatorliste for hvidvask og terrorfinansiering, og sa er der tema om
organiseret kriminalitet og hvidvask - og meget mere.

| kvartalsrapporten kan du selvfalgelig ogsa laese om de underretninger, som Hvidvasksekretariatet
modtog og videresendte i andet kvartal 2021. Underretningerne er afgerende i kampen mod hvid-
vask og terrorfinansiering. Jo mere specifikke underretningerne er, og jo hgjere kvalitet oplysnin-
gerne har, des hurtigere kan underretningerne videregives og behandles, sa vi kan identificere
kriminelle aktarer og fa sigtede personer og selskaber demt for overtradelse af straffeloven, hvid-
vaskloven mv. Ogsa i dette kvartal har underretningerne vaeret vaesentlige for de domme om hvid-
vask, der er faldet. | denne rapport kan du laesse om de domme for hvidvask og svindel med hjeael-
pepakker, der er faldet i andet kvartal 2021. Ligeledes geor vi status for underretninger om mis-
tanke om svindel med COVID19-hjaelpepakkerne.

Hvidvasksekretariatet har et tat samarbejde med de tilsynsmyndigheder, brancheforeninger og
private virksomheder, der er omfattet af hvidvaskloven. | arbejdet med den nationale risikovur-
dering for hvidvask har vi mader med en rackke aktgrer for at identificere og forsta de risici for
hvidvask, vi sammen vil sta over for de kommende ar. Vi vil gerne kvittere for den videndeling,
som sker pa de multilaterale fora og pa de bilaterale mader.

God laeselyst!
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Underretninger sendt til Hvidvasksekretariatet

| 2. kvartal 2021 modtog Hvidvasksekretariatet 17.192 underretninger, hvoraf underretninger om
mulig hvidvask med transaktioner (STR) udgjorde 91 pct. Det er et fald pa 384 underretninger i
forhold til 1. kvartal 2021.

Underretningerne fordeler sig pa tre forskellige typer:

e Suspicious Transaction Report (STR): Underretning om mulig hvidvask med transaktioner
mellem personer eller selskaber, kontanthavninger eller kontantindsaettelse.

e Suspicious Activity Report (SAR): Underretning om mistaenkelig aktivitet, adfaerd eller
haendelse, hvori der ikke indgar transaktioner.

e Terror Financing Report (TFR): Underretning om mulig terrorfinansiering indeholdende
mistaenkelige transaktioner eksempelvis til og fra hgj-risiko-lande.

Kategoriseringen af underretninger foretages af de underretningspligtige ud fra deres umiddelbare
vurdering af mistanken. Ved modtagelse i Hvidvasksekretariatet foretages der screeninger pa
tvaers, og selv om kategoriseringen er meget vaesentlig for sekretariatets arbejde, er den ikke
afgerende for oplysningernes anvendelse til forskellige typer sager.

Tallene viser, at det samlede fald skyldes et fald i underretninger om transaktioner, mens der er
en stigning i antallet af underretninger, der handler om mistankelig aktivitet. Underretninger om
terrorfinansiering er faldet med knap 30 pct. fra 128 i forste kvartal til 91 i 2. kvartal.

Tabel 1: Antal underretninger sendt til Hvidvasksekretariatet, 2. kvartal 2021
Rapporttype 2. kvartal

STR 15.689
SAR 1.412
TFR* 91

I alt 17.192

*I naeste kvartalsrapport foretager vi et databrud, i det vi deler oplysninger videregivet til PET op i to kategorier, som handler dels
om videregivelser af mistanke om terrorfinansiering og andre administrative oplysninger. Fremover vil vi i kvartalsrapporten rap-
porterer om videregivelser af mistanke om terrorfinansiering. Vi forventer derfor, at der vil ske et fald i antallet af videregivelser
til PET, men faldet vil vaere et udtryk for databruddet og ikke et fald i antallet af videregivelser vedr. mistanke om terrorfinansie-
ring.

Som det fremgar af nedenstaende tabel, kommer stgrstedelen af de modtagne underretninger fra
pengeinstitutter og dernaest spiludbydere, hvilket ligeledes gjorde sig gaeldende i 1. kvartal 2021.
Det er primaert pengeinstitutter, udstedere af e-penge og revisorer, der har sendt faerre under-
retninger i andet kvartal. Det bemaerkes, at udbydere af virtuelle tegnebgger i andet kvartal har
sendt 37 underretninger. Det er fgrste gang, disse wallet-providers har underrettet til Hvidvaskse-
kretariatet. Analysesektionen har derfor set pa underretningernes afsender og indhold. Det drejer
sig om MobilePay Denmark, der i forbindelse med deres underretninger, har opgivet at vaere ud-
byder af virtuelle tegnebgger. MobilePay er ifglge Finanstilsynet et e-pengeinstitut og bar under-
rette som et sadant. | Hvidvasksekretariatet undersgger vi mulighederne for at rette data, sa disse
36 underretninger kommer i rette kategori, som er udstedere af elektroniske penge og udbydere
af betalingstjenester.

Tabel 2: Antal modtagne underretninger fordelt efter type underretter, 2. kvartal 2021

Underretter Antal

Pengeinstitut 13.079
Spiludbyder 2.376
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Udstedere af elektroniske penge og udbydere af betalingstjenester 894
Revisor 416
Offentlig myndighed 167
Valutavekslingsvirksomhed 83
Sparevirkomhed, herunder leasing og finansieringsinstitutter 51
Udbydere af virtuelle tegnebager 37
Andre 37
Skatteradgivere, eksterne bogholdere mv. 31
Udbydere af veksling mellem virtuelle valutaer og fiatvalutaer 6
Realkreditinstitut 6
Livsforsikringsselskaber og pensionskasser 6
Advokat 1
Forsikringsformidlere 1
Service Provider* 1
Investeringsforeninger og fonde 0
Kunsthandlere og auktionshuse 0
Ejendomsmaeglere 0
Fondsmaeglerselskab 0

| alt 17.192

* Udbydere af tjenesteydelser til virksomheder: selskabsoprettere, professionelle ledelsesmedlemmer, kontorhoteller mv.

Videregivne underretninger fra
Hvidvasksekretariatet

Nar Hvidvasksekretariatet videregiver oplysninger til en anden myndighed, fx. en politikreds, sker
det som en efterretning, der kan indeholde oplysninger fra mere end én underretning.

| tabel 3 nedenfor fremgar, hvor mange underretninger, hvorfra Hvidvasksekretariatet har videre-
givet oplysninger til de enkelte myndigheder. | andet kvartal blev der 10.596 gange sendt oplys-
ninger videre fra 8.930 unikke underretninger til politikredsene, PET, Skatteforvaltningen og andre
offentlige myndigheder. De 8.930 unikke underretninger er et fald pa knap 400 sammenlignet med
1. kvartal 2021, hvor der blev sendt 10.160 oplysninger videre fra 9.318 unikke underretninger.

Det stort set uaendrede niveau i antal videregivelse af oplysninger udggres primaert af flere oplys-
ninger til kredsene og faerre oplysninger til Skatteforvaltningen.

Det bemaerkes i @vrigt, at oplysningerne i underretningerne ikke nadvendigvis bliver videregivet i
den samme periode, de er modtaget i. Det skyldes, at underretningerne kan vise sig forst at vaere
relevante at videresende i forbindelse med en efterforskning eller andre underretninger, der kom-
mer til Hvidvasksekretariatet pa et senere tidspunkt. Det bemaerkes herudover, at oplysninger fra
samme underretning kan vaere videregivet til flere myndigheder, fx til en politikreds og til Skat-
teforvaltningen.
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Tabel 3. Antal gange information fra en underretning er blevet videregivet tilen myndighed

Modtager 2. kvartal 2021*
Politikredsene, herunder S@IK* 4.300
PET 749
Skatteforvaltningen 4.649
Anden offentlig myndighed 898

* Oplysningerne stammer fra 8.930 unikke underretninger
** Vi har aendret opggrelsen fra antal underretninger, hvorfra der er videregivet information til antal gange oplysning
fra en underretning er blevet videregivet til en myndighed.

Hvidvasksekretariatet videregiver ligeledes oplysninger fra hvidvaskunderretninger i besvarelser af
forespargsler fra udlandet. Disse videregivelser indgar ikke i tabel 3. | 2. kvartal 2021 modtog
Hvidvasksekretariatet 64 forespgrgsler fra udlandet. Alle forespgrgsler bliver besvaret, og nogle af
besvarelserne indeholder oplysninger fra én eller flere underretninger.

Beslaglaeggelser

| 2. kvartal 2021 modtog Hvidvasksekretariatet 119 underretninger med mulighed for beslaglaeg-
gelse af en samlet sum pa 82.824.905 kroner. Mere end halvdelen af det belgb, der kan beslag-
laegges, er videregivet til Kebenhavns Vestegns Politi, Kebenhavns Politi og Nordsjaellands Politi.

COVID-19 underretninger og anmeldelser

| perioden fra 1. april til 30. juni 2021 har Hvidvasksekretariatet identificeret og behandlet 1.373
underretninger med mulig mistanke om svindel med de kompensationsordninger, som Folketinget
har vedtaget som falge af COVID-19. Heraf er oplysninger fra 868 unikke underretninger viderefor-
midlet til rette myndighed, fx Erhvervsstyrelsen eller Slots- og Kulturstyrelsen, der vurderer, om
der kan veere foretaget svindel med kompensationsordningerne. Nar ikke alle underretninger om
mulig svindel med kompensationsordninger videreformidles, skyldes det, at det ved gennemgang
af underretningerne er vurderet, at det ikke relaterer sig til svindel med eller udbetaling af kom-
pensationspakkerne.

| perioden fra 1. april 2020 til 30. juni 2021 har Hvidvasksekretariatet identificeret og behandlet i
alt 7.296 COVID-19-relaterede underretninger med mulig mistanke om svindel med kompensati-
onsordningerne og videreformidlet 4.398 unikke underretninger.

S@IK modtager alle politianmeldelser om mulig svindel med kompensationsordningerne og har bl.a.
til opgave at fordele sagerne til de relevante politikredse, der skal efterforske hovedparten af
sagerne. Siden 1. april 2020 har S@IK modtaget 304 anmeldelser om mulig svindel med kompensa-
tionsordningerne. Fra 1. april 2020 til 30. juni 2021 er der anmeldt svindel for knap 129.000.000
kr. Dele af den anmeldte svindel er opdaget, for der skete udbetaling

Det forventes, at flere af underretningerne udlgser politianmeldelser i forbindelse med myndighe-
dernes efterkontrol af de ansggere, der har faet udbetalt kompensation.

Oplysninger om antallet af underretninger og anmeldelser om svig med kompensationsordningerne
offentliggares manedligt pa Anklagemyndighedens hjemmeside.
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| andet kvartal 2021 er der blandt andet faldet felgende dom for svindel med leankompensations-
ordningerne:

&

Tre maend blev ved Retten i Glostrup demt for svindel med coronahjaelpepakkerne. Pa
baggrund af blandt andet hvidvaskunderretninger, var de tre tiltalt for at have forsggt at
svindle sig til nasten halvanden million kroner ved at sende ansggninger om penge fra
hjaelpepakkerne for to renggringsfirmaer, der ikke var berettiget til stotte. Den 32-arig
mand blev idemt to et halvt ars faengsel og to 31-arige maend blev idemt tre ars faengsel.
Herudover skal hver af de demte skal betale en bade pa 4,47 millioner kroner. En af de
31-arige udvises ogsa med indrejseforbud i seks ar. To maend - bl.a. en 41-arige revisor -
har tidligere tilstaet deres roller og er demt i sagen.

Domme i hvidvasksager

Nar Hvidvasksekretariatet videregiver oplysninger fra en underretning til en politikreds eller til
S@IK, kan oplysningerne anvendes pa felgende mader:

&

&

Som grundlag for igangsaettelse af en ny efterforskning vedrgrende hvidvask eller anden
afledt kriminalitet.

Som bevis til at underbygge en igangvaerende efterforskning (eventuelt med mulighed for
tilskaering eller vinkling af efterforskningen) og som muligt bevis i en straffesag.

Som efterretninger, der kan indga i politiets samlede forstaelse af kriminalitetsbilledet
eller risici inden for forskellige omrader.

Der er for nylig faldet dom i flere hvidvask-sager, der er fgrt af S@IK, hvor kriminelle har hvidvasket
udbytte for mange millioner, og hvor hvidvaskunderretninger har spillet en rolle:

@

To maend blev den 11. juni 2021 ved Retten i Roskilde idemt fangsel i henholdsvis tre ar
og et ar og seks maneder for forsgg pa hvidvask af starre belgb gennem bankkonti ideres
selskaber. De to var tiltalt for blandt andet at lade ca. 40 millioner kr. kare igennem
bankkonti, der var knyttet til to selskaber, som de begge havde veeret direktgrer i og
ejere af. Selvom gerningsmaendene forklarer, at de blot havde overladt deres Nem-ID til
andre og i gvrigt ikke holdt gje med, hvad der foregik, blev de demt for forsgg pa hvid-
vask, idet retten fandt det bevist, at de to maend matte have indset, at det var muligt,
at kontiene blev benyttet til hvidvask. Sagen hanger sammen med en rakke andre til-
svarende sager, hvoraf flere er afgjort med lange faengselsstraffe. Der er yderligere sa-
ger undervejs i komplekset, som efter anklagemyndighedens opfattelse samlet angar
hvidvask for mere end 100 millioner kroner. De to mand har anket dommen. Du kan
laese mere om sagen her.

Syv maend er i lgbet af juni maned idemt samlet mere end 27 ars fangsel for organiseret
hvidvask af mere end 200 millioner kroner. De demte har alle vaeret en del af et set-up
med udstedelse af fiktive fakturaer for levering af arbejdskraft, varer eller ydelser til
flere hundrede danske virksomheder med det formal, at virksomhederne kunne anvende
fakturaerne til at fa hvidvasket penge. Der er tale om en sag med organiseret hvidvask,
der har haft karakter af en decideret fakturafabrik med udstedelse af falske fakturaer.
To har desuden veaeret direktarer i virksomheder, der udstedte de fiktive fakturaer. De to
direktgrer har tilsammen sendt en trecifret millionbelgb til udlandet og agerede dermed
ikke kun stramandsdirektgrer, men deltog aktivt i at pengene blev hvidvasket. Den se-
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nest demte blev anholdt om morgenen om fik en straksdom om eftermiddagen. | forbin-
delse med dommene udtalte specialanklager hos S@IK, Nathalie Ghiorzi Elias: Vi er med
de markante domme i dag kommet et godt stykke i en alvorlig og kompliceret sag om or-
ganiseret hvidvask efter en bade effektiv og grundig efterforskning. Organiseret hvidvask
er en meget alvorlig og skadelig forbrydelse, og derfor er det vigtigt, at vi har et samlet
og staerkt vaern mod hvidvask i Danmark. Ogsa i denne sag har indsatsen fra og samarbej-
det med bankerne vaeret et vigtigt element i sagens opklaring, hvilket viser sammen-
hangskraften i den danske hvidvaskindsats”. Du kan laese mere om sagen her.

Oprettelse af enkeltmandsvirksomheder er ikke omfattet af hvidvaskloven

Ved dom afsagt den 18. maj 2021 af @stre Landsret, blev det fastlagt, at oprettelse af enkelt-
mandsvirksomheder ikke er omfattet af hvidvaskloven. Anklagemyndigheden havde i sagen nedlagt
pastand om, at tiltalte i strid med hvidvaskloven erhvervsmaessigt havde udbudt tjenesteydelser
til virksomheder uden at vaere registreret hos Erhvervsstyrelsen, idet tiltalte havde oprettet 21
enkeltmandsvirksomheder og to foreninger, i en angiven periode.

Sagen var af principiel karakter og gav anledning til en raekke fortolkningsspargsmal, idet der bl.a.
skulle tages stilling til, hvorvidt oprettelse af enkeltmandsvirksomheder, er omfattet af hvidvask-
loven. Landsretten fandt efter hvidvasklovens ordlyd og forarbejder sammenholdt med hvidvask-
direktiverne, at oprettelse af enkeltmandsvirksomheder ikke kan anses for virksomhed der er om-
fattet af den gaeldende hvidvasklovs § 2, nr. 12, litra a, eller den tidligere gaeldende hvidvasklovs
§ 3, nr. 5, litra a. Landsretten bemaerkede endvidere, at enkeltmandsvirksomheder ikke er omtalt
i relation til den galdende hvidvasklovs § 1 eller § 2 eller i relation til den tidligere hvidvasklovs §
3. Tiltalte blev saledes frifundet i relation til oprettelsen af enkeltmandsvirksomheder. Pa bag-
grund af lovovertraedelsens karakter, herunder tilsidesaettelse af Erhvervsministeriets kontrolmu-
ligheder, fandt landsretten imidlertid, at tiltalte skulle idemmes bader pa 5.000 kr. for hver af de
to foreninger tiltalte havde oprettet, i alt 10.000 kr.

Skatteforvaltningens brug af oplysninger fra
Hvidvasksekretariatet i forste kvartal 2021

Hvidvasksekretariatet sender lgbende hvidvaskunderretninger og oplysninger - betegnet efterret-
ningsoplysninger til Skatteforvaltningen ved mistanke om skatte- og afgiftssvig, herunder kaedesvig
mv. | det omfang efterretningsoplysningerne ved deres visitering i Hvidvasksekretariatet har givet
anledning til at ivaerksaette en politimaessig efterforskning, sendes disse direkte til de relevante
politikredse, herunder S@IK.

Efterretningsoplysningerne visiteres manuelt i Skattestyrelsen for at sikre, at de rette sager udta-
ges til kontrol pa baggrund af en konkret vaesentligheds- og risikovurdering. Sagerne bliver efter
endt visitering enten videresendt til foranstaltning i fx en anden styrelse i Skatteforvaltningen
eller lagt i en sagspool, hvorfra sagsbehandlerne henter sagerne til videre behandling.

| Hvidvaskcenteret i Skattestyrelsen arbejdes der labende med at forbedre og optimere indsatsen
pa omradet. Aktuelt er der ansat dataanalytikere, som p.t. arbejder med at udvikle og implemen-
tere en database indeholdende alle efterretningsoplysningerne, og som gennem bedre styring og
analysegrundlag skal understgtte visiterings- og sagsbehandlingen af dem. Ligeledes arbejdes der
aktuelt pa en kontrolstrategi pa hele hvidvaskomradet i Skatteforvaltningen, herunder kvalitets-
sikring af prioriteringen af de sager, der bliver udvalgt til kontrol.
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I 1. kvartal 2021 modtog Skattestyrelsen 2.141 efterretningsoplysninger fra Hvidvasksekretariatet
(2.121) og dansk politi (20). | samme periode for 2020 modtog Skattestyrelsen 673. Der er saledes
tale om en stigning pa 218 % i forhold til den tilsvarende periode i 2020, hvilket dog primaert
skyldes oprydning ift. en oparbejdet pukkel hos Hvidvasksekretariatet. Den store og pludselige
stigning betyder, at Skattestyrelsen ved udgangen af farste kvartal 2021 havde en beholdning pa
ca. 1.000 efterretningsoplysninger, som ikke var visiteret. Der er ivaerksat tiltag til nedbringelse
af mangden af ikke visiterede sager, ligesom der har vaeret dialog med Hvidvasksekretariatet om
at vaere ekstra opmaerksom pa, hvis der er efterretningsoplysninger, der kraever hurtig handling
fra Skatteforvaltningens side.

| forste kvartal 2021 har Skattestyrelsen behandlet 315 af efterretningsoplysninger, hvoraf 167 er
blevet nyttiggjort i sagsbehandlingen med resultat og 17 er nyttiggjort uden resultat. Derudover
er 131 henlagt, idet Skattestyrelsen har vurderet, at oplysningerne ikke har givet anledning til at
starte en kontrol. En efterretningsoplysning, der er nyttiggjort uden resultat, er et udtryk for, at
der er foretaget en kontrol pa baggrund af de modtagne oplysninger, hvor kontrollen ikke har givet
anledning til skatte- eller afgiftsmaessige a@ndringer. Af de 167 efterretningsoplysninger, der er
blevet nyttiggjort med resultat, indgar de 134 i sag til ansvarsvurdering, hvor det vurderes, om
borgeren eller virksomheden kan have begaet en strafbar overtrasdelse af skatte- og/eller afgifts-
lovgivningen.

Skattestyrelsens behandling af oplysningerne har i farste kvartal 2021 resulteret i et nettoprovenu
pa 141,2 mio. kr. for de efterretningsoplysninger, der er behandlet. Det er godt 6 mio. kr. mindre
end for samme periode sidste ar. Det mindre fald i nettoprovenuet skal ses i lyset af, at Hvidvask-
centret i slutningen af 2020 rekrutterede et starre antal medarbejdere, hvor der pagar en starre
oplaering. Det er Hvidvaskcenterets forventning, at der i de kommende kvartaler vil vaere en stig-
ning i produktionen sammenlignet med 2020.

Efterretningsoplysningerne udger et vigtigt bidrag i forhold til Skattestyrelsens muligheder for at
malrette og effektivisere kontrolindsatsen pa omradet, og bidrager til at synligggre opdagelsesri-
sikoen, oge regelefterlevelsen og i sidste ende minimere skatte- og afgiftsgabet.

Tema: Organiseret kriminalitet og hvidvask

Ny FATF rapport om finansiering af Ethnic or Racially Motivated Terrorism Finansing (EORMTF)
Den 30. juni 2021 udgav FATF en rapport, der omhandler finansiering af etnisk eller racistisk mo-
tiveret terrorisme. Rapporten er et udtryk for et af de hovedtemaer som FATF har sat pa dagsor-
denen under det nuvaerende formandsskab. Rapporten omhandler en rakke beskrivelser af trus-
selsbilledet inden for hgjreekstremisme og giver et overblik over de gaengse finansieringskilder til
organisationerne.

| rapporten fremgar fglgende omrader som de starste finansieringskilder:
e Donationer - Fra enkeltindivider eller organisationer
¢ Kontingenter - Labende betalinger fra medlemmer
o Kommercielle aktiviteter - Salg af merchandise, afholdelse af koncerter mm.
o Ulovlige aktiviteter - Eksempelvis bankrgverier
e Misbrug af Non-Profit Organisationer - Materiel stotte fra ligesindede, men ikkevoldelige
organisationer

| forhold til anvendelse af de indsamlede midler, peger FATF pa fglgende omrader:
e Finansiering af angreb
e Propaganda, rekruttering og netvaerk
e Kab af ejendom
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e Traening og indkeb af udstyr

FATF identificerer en udvikling, hvor EORMTF bevaeger sig mere over i kryptovaluta og vaek fra det
traditionelle banksystem. Dette skyldes blandt andet en eget sikkerhedsbevidsthed blandt grup-
peringerne.

En af hovedudfordringer med EoRMTF er, at disse organisationer som udgangspunkt er lovlige i de
fleste lande i verden. Dette betyder, at finansieringen og dele af anvendelsen af midlerne kan
forega i det abne finansielle system uden risiko for indgreb. Dertil bliver grupperinger pa den
ekstreme hgjreflgj ofte ikke registreret som terrororganisationer, hvorfor det kan vaere udfor-
drende at anvende terrorfinansieringsregimerne til deres fulde effekt.

Hvidvasksekretariatet har bidraget til FATF-rapporten med data, eksempler og ekspertviden, og
vil fortsaette med at vaere repraesenteret i arbejdsgrupper relateret til hgjreekstremisme i inter-
nationale fora. Rapporten er offentlig tilgaengelig og kan findes her.

Encrochat - Laeringspunkter fra Sverige

Kommunikationsplatformen Encrochat fungerede blandt andet som en markedsplads for akterer
med hgj kriminel kapacitet, saerligt inden for smugling af narkotika. Platformen blev i juli 2020
taget ned af myndighederne efter en laangerevarende efterforskning, og efterfalgende er der ble-
vet arresteret hundrede vis af personer i flere lande, beslaglagt millioner af kroner, vaben og
stoffer. Svensk politi har faet adgang til de dele af Encrochat-materialet, der omhandler svenske
borgere. | efteraret 2020 har de gennemlaest og kodet materialet. Hovedkonklusionerne fra deres
undersggelse har de samlet og udgivet i rapporten Ldrdomar av Encrochat - Analysprojekt Robin-
son, som udkom offentligt i maj 2021.

Udvalg af de veaesentligste fund i rapporten:

¢ Narkokriminalitet var den hyppigst forekommende form for kriminalitet blandt brugerne
pa Encrochat. Aktarer, der ikke var involveret i narkotikahandel, beskaeftigede sig pri-
maert med hvidvask og kriminalitet forbundet med vold og vaben.

¢ Encrochat-netvaerket havde et stort antal brugere, der kan betegnes som centrale akte-
rer. | netvaerket var der stor redundans, sa ingen aktarer var uerstattelige med undta-
gelse af de fa personer, som havde finansielle spidskompetencer.

e Pa narkotikaomradet konkluderer rapporten, at de internationale aktgrer primaert an-
vender kontanter til betaling af narko. Pa grund af Covid-19-krisen har flere aktgrer haft
vanskeligere ved at udbetale penge pa grund af lukkede graenser, og det har givet anled-
ning til gget brug af kryptovaluta.

e Valutaveksling er en eftertragtet og nasten uundvaerlig del af narkotikahandlen. Der
veksles primaert fra SEK til Euro. Pengene eksporteres hovedsageligt fra Sverige til Spa-
nien og Holland, hvilket bl.a. foregar ved hjeelp af kurerer eller via lastbiler, som frem-
star lovlige. Efterforskningen indikerer, at der blev vekslet 150 millioner SEK gennem
fem pengevekslere inden for et par maneder.

e Ud over valutaveksling og brug af kurerer udger forskellige former for lan en hvidvask-
modus i miljget, hvor lanene tilbagebetales med sorte penge.

e Svensk politi vurderer, at aktgrerne har brugt milliarder i detailhandelen, hvor der
blandt andet er kabt ure til en vaerdi af ca. 16 millioner SEK. Urerne kan bade vaere sta-
tussymboler og bruges som betaling for stoffer.

e Virksomheder bruges ogsa til hvidvask. Ved hjalp af bl.a. falske fakturaer kan kriminelle
slare pengenes oprindelse.

e Kriminelle hvidvasker ogsa penge gennem svenske Blocket (online kab- og salg-marked),
fx ved at kebe en vare kontant og herefter salge den for at fa kontanterne ind pa en
bankkonto.
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Rapporten viser, at kriminelle aktgrer i dette netvaerk havde kontakt til bl.a. ansatte i bankvaese-
net, i myndighederne og med advokater. Saerligt ses det, at bankansatte agerede ”insidere”, som
bl.a. virkede som laneformidlere. Du kan laese hele rapporten via linket her.

Opméarksomhedspunkter

Kontantforbuddet skaerpes pr. 1. juli 2021

Graensen for brug af kontanter til betaling for varer og tjenester er pr. 1. juli 2021 sat ned fra
50.00 kr. til 20.000 kr. Den ny belgbsgranse er fastsat under hensyn til pa den ene side, at bor-
gerne bevarer adgangen til at benytte sig af kontantbetaling, og pa den anden side den risiko for
hvidvask, der er forbundet med store kontantbetalinger. Kontantforbuddet gaelder alle erhvervs-
drivende, der ikke er omfattet af hvidvasklovens anvendelsesomrade. Formalet med bestemmel-
sen er at forhindre, at der hvidvaskes ved at anvende store kontantbelgb til betaling for varer og
tjenesteydelser.

Af 85 i hvidvaskloven fremgar saledes nu, at “Erhvervsdrivende, som ikke er omfattet af § 1, stk.
1, md ikke modtage kontantbetalinger pd 20.000 kr. eller derover, hvad enten betalingen sker pd
én gang eller som flere betalinger, der er eller ser ud til at veere indbyrdes forbundet.”

Overtraedelser af kontantforbuddet straffes som udgangspunkt med bgde. | lebet af 2020 blev der
udstedt baeder for overtraedelser af kontantforbuddet i omkring 80 sager. Fra januar til juni 2021
har S@IK startet efterforskning i 25 sager om overtraedelse af kontantforbuddet. Mange gange har
den erhvervsdrivende ikke vaeret opmaerksom pa, at det ikke er er tilladt at tage imod 50.000 kr.
eller mere. Med en graense pa 20.000 kr. vil det vaere sandsynligt, at der vil ske en stigning i
antallet af sager, hvis ikke de erhvervsdrivende bliver gjort opmaerksomme pakontantforbuddet.

Hvidvasksekretariatet opfordrer saledes de underretningspligtige - herunder saerligt pengeinstitut-
terne - til at orientere deres erhvervskunder om, at belgbsgraensen i kontantforbuddet er saenket
pr. 1. juli 2021.

Tre nye virksomhedstyper omfattes af hvidvaskloven
Foruden andringen af kontantforbuddet medfarer revisionen af hvidvaskloven, at tre nye virksom-
hedstyper pr. 1. juli 2021 er blevet omfattet af hvidvaskloven. Det drejer sig om sakaldte Virtual
Asset Service Providers (VASPs), dvs. virksomheder, der udbyder tjenester, der knytter sig til kryp-
tovaluta. Konkret drejer lovaendringen sig om, at felgende virksomheder bliver omfattet af hvid-
vaskloven:

1. Udbydere af veksling mellem en eller flere typer af virtuelle valutaer

2. Udbydere af overfgrsel af virtuel valuta

3. Udstedere af virtuel valuta

Virksomheder, der udbyder disse services, bliver dermed ogsa underretningspligtige til Hvidvask-
sekretariatet. | forvejen er udbydere af veksling mellem virtuelle valutaer og fiatvalutaer samt
udbydere af virtuelle tegnebgger omfattet af hvidvaskloven, men med den nye udvidelse imple-
menteres FATF’s definition af VASP’er i dansk ret. Du kan laese mere om FATF’s standarder her.
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Opdateret indikatorliste for hvidvask og
terrorfinansiering

Hvidvasksekretariatet har opdateret indikatorlisten for hvidvask og terrorfinansiering, som du kan
finde pa hvidvask.dk (eller komme direkte til ved at klikke her). Indikatorlisten er en hjzelp til de
underretningspligtige, saledes at de er bedre i stand til at identificere potentiel hvidvask og ter-
rorfinansiering i deres respektive brancher.

Listen er en rakke indikatorer som i sig selv eller i kombination kan vaere tegn pa, at der bliver
begaet hvidvask eller terrorfinansiering. Listen er ment som inspiration til de underretningspligtige
og er ikke en udtemmende liste.

Listen er opdateret pa baggrund af analyser og rapporter skrevet af Hvidvasksekretariatet selv,
samt materiale for nationale og internationale partnere. Yderligere er indikatorerne nu inddelt i
specifikke underretningspligtige samt en rackke tvaergaende indikatorer, som er relevante for alle
underretningspligtige. Hvidvasksekretariatet vil lgbende opdatere indikatorlisten, blandt andet i
forbindelse med arbejdet med Den Nationale Risikovurdering 2022, hvor den nye viden som felger
af analysearbejdet vil blive integreret som nye indikatorer.

Ved spargsmal eller kommentarer til indikatorlisten, kan der rettes henvendelse til fiu@politi.dk
cc Analysegruppen. Hvidvasksekretariatet vil gerne anerkende den unikke viden, som de underret-
ningspligtige er i besiddelse af, og vi vil gerne opfordre de underretningspligtige til at kontakte os
med henblik pa kvalificering af indikatorlisten.

Nyttige rapporter og andet

e Operation Trojan Shield. | begyndelsen af juni kom det frem, at FBI i mere end tre ar har
staet bag den krypterede tjeneste ANOM, som er blevet brugt af storkriminelle til at
kommunikere om lejemord, salg af narkotika, korruption og hvidvask. | juni blev tjene-
sten taget ned og yderligere efterforskning igangsat. Adgang til mere end 20 mio. beske-
der pa 45 sprog og 800 arresterede i mere end 12 lande er det forelgbige resultat og
mere venter. New York Times har historien her, og du kan ogsa lasse mere hos Europol_
her.

e En af Europas sterste e-money virksomheder er kommet under lup. EML Payments - en
fintech-virksomhed med hovedsaede i Brisbane i Australien - har tabt mere end 500 mio.
euro i aktievaerdi pa en enkelt nat, fordi den irske centralbank har sagt, at den overvejer
at satte ind overfor EML’s irske datterselskab Prepaid Financial Services pa grund af
”anti-money laundering concerns”. Du kan fa historien her og yderligere info her.

e Corona-krisen har gjort det svaerere for de kriminelle at komme af med deres beskidte
penge. | en lejlighed i London havde 5 mio. pund tarnet sig op, men sa bankede politiet
pa. Laes hele historien her.

e Vil du vide mere om gkonomisk kriminalitet og hvidvask, og traenger du til at komme lidt
vaek fra skarmen, sa kan du lytte dig frem pa @krimpodden - en norsk podcast om gko-
nomisk kriminalitet. Her kan du blandt andet hare indslag med Finans Norge om antihvid-
vasktiltag og fa viden fra eksperter om CEO-fraud, arbejdslivskriminalitet, anti-hvidvask
for forretningsfarer, korruption, trusselsbilledet for skonomisk kriminalitet i Norge og
meget mere. Podcasten udgives af Advokatfirmaet Erling Grimstad AS. Du kan fa adgang
til podcastserien her.
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