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1. Forord

Hvidvask af udbytte af kriminalitet er et alvorligt samfundsproblem, der er med til at understotte
kriminel aktivitet og underminere integriteten i det finansielle system og dermed sikkerheden og
trygheden i samfundet. Hvidvask er samtidig et komplekst problem, fordi det ofte involverer meto-
der fra bade den legale og illegale gkonomi til at deekke over de kriminelle aktiviteter.

For effektivt at kunne forebygge og bekaempe hvidvask er det nedvendigt at identificere og analyse-
re de risikofaktorer, der har betydning for udbredelsen af hvidvask. Den nationale risikovurdering
udger et centralt element 1 denne risikobaserede tilgang til bekempelsen af hvidvask.

Den forste nationale risikovurdering pa hvidvaskomradet blev udgivet i 2015. Kravene til myndig-
hederne og de private akterer, der arbejder med forebyggelse og bekaempelse af hvidvask, er siden
blevet storre i takt med, at de kriminelles metoder er blevet mere sofistikerede, og antallet af sager
inden for navnlig ekonomisk it-kriminalitet er steget markant. Derudover har flere storre hvidvask-
sager over de senere ar vaeret med til at skerpe opmerksomheden pa bekempelsen af hvidvask og
sette fokus péd behovet for et sterkere samarbejde mellem myndighederne og de private akterer pa

omradet.

Risikovurderingen for 2018 tager derfor udgangspunkt i en ny og forbedret risikomodel, der skal
sikre myndighederne og private akterer bedre indblik i grundlaget for analyserne og gere dem i
stand til hurtigere og bedre at spore nye tendenser pd hvidvaskomradet. Modellen er anvendt til at
analysere og vurdere hvidvaskrisikoen inden for en reekke naermere identificerede risikoomrader.

I processen med at udarbejde risikovurderingen er der endvidere lagt vaegt pa at inddrage relevante
myndigheder pd omradet og andre offentlige samt private samarbejdspartnere, herunder reprasen-
tanter for finansielle institutioner og andre underretningspligtige, som alle har bidraget til at gore
den nationale risikovurdering bedre og mere anvendelig i arbejdet med at forebygge og bekaempe
hvidvask.

SOIK vil i den forbindelse gerne takke alle samarbejdsparter for indsatsen 1 forbindelse med udar-
bejdelsen af risikovurderingen.

Morten Niels Jakobsen

Statsadvokat



2. Sammenfatning

Formalet med den nationale risikovurdering af hvidvaskomradet er at vurdere risikoen for hvidvask
af udbytte fra kriminalitet og identificere de risikoomrader, som i serlig grad bliver benyttet og er
sarbare over for udnyttelse til hvidvask i Danmark.

Ved analyse af de identificerede risikoomrader vurderes det, at nogle omrader er mere attraktive at
benytte til hvidvask end andre. De omrdder, som samlet set er vurderet til at have den hgjeste hvid-

vaskrisiko, er:

> Pengeoverforselsvirksomheder og alternative pengeoverforere bliver ofte benyttet af or-
ganiserede kriminelle til hvidvask af midler, der stammer fra kriminalitet. Pengeoverforere,
herunder alternative overforere sdsom hawala, kan benyttes til at fore illegitime midler til
lande, hvor der ikke eksisterer en moderne, formel banksektor og hvor kontrolforanstaltnin-
gerne er svage. Sarligt geldende for smé pengeoverforselsvirksomheder og alternative pen-
geoverforere er der udfordringer 1 forhold til at leve op til hvidvaskforpligtelserne og de er
vanskeligere at kontrollere og fore tilsyn med end sterre kadeoperatorer og deres agenter.
Omradet kategoriseres som varende et hoj-risiko-omrade, bl.a. fordi det er svert at opdage
kriminaliteten, idet flere pengeoverforere undlader at registrere sig i de lovpligtige registre
hos myndighederne, og fordi sandsynligheden for retsforfolgelse og dom er lav, iser ved sa-
ger med et internationalt aspekt.

» Valutavekslingsvirksomheder bliver i mange kriminelle miljeer benyttet til hvidvask. En
af metoderne er omveksling af mindre palydende pengesedler, som er tjent pd ulovlige akti-
viteter, til pengesedler med hej palydende vardi. Isaer har 500-eurosedlen vearet populer,
men EU har valgt at udfase denne ved udgangen af 2018. Omveksling til storre sedler gor
det lettere for kriminelle at opbevare eller transportere penge ud af landet, idet de derved
fylder mindre rent fysisk. Risikoomradet vurderes som verende nemt tilgaengeligt og meget
attraktivt grundet muligheden for at forblive anonym, og da det hverken kraver sarlig viden
eller planlegning at benytte sig af en valutavekslingsvirksomhed. Pa dette omréde ses det
ogsa, at kriminelle selv opretter valutavekslingsvirksomheder, hvilket gor det til en attraktiv
og nem metode at benytte. Der eksisterer ligeledes “uofficielle” valutavekslingsvirksomhe-
der, som ikke har sggt om tilladelse til udbud af valutavekslingsvirksomhed, og som oftest
opererer via mindre forretninger. Disse udger alt andet lige en hgjere hvidvaskrisiko. Omra-
det vurderes som et hgj-risiko-omrade, hvilket ligeledes var vurderingen i sidste risikovurde-
ring. Dog skal det bemarkes, at der siden sidste risikovurdering har veret et oget fokus pa
valutavekslingsvirksomhederne og tilsynet er nu overgéet fra Erhvervsstyrelsen til Finanstil-
synet, hvilket bl.a. har medfert en reduktion i antallet af tilladelser til at drive valutaveks-
lingsvirksomhed.



» Legale virksomhedskonstruktioner benyttes i mange kriminelle kredse og i alle faser af
hvidvaskprocessen. Metoden benyttes is@r 1 forbindelse med keedesvigs- og “momskarru-
sel”-sager ved brug af fiktiv fakturering for arbejde, som aldrig er udfert. Der er eksempler
pa kriminelle, som enten selv opretter eller overtager allerede aktive selskaber, som benyttes
til hvidvask. Det ses ogsa, at strdimand indsettes som ejere eller direktarer for at skjule den
reelle ejer- og beslutningskreds, og derved bevarer den kriminelle akter sin anonymitet.
Hvidvask via legale virksomhedskonstruktioner kan ogsa foregéd via mindre forretninger,
som ved handelsbaseret hvidvask, hvor der sker en sammenblanding af legitime og illegiti-
me midler, hvorved alle midlerne i sidste ende fremstar som lovlige. Omradet kategoriseres
som et hgj-risiko-omrade, da det vurderes som varende meget attraktivt at benytte til hvid-
vask og opdagelsesrisikoen er lav. Der er ikke nogen egentlig tilsynsmyndighed pd omridet
1 hvidvask-regi, og fra myndighedernes side krever det derfor ofte et grundigt kontrolarbej-
de for at opdage og identificere hvidvask.

» Fysisk transport af valuta vurderes i1 hgj grad at blive benyttet til at kanalisere kriminelt
udbytte ud af Danmark og eventuelt til placering af udbytte i lande med svagere AML-
kontrol. Pengeinstitutterne opgraderer labende deres overvagning af mistenkelige transakti-
oner, hvilket gor det vanskeligere for kriminelle at flytte penge via det finansielle system,
hvorfor alternative metoder benyttes. Fysisk transport er relativt nemt og kraver ikke megen
planlegning. Det vurderes at vare et hoj-risiko-omrade, blandt andet fordi der er lav opda-
gelsesrisiko, isaer ved fysisk transport af valuta ved grenseovergange pé land eller til vands.
Det er desuden vanskeligt at udlede forforbrydelsen fra hvidvask, og derved fastlegge hvor-
fra pengene stammer, da kontanter ikke er sporbare. P4 europaisk plan arbejdes der pa an-
dring af lovgivningen vedrerende kontrol med likvide midler over EU’s ydre granser. Disse
@ndringer vil bl.a. medfere et udvidet samarbejde mellem myndigheder.



» Landbaserede veeddemal, som er vaeddemal, hvor spiludbyder og spiller medes fysisk,
omfatter bl.a. keb og salg af gevinstkvitteringer. Dette er en populer hvidvaskmetode 1
mange kriminelle miljoer, hvor gevinstkvitteringer handles med det formél at f& kriminelt
udbytte til at fremstd som legale gevinster fra spil. Tidligere blev metoden primert benyttet
til hvidvask af kontanter fra narkotikakriminalitet, men sidenhen er andre kriminelle miljoer
ligeledes begyndt at benytte sig af metoden. Herudover er der ogsa eksempler pa forhandlere
og udbydere af landbaserede vaeddemal, der faciliterer hvidvask ved enten at bista kriminel-
le 1 at omgds kundekendskabsprocedurer eller ved at opkebe gevinstkvitteringer med hen-
blik pa videresalg. Det vurderes som varende nemt tilgeengeligt at hvidvaske via landbase-
rede veeddemal, da det hverken kraever s@rlig planlegning eller viden og herudover er det
attraktivt, da det er forholdsvist billigt og desuden er relativt nemt at bibeholde anonymite-
ten. Opdagelsesrisikoen er lav, hvilket til dels skyldes, at det er spiludbyderen, og ikke selve

forhandleren af landbaserede veeddemal, der er underlagt hvidvasklovens forpligtelser.



3. Introduktion

Hvidvaskaktiviteter spiller en vigtig rolle 1 forhold til at facilitere organiseret kriminalitet bade nati-
onalt og internationalt, men omfanget af hvidvask er meget vanskeligt at opgere'. Ifolge Basel Insti-
tute on Governance (2016) findes der hverken nationalt eller internationalt oplysninger, der kan
anvendes til at beregne omfanget af hvidvask fyldestgerende.

Ifolge en rapport fra Europol (2017) er de primare kriminalitetsomréder, som benytter sig af hvid-
vask til slering af midlers oprindelse, narkotikasmugling, migrantsmugling, menneskehandel, cy-
berkriminalitet, diverse former for svindel (CEO-fraud, dokumentfalsk mv.) og handel med béade
lovlige og ulovlige varer. Processen med at hvidvaske udbytte fra alvorlig og organiseret kriminali-
tet involverer forskellige og ofte komplekse metoder, der kombinerer elementer fra den legale og
illegale skonomi. Sammenblandingen af illegale og legale transaktioner sker blandt andet gennem
pengeinstitutter, vekselkontorer, spiludbydere, betalingsinstitutter, pengeoverforselsvirksomheder

og forskellige virksomhedskonstruktioner.

Ifolge Financial Action Task Force (FATF)® udger en national risikovurdering fundamentet i en
risikobaseret tilgang til forebyggelse og bekampelse af hvidvask. Det er derfor vigtigt lebende at
identificere, vurdere og ikke mindst forsta risiciene for hvidvask for at opné en effektiv indsats pa

omradet.

Den forste nationale risikovurdering blev offentliggjort i 2015 (SOIK 2015), og den nye udgave er
en videreudvikling, som bl.a. bygger pa en forbedret metodik, is@r 1 identifikationsfasen, og oget
transparens bag risikovurderingerne. Formélet med den nationale risikovurdering af hvidvaskomra-
det er fortsat at vurdere risikoen for hvidvask af udbytte fra kriminalitet og identificere de risikoom-
rader - dvs. sektorer, systemer og produkter/services - som i sa@rlig grad bliver benyttet og er sirbare
over for udnyttelse til hvidvask 1 Danmark.

Den nationale risikovurdering er til brug for tilsynsmyndighederne og de underretningspligtige
virksomheder og personer (jf. hvidvasklovens § 1). Det forventes, at sdvel tilsynsmyndighederne
som de underretningspligtige anvender risikovurderingen til at arbejde risikobaseret og til at udvikle
egne risikovurderinger inden for sektorerne (jf. forarbejderne til hvidvasklovens 2016/1 LSF41,
afsnit 3.4). Risikovurderingen er herudover til brug for dansk politi og anklagemyndigheden, idet
den kan hjelpe til at skabe klarhed over, hvilke metoder der aktuelt kan anvendes til hvidvask af
udbytte fra strafbare forhold. Samtidig skal rapporten bidrage til sterre offentlig indsigt 1 hvidvask-

! Beregninger fra et internationalt forskningsprojekt viser, at hvidvaskpotentialet i Danmark er pa ca. 2,7 mia. euro (Utrecht Universi-
ty 2013). Af en senere rapport fremgar det, at der &rligt genereres ca. 1,6 mia. euro fra illegale markeder i Danmark (Savona, Ernesto
U. & Riccardi, Michele 2015). I begge rapporter er beregningerne baseret pa oplysninger, der i dag er knap 10 ar gamle, hvorfor den
store forskel i det beregnede hvidvaskpotentiale ma tilskrives valg af metode.

2 FATF er et mellemstatsligt samarbejde under OECD, der beskaeftiger sig med udvikling af anbefalinger til bekzempelse af hvidvask
og terrorfinansiering.



omradet for herved at give det politiske niveau, myndigheder og den private sektor et styrket grund-
lag for at tilretteleegge indsatsen mod hvidvask og udvikle forebyggende strategier, der kan demme
op for og reducere omfanget af hvidvask i Danmark.

Hvad er hvidvask?
Hvidvask defineres i hvidvasklovens § 3 som:

1. uberettiget at modtage eller skaffe sig eller andre del i skonomisk udbytte eller midler, der
er opnéet ved en strafbar lovovertradelse,

2. uberettiget at skjule, opbevare, transportere, hjelpe til athendelse eller pd anden méade efter-
folgende virke til at sikre det gkonomiske udbytte eller midler fra en strafbar lovovertraedel-
se eller,

3. forseg pa eller medvirken til sddanne dispositioner.

Hvidvaskloven omfatter ogsa dispositioner foretaget af den, der har begaet den strafbare lovover-
traedelse, som udbyttet eller midlerne hidrerer fra.

Visse virksomhedstyper (fx finansielle virksomheder) og udevere af erhverv (fx revisorer, advoka-
ter og ejendomsmaglere) er ved hvidvaskloven pélagt en rekke undersogelses- og underretnings-
pligter, der udger et led i den private sektors forebyggende foranstaltninger mod hvidvask. Mang-
lende efterlevelse af disse pligter kan straffes med bade eller feengsel.

Strafferetligt er hvidvask deekket af straffelovens folgende to bestemmelser:

Straffelovens § 290 som har folgende ordlyd: For heeleri straffes med bode eller feengsel indtil 1 dr
og 6 maneder den, som uberettiget modtager eller skaffer sig eller andre del i udbytte, der er opnd-
et ved en strafbar lovovertreedelse, og den, der uberettiget ved at skjule, opbevare, transportere,
hjcelpe til afhceendelse eller pa lignende made efterfolgende virker til at sikre en anden udbyttet af en
strafbar lovovertreedelse, medmindre forholdet er omfattet af § 290 a.

Stk. 2. Straffen kan stige til feengsel i 6 dr, nar heeleriet er af scerligt grov beskaffenhed navnlig pd
grund af forbrydelsens erhvervsmeessige eller professionelle karakter eller som folge af den opnde-
de eller tilsigtede vinding, eller nar et storre antal forbrydelser er begdet.

Stk. 3. Straf efter denne bestemmelse kan ikke pdleegges den, som modtager udbytte til scedvanligt
underhold fra familiemedlemmer eller samlever, eller den, der modtager udbytte som normalt ve-

derlag for scedvanlige forbrugsvarer, brugsting eller tjenester.

§ 290, heleri, vedrorer alle former for udbytte fra strafbare forhold (fx tyveri, menneskesmugling,
narkotikakriminalitet og bedrageri). Ifelge straffeloven kan sdvel fysiske som juridiske personer
(selskaber, foreninger mv.) blive idemt straf for haleri/hvidvask.



Straffelovens § 290 a har folgende ordlyd: For hvidvask straffes med bade eller feengsel indtil 1 ar
og 6 mdneder den, der konverterer eller overfarer penge, som direkte eller indirekte er udbytte af
en strafbar lovovertreedelse, for at skjule eller tilslore den ulovlige oprindelse.

Stk. 2. Straffen kan stige til feengsel i 8 ar, nar hvidvasken er af scerligt grov beskaffenhed navnlig
pd grund af forbrydelsens erhvervsmeessige eller professionelle karakter eller som folge af den op-
ndede eller tilsigtede vinding, eller nar et storre antal forbrydelser er begdet.

§ 290 a tager sigte pd hvidvask af penge, bade nér det direkte udbytte af forforbrydelsen er penge,
og nar et udbytte i andet end penge er blevet omsat til penge, som derefter hvidvaskes. Bestemmel-
sen kriminaliserer en del af de handlinger vedrerende hindtering af udbytte fra en strafbar lovover-
treedelse, der tidligere var omfattet af straffelovens § 290 om haleri. I modsatning til § 290 omfat-
ter bestemmelsen i § 290 a ogsa handlinger, som gerningsmanden til ferforbrydelsen selv foretager.
I forhold til gerningsmanden til ferforbrydelsen er bestemmelsen séledes udtryk for en vis nykrimi-
nalisering. I praksis vil gerningsmanden til forforbrydelsen navnlig kunne straffes efter hvidvaskbe-
stemmelsen 1 § 290 a, hvis de hvidvaskhandlinger, den pageldende har foretaget, gar vaesentligt ud

over sedvanlig handtering af udbyttet af en lovovertredelse.

Hvidvasktransaktioner kan antage forskellige former og har til formél at &ndre identiteten af krimi-
nelt udbytte eller midler, séledes at det pé et tidspunkt kan komme til at fremsta som lovlige midler
eller aktiver.

Hvidvask kan forega i flere faser:

1. Anbringelse: Den fysiske anbringelse af udbyttet - placering i det finansielle system

2. Slering: Adskillelse af udbyttet fra dets kilde gennem (finansielle) transaktioner for at skjule
revisionssporet og opna anonymitet

3. Integrering: Tilbageforsel af midler til formuesfare 1 en form, hvor udbyttet er konverteret

til midler, der fremstar som lovlige

I praksis kan disse faser eksempelvis forega pé folgende méder:
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4. Konsekvenser for samfundet

Det har alvorlige konsekvenser for samfundet, nar der hvidvaskes udbytte fra kriminalitet og dette
er uafthengigt af hvilken hvidvaskmetode, som benyttes.

Det er vurderingen, at kriminelle akterer som udgangspunkt hverken tager hejde for eller lader sig
pavirke af konsekvenserne for samfundet, nar de hvidvasker udbytte fra kriminalitet. P4 denne bag-
grund vurderes det ikke, at konsekvenserne for samfundet pa forskellig vis pavirker risikoen for
hvidvask i1 de identificerede risikoomrader. Af denne arsag er konsekvenserne for samfundet vurde-

ret samlet og ikke under de enkelte risikoomrader i analysen.

Forforbrydelser og afledt kriminalitet
Hvidvaskaktiviteter er forbundet til stort set al profitskabende kriminalitet (Europol 2017). Det er

politiets erfaring, at hvidvasksager ofte har forbindelse til organiseret kriminalitet, fx narkotikakri-
minalitet eller skatte- og momssvig. Hvidvask er ofte athangig af, at personer benyttes eller udnyt-
tes som stramand eller muldyr. Dette indebaerer en risiko for at personer, som ikke nedvendigvis er
kriminelle 1 forvejen, kan lade sig friste til at medvirke til kriminalitet mod betaling. Ligeledes kan
der i stramands- og muldyrssager vaere tale om menneskehandel, hvor udlendinge tvinges ud i kri-
minalitet. Derudover er der ogsa en stigende tendens til organisering af egentlige hvidvasknetvark,
som tilbyder hvidvask for tredjemand, uden udbyderen af hvidvaskprocessen behaver at have veret
involveret i forforbrydelsen.

Hvidvask af kriminelt udbytte fastholder og bidrager til veeksten pé de kriminelle markeder pé tvaers
af EU (Europol 2017). Ved at forebygge, beke@mpe og besvarliggere hvidvask, kan det blive van-
skeligere for kriminelle akterer at udfere de forforbrydelser, som genererer udbytte der kan hvidva-
skes, samt reducere den profit, der kan genereres ved kriminalitet.

Strukturelle og samfundsekonomiske konsekvenser
Kriminelle aktorers bestrabelser pa at tilslere udbytte fra strafbare forhold kan medfere svakket

tillid til det finansielle system. Det kan skade den finansielle sektors integritet, stabilitet og om-
demme samt true det indre marked og den internationale udvikling, hvis finansielle institutioner

anvendes til hvidvask (Den Europaiske Unions Tidende 2015).

Det kan ligeledes vere skadeligt for andre, tilknyttede finansielle institutioner, lovgivende myndig-
heder og almindelige kunder i institutionen. (FATF n.d.).

Derudover kan det virke krenkende for befolkningens retsfolelse, hvis der er en opfattelse af, at
hvidvask forbliver uopdaget eller ustraffet. Det er samtidig skadeligt for samfundsekonomien, nar
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kriminelle akterer hvidvasker udbytte fra kriminalitet. Der er bdde direkte og indirekte konsekven-
ser, hvoraf de direkte konsekvenser ses i form af mistede skatter og afgifter. De indirekte konse-
kvenser kan eksempelvis ses i de tilfelde, hvor der placeres en stor mengde udbytte fra kriminalitet
i specifikke typer af varer eller ydelser. Dette kan have negative konsekvenser for markedet, da det
vil veere konkurrenceforvridende for de personer og virksomheder, som legalt handler varerne og
ydelserne. Det samme geor sig gaeldende for brancher, hvor der en stor grad af ”’sort” ekonomi, ek-

sempelvis visse dele af servicebranchen.
Hvidvaskmodi, hvor det kriminelle udbytte sendes til udlandet, medferer, at der ikke bliver svaret

skatter og afgifter af de kriminelle midler. Det har ligeledes den betydning, at pengene ikke umid-
delbart bliver genintroduceret i den danske ekonomi.
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5. Metode og data i risikovurderingen

Denne nationale risikovurdering af hvidvaskomradet adskiller sig péd flere punkter fra den tidligere
risikovurdering. Forst og fremmest har SOIK videreudviklet den risikomodel, der er anvendt til
analyse og vurdering af hvidvaskrisikoen inden for hvert enkelt risikoomrade. Risikomodellen, som
er vist pa side 15, indeholder parametre relateret til bade trusler og sérbarheder og er videreudviklet
for at give et bedre indblik og eget transparens i vurderingerne af de analyserede omrader. SOIK
har herudover inddraget langt flere samarbejdspartnere fra den private og offentlige sektor end i den
tidligere risikovurdering, hvilket har styrket grundlaget og derved umiddelbart gjort vurderingen
mere relevant og anvendelig for de underretningspligtige. Herudover har SOIK hentet inspiration
fra udenlandske risikovurderinger samt FATF’s vejledning (FATF 2013b) vedrerende udarbejdelse
af risikovurdering pd hvidvask- og terrorfinansieringsomradet.

Arbejdet med den nationale risikovurdering kan overordnet inddeles i to faser:
1) identifikation af trusler og sérbarheder i forhold til risikoen for hvidvask og
2) analyse af trusler og sarbarheder med henblik pa at forsté risiciene og vurdere sandsynligheden

for at hvidvask forekommer.

Nedenstaende Figur 2 viser et overblik over processen i forbindelse med udarbejdelse af risikovur-

deringen:

Figur 2 Overblik over processen

Forér = Udvalgte

Identifikationsfase

e'fterér 20 17 risikoomrader

Efterar 2017

Analyse og feedback

T e e Risikovurdering

- sommer
2018

Offentliggorelse af
-] Afsluttende fase med -
Efterar 2018 godkendelsesproces dlzm (el

risikovurdering

Arbejdet med den nationale risikovurdering har veret en omfattende proces, hvoraf identifikations-
fasen forleb 1 foraret og frem til efterdret 2017. P4 baggrund af de identificerede risikoomrader blev
analysefasen pabegyndt og forleb frem til sommeren 2018. Herefter blev slutfasen med en godken-
delsesproces pabegyndt og afsluttet i efteraret 2018.
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Identifikation af trusler og siarbarheder
Definitionen af en trussel forstds som en person, gruppe eller aktivitet, der potentielt kan gore skade

mod staten, samfundet, skonomien mv. En sérbarhed kan udnyttes af en trussel eller facilitere trus-
lens aktiviteter. Sarbarheder kan séledes vare svagheder i det danske system til bekempelse af
hvidvask, men det kan ogsé vare et produkt eller en service, der bevirker, at en sektor er serligt
udsat.

Med henblik pa at identificere trusler relateret til risikoen for hvidvask er der forst set pd forhold i
omverdenen, der kan have betydning for omfanget af og metoderne til hvidvask (se side 17). Der-
nast er der set pa tendenser i den profitmotiverede kriminalitet (se side 20), da hvidvaskpotentialet
athenger af udviklingen inden for specifikke kriminalitetsformer: bedrageri, skatte- og momssvig,
narkotikakriminalitet mv. Det er ikke muligt at undersege fordelingen af de forbrydelser, der gér
forud for hvidvaskprocessen (forforbrydelserne), da den nuvarende lovgivning ikke gor det muligt
at identificere samtlige sager i Danmark, hvor hvidvask har fundet sted.

De to afsnit om henholdsvis omverdensforhold og tendenser i den profitmotiverede kriminalitet er
baseret pd oplysninger fra en lang reekke kilder, herunder Europol, Det Kriminalpraeventive Rad,
Danmarks Statistik, Rigspolitiet og Rockwoolfondens Forskningsenhed. Herudover inddrages op-
lysninger fra underretninger sendt til Hvidvasksekretariatet 1 SOIK samt registeroplysninger om

politianmeldelser inden for gkonomisk kriminalitet.

Identifikationen af sarbarheder er sket i samarbejde med tilsynsmyndighederne: Finanstilsynet, Er-
hvervsstyrelsen, Spillemyndigheden og Advokatsamfundet. Herudover har Finans Danmark, Dansk
Ejendomsmeglerforening (DE), Danske Revisorer (FSR), Finans og Leasing samt Forsikring og
Pension bidraget med oplysninger pa vegne af deres medlemmer. Skattestyrelsens afdeling for Saer-
lig Kontrol har bidraget med oplysninger fra den enhed, der undersoger sager med konkret mistanke
om momskarruselsvig og kaedesvig.

Processen i forhold til identifikation af sarbarheder forleb fra foraret til efteraret 2017, jf. ovensta-
ende Figur 2, og der kan derfor vare yderligere sarbarheder, som efterfolgende er blevet relevante,
men som ikke blev fremhavet i selve identifikationsfasen. Eksempelvis er SOIK efterfolgende ble-
vet opmarksom pa flere omrader, som er identificeret som varende mulige risikoomrader, fx
AIF/FAIF fonde. Dette omrdde er dog ikke inkluderet i denne risikovurdering, men vil blive inklu-
deret og vurderet i en kommende national risikovurdering, séfremt det er relevant. Herudover skal
det bemerkes, at forsikrings- og pensionsomradet blev fremhavet som varende sirbart over for
misbrug til hvidvask. Den efterfolgende risikovurdering af omradet har dog vist, at med de nuve-
rende kontrolforanstaltninger og love omkring udbetaling af pensions- og forsikringsmidler synes
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det meget lidt sandsynligt, at hvidvask skulle kunne forekomme. Dette omrade er derfor udeladt fra
risikovurderingens analyse.

Herudover har politikredsenes afdelinger for organiseret kriminalitet, deriblandt afdelinger hos
Gronlands Politi og Fergernes Politi, bidraget med oplysninger om, hvilke trusler og sérbarheder
der aktuelt kan relateres til risikoen for hvidvask i Danmark. Oplysningerne er indhentet via inter-
views og stammer primert fra efterforskninger af forforbrydelser til hvidvask af kriminelt udbytte.

P& baggrund af identifikationen af trusler og sarbarheder, som blev foretaget i foraret til efteraret
2017 behandles folgende risikoomréder i risikovurderingen:

Legale virksomhedskonstruktioner
Pengeinstitutter
Betalingsinstitutter
Pengeoverforselsvirksomheder
Valutavekslingsvirksomheder
Fysisk transport af valuta
Spilsektoren

Fast ejendom

Hoj-verdi-varer

Leasing

Service providers

Rédgivere

ANEANE N VN N N N N N U N N

Virtuelle valutaer

Analyse af trusler og sirbarheder
Til brug for analysen af trusler og sdrbarheder er der udviklet en risikomodel med i alt fem paramet-

re: Omfang, tilgengelighed, attraktivitet, opdagelsesrisiko og sandsynlighed for retsforfolgelse og
dom. Disse parametre vaegter alle lige hejt 1 den samlede vurdering af, om hvidvaskrisikoen inden
for hver enkelt risikoomrade er henholdsvis lav, middel eller hgj.

Med risikomodellen som udgangspunkt er hvert enkelt identificeret omrade derefter analyseret og
vurderet indgdende med hensyntagen til tidligere erfaringer og ny information som er tilvejebragt
fra politikredsene, andre myndigheder og interesseorganisationer.

De analyserede og vurderede risikoomrader er alle fremsendt til relevante tilsynsmyndigheder og
skattemyndighederne. De har derved haft mulighed for at give feedback og kvalificere argumenter 1
de relevante kapitler inden for deres omrade. Analysen bygger séledes pa vardifuld ekspertise og
viden fra myndighederne, som er kombineret med politiet og anklagemyndighedens viden og erfa-
ringer fra straffesager.
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Tabel 1 Risikomodel til risikovurdering af hvidvaskkanaler

Parameter Risiko Risiko Risiko
Lav Middel Hoj
Omfang’ Begranset Moderat Stort
— Hvidvaskmuligheden Hvidvaskmuligheden Hvidvaskmuligheden
% benyttes sa vidt vides ikke  benyttes af et moderat benyttes af mange perso-
= eller kun af en lille kreds antal personer i kriminel-  ner i kriminelle miljoer
i kriminelle miljoer le miljoer
Tilgzengelighed Sveert Moderat Nemt
Sveert tilgeengeligt, krce- Forholdsvis tilgeengeligt,  Let tilgeengeligt, krcever
ver betydelig planlceg- krcever moderat planlceg-  lidt eller ingen planlceg-
ning, viden og/eller tek- ning, viden og/eller tek- ning, viden og/eller tek-
nisk ekspertise nisk ekspertise nisk ekspertise
Attraktivitet Uattraktiv Moderat attraktiv Meget attraktiv
Det er sveert at forblive Det er relativt let at for- Det er meget let at for-
anonym, metoden opfat- blive anonym, metoden blive anonym, og meto-
tes som usikker og/eller opfattes som rimelig den opfattes sikker
dyr at anvende sikker og/eller mindre og/eller billig at anvende
dyr at anvende
~ Opdagelsesrisiko Hoj Middel Lav
% Der er passende kontrol-  Der er begrensede kon- Der er svage eller ingen
-§ instanser, og det er sand- trolinstanser, og det er kontrolinstanser, og det
@ synligt, at det opdages, mindre sandsynligt, at er sveert at opdage, hvis
hvis der forekommer det opdages, hvis der der forekommer forsog
forsag pa hvidvask Jforekommer forsog pa pa hvidvask.
hvidvask
Sandsynlighed for Hoj Middel Lav

retsforfolgelse og dom

Lovgivningen er fuldt ud
tilstreekkelig til at forfol-
ge potentielle hvidvaske-
re, og politiet og ovrige
myndigheder har res-
sourcer og kompetencer

til at gore det

Lovgivningen er tilstreek-
kelig til at forfolge poten-
tielle hvidvaskere, men
politiet og ovrige myn-
digheder har begreensede
ressourcer og kompeten-
cer til at gore det

Lovgivningen er mangel-
fuld i forhold til at for-
folgere potentielle hvid-
vaskere, og politiet og
ovrige myndigheder
mangler ressourcer og
kompetencer til at gore
det

? Det bemzrkes, at denne parameter indeholder oplysninger om forforbrydelser til hvidvask via det omréde, der er i fokus, og om

andre forhold i omverdenen af betydning for omfanget, f.eks. udviklingen i kriminelle miljoer og den egede digitalisering.
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6. Omverdensforhold

Flere faktorer i samfundsudviklingen er medvirkende til at bestemme omfanget og typen af krimi-
nalitet og hvidvask. I det felgende ses der derfor nermere pa lovgivningsmassige, internationale,
okonomiske, teknologiske, og sociale faktorer, som kan have betydning for motivation og mulighe-
der for at begd hvidvaskkriminalitet.

Hvidvasklovgivningen, hvidvaskdirektivet og hvidvaskstrategien
Trusselsbilledet 1 forhold til hvidvask og terrorfinansiering @ndrer sig konstant, hvilket har spillet

en rolle i forbindelse med tilblivelsen af EU’s 4. hvidvaskdirektiv, som bygger pa FATF’s (Financi-
al Action Task Force) anbefalinger.

Direktivet muligger ikke, at medlemsstaterne kan lempe deres lovgivninger, men setter fokus pa, at
der skal indferes mere skarpede regler end dem, som EU har pdkravet. Implementeringen af det 4.
hvidvaskdirektiv udmentede sig i stramninger i1 den danske lovgivning og pd denne baggrund tradte
der (i juni 2017) en ny og skarpet udgave af hvidvaskloven i kraft. Der er desuden i sommeren
2018 indfert en ny bestemmelse 1 straffeloven om hvidvask, jf. afsnittet "Hvad er hvidvask?” oven-
for.

I juni 2018 blev det 5. hvidvaskdirektiv vedtaget i EU. Direktivet satter bl.a. fokus pa kriminelles
brug af elektroniske penge og virtuel valuta (Den Europaiske Unions Tidende 2018). Regeringen
har derudover indgéet en ny hvidvaskaftale den 19. september 2018, som bl.a. indeholder mulighed
for forhejet badestraf, en fasttrack-ordning, udvidelse af fit og proper-krav og forbud mod anven-
delse af 500-eurosedlen i Danmark (Finans Danmark 2018 og Erhvervsministeriet 2018).

Internationalt samarbejde
Danmarks medlemskab 1 EU skaber international mobilitet og giver mulighed for at soge arbejde i

udlandet, drive virksomhed 1 flere lande og flytte penge over landegraenser, men den frie bevaege-
lighed inden for EU stiller samtidig krav om et staerkt samarbejde mellem landenes myndigheder 1
efterforskningen og retsforfolgningen af borgere, der begir grenseoverskridende kriminalitet.
Danmarks position 1 EU’s retssamarbejde har @ndret sig de seneste ar, efter at Danmark stemte ne;j
til tilvalgsordningen for det retlige samarbejde 1 2015 og som konsekvens heraf forlod Europol pr.
1. maj 2017. Dansk politi har dog fortsat adgang til oplysninger i Europol via forbindelsesofficerer,
ligesom Danmarks status i Eurojust’-samarbejdet ikke har aendret sig. I takt med at flere retsakter pa
omrédet for retlige og indre anliggender @&ndres i de kommende &r, vil Danmark pa grund af rets-
forbeholdet ikke lengere kunne deltage 1 samarbejdet pd samme vilkdr, hvilket kan risikere at be-
svarliggere Danmarks praktiske samarbejde med ovrige EU-lande om sager vedrerende bl.a. spo-
ring, beslagleggelse og konfiskation af udbytte fra kriminalitet (Serensen 2018). Danmark er imid-

* Eurojust er et EU- samarbejde mellem de nationale anklagemyndigheder i sager med granseoverskridende kriminalitet.
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lertid fortsat med i samarbejdet om bekaempelse af gkonomisk kriminalitet under Financial Action
Task Force (FATF) under OECD og i Egmontsamarbejdet’.

Okonomiske faktorer
Danmark har en aben ekonomi, der er meget athengig af samhandel med udlandet, og som samti-

dig pavirkes let af udefrakommende faktorer og internationale, skonomiske tendenser.

Beskaftigelsen er pd nuverende tidspunkt pd sit hejeste i mange ar, og danskerne har flere penge til
forbrug end tidligere (@konomi- og Indenrigsministeriet 2018). I takt med, at ledigheden er faldet,
modtager ferre offentlig forsergelse, og samtidigt er skatten blevet lavere. Incitamentet til at begé
visse former for gkonomisk kriminalitet (herunder svindel med sociale ydelser, skatteunddragelse
og sort arbejde) vurderes derfor at veere mindre end i drene under finanskrisen®. Det skal samtidig
bemarkes, at veerdien af sort arbejde 1 2016 skennedes at udgere mellem 34 og 59 mia. kr. svarende
til mellem 1,7 og 2,9 procent af den danske BNP (Andersen, L. H. 2017).

Okonomi- og Indenrigsministeriet vurderer, at manglen pa arbejdskraft pa grund af vaksten har lagt
et pres pa det danske arbejdsmarked. Presset vurderes at vaere formindsket ved foreget udenlandsk
arbejdskraft, men spiller fortsat en rolle og vil kunne bremse den ekonomiske vakst pd lengere
sigt. Ifelge De @konomiske Rad (2018) ses der tegn pa, at jobmuligheder for ufaglaerte og i mindre
omfang ogsa for faglerte vil svakkes i takt med en stigning i andelen af udenlandsk arbejdskraft, da
en stor andel af den gruppe beskaftiges i lavtlennede jobs. Dette kan pavirke incitamentet hos den-
ne gruppe til at begd ekonomisk kriminalitet, herunder sort arbejde.

Sociale faktorer
OECD forventer, at antallet af personer pa verdensplan, som lever i sarbare kontekster, fortsat vil

stige — fra 1,6 mia. til 3 mia. svarende til 32 % af verdens befolkning i 2050 (OECD 2016). Stignin-
gen vil med stor sandsynlighed {4 betydning for flygtninge- og migranttilstremningen til Europa
fremover.

Det er vanskeligt at vurdere konsekvenserne af flygtninge- og migranttilstremningerne, da disse er
athangige af den politiske udvikling i Danmark, Europa og pa verdensplan. Danmark indferte den
4. januar 2016, som felge af den store flygtninge- og migranttilstremning, midlertidig graensekon-
trol sammen med en raekke andre europaiske lande (Udlendinge- og Integrationsministeriet 2017).
Gransekontrollen, og det ggede antal flygtninge og migranter, har skabt et mere attraktivt marked
for menneskesmugling. Migrantsmugling er blevet en meget profitabel og udbredt aktivitet for or-

5 Egmont er et FN-samarbejde om bekampelse af gkonomisk kriminalitet og terrorfinansiering mellem 155 ud af FN’s 192 godkend-
te lande.
% En ny undersogelse fra Rockwool Fonden Forskning (2018) viser dog, at beskaftigelsen blandt de 25-54-4rige fortsat er vasentligt

under niveauet fra arene for krisen.
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ganiseret kriminalitet i EU (Europol 2017). Udover transport af migranter er dokumentforfalskning
en kriminel negleaktivitet, som er linket til migrationskrisen. Det er estimeret, at migrantsmug-
lingsnetvaerk samlet set i EU genererede mellem 4,7 og 5,7 mia. euro i profit i 2015. Profitten er
dalet siden 2016 med minimum 2 mia. euro, hvilket er i overensstemmelse med det dalende antal
migranter (Europol 2017).

Socialt bedrageri og bedrageri vedrerende arbejdsleshedskasser har en alvorlig pavirkning pa den
danske velferdsstruktur, sarligt hvis der er tale om organiseret eller omfattende bedrageri med of-
fentlige ydelser. Socialt bedrageri, primart begdet mod arbejdsleshedskasser, har siden 2015 veret
en af de kriminalitetsformer hvor anmeldelsestallet er faldende (Politi 2017). Tendensen hanger
formentligt sammen med, at der i Danmark pd nuvarende tidspunkt ses lav arbejdsleshed (Dan-
marks Statistik 2018), hvilket kan bidrage til et lavere incitament til at bega socialt bedrageri.

Teknologiske faktorer
Udviklingen og brugen af de teknologiske ressourcer bidrager til at skabe grundlag for nye former

for ekonomisk kriminalitet og udvikling af eksisterende kriminalitet. Kriminalitetstyper, der tidlige-
re kraevede fysisk kontakt mellem kriminelle og forurettede, kan i dag finde sted over internettet.
Ved hjelp af internettet kan kriminelle akterer hurtigt skabe kontakter og netveerk, hvormed for-
skellige kompetencer og muligheder kan udnyttes. Som folge af den teknologiske udvikling opstar
der derfor mulighed for nye forretnings- og kriminalitetsformer sdsom hacking, tyveri af oplysnin-
ger og salg eller udnyttelse af data. Der bliver via brug af internettet delt mere personlig information
om brugerne, herunder adferd, ferden og preferencer (Pedersen, Rene 2017).

Potentialet for iser ekonomisk it-kriminalitet (kreditkortsvindel m.m.) er stort, bl.a. fordi af
den danske befolkning mellem 1 og 9 ar har anvendt internethandel til keb af tej, rejser, oplevel-
ser og dagligvarer, og tendensen er stigende (Forsvarets Efterretningstjeneste 2017). Handel med
ulovlige genstande som narkotika og vaben via sociale medier eller Dark Web er ligeledes en af de
voksende og populare kriminalitetsformer. Iser inden for handel pa Dark Web ses en stigende ten-
dens, hvor handlerne ofte foregér ved, at der betales med virtuel valuta for varerne.

Den teknologiske udvikling er dog ikke kun negativ, den giver ligeledes politiet nye muligheder.
Politiet har bl.a. faet udviklet et nyt IT-system, POL-INTEL, som samkerer oplysninger fra flere
forskellige registre, som politiet normalt har adgang til (DR 2018). POL-INTEL er et sterkt op-
slagsverkteoj, som muligger mere effektive efterforskninger, da seogemulighederne er mere avance-
rede end i de hidtidige systemer.
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7. Tendenser i den profitmotiverede kriminalitet

Som beskrevet i afsnittet, der vedrerer omverdensforhold, ses der flere samfundsfaktorer som pa-
virker kriminalitetsudviklingen, bdde i Danmark og i resten af verden. Gransefladerne mellem
hvidvask, internetrelateret og profitmotiveret kriminalitet bliver konstant mere udviskede, og der
ses ofte overlap mellem de forskellige typer af kriminalitet, som gar forud for hvidvaskprocessen.

De underretninger, som Hvidvasksekretariatet modtager vedrerende mulig hvidvask, kan give en
indikation pa, hvilke typer af forforbrydelser der begés, samt hvordan selve hvidvaskprocessen fo-
regér efterfolgende. Andre typer af anmeldelser og kriminalitetsformer er dog ogsa relevante at ind-
drage for at danne et fyldestgerende overblik over, hvilke tendenser, der dominerer inden for pro-
fitmotiveret kriminalitet og hvidvask.

Hvidvasksekretariatet fungerer som Danmarks FIU (Financial Intelligence Unit) og modtager un-
derretninger om mulig hvidvask eller finansiering af terrorisme fra de i hvidvaskloven underret-
ningspligtige virksomheder og personer. Hvidvasksekretariatet kan endvidere modtage underretnin-
ger fra myndigheder, virksomheder og borgere, som finder et forhold mistenkeligt og sender en
underretning til Hvidvasksekretariatet, uden at veere underlagt en underretningspligt. I 2017 modtog
Hvidvasksekretariatet knap 25.000 underretninger, hvilket er 33 % flere underretninger end éret for
(Tabel 2).

Tabel 2. Antal underretninger sendt til Hvidvasksekretariatet.

2013 2014 2015 2016 2017

5.166 7.255 15.619 18.669 24911

Stigningen i antallet af underretninger til Hvidvasksekretariatet skyldes formentlig et eget fokus pa
hvidvask og terrorfinansiering hos tilsynsmyndighederne og de underretningspligtige. Derudover
blev det i 2014 et krav at underrette Hvidvasksekretariatet elektronisk, hvilket fik blandt andet pen-
geinstitutterne til at indfere systemer, der gor det lettere at underrette. Det kan ikke udelukkes, at
stigningen i antallet af underretninger ogsé skyldes, at den profitmotiverede kriminalitet er 1 vaekst.

Sterstedelen af de underretninger, der modtages 1 Hvidvasksekretariatet, kommer fra pengeinstitut-
ter. Storstedelen af de underretninger, der videregives fra Hvidvasksekretariatet, oversendes til skat-
temyndigheden, da de ofte omhandler mistanke om svindel med indtegt eller offentlige ydelser.

Greansen for kontantforbuddet blev i juli 2013 nedsat fra kr. 100.000 til kr. 50.000, for at mindske
risiko for hvidvask via kontanthandler, hvilket ogsd kan have medvirket til et oget fokus fra de un-
derretningspligtige. Det kraeves, at de underretningspligtige (erhvervsdrivende, revisorer, advokater
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og pengeinstitutter) er opmarksomme pé store kontantbelob og mistenkelige indsettelser samt un-
derretter herom for at hindre hvidvask via denne metode.

Hos de underretningspligtige er der stort fokus pa compliance, herunder at opdage og videregive
oplysninger om overtraedelser af hvidvaskloven. Eksempelvis er fokus pa at opdage socialt bedrage-
ri og skatte- og afgiftssvindel intensiveret hos kontrolmyndighederne. Skatteforvaltningen har
blandt andet optimeret deres indsats pa tilsynsomradet 1 2018 ved at endre struktur og opdele myn-
digheden i syv nye styrelser (Skatteforvaltningen N.d.).

Mistanke om hvidvask via online spilletjenester er en af de kriminalitetsformer, der ofte ses i de
underretninger, som Hvidvasksekretariatet modtager. I takt med, at der kommer flere online spille-
tjenester, eages mulighederne for hvidvask via den metode. Tidligere har isaer handel med fysiske
lotto- og oddskuponer vaeret en metode, som blev benyttet i forbindelse med hvidvask af penge i
narkosager, men dette ses nu ogsd inden for andre typer af forforbrydelser.

Akterer inden for profitmotiveret kriminalitet
Ifolge Det Kriminalpraventive Rad er den profitmotiverede kriminalitet generelt rykket fra gaden

til cyberspace. Det er dog stadig de samme risikofaktorer og incitamenter, der gor sig geldende i
forhold til at bega kriminalitet. Gerningsmandene til bade internetrelateret og profitmotiveret kri-
minalitet har derfor overvejende de samme profiler, som de der begér kriminalitet i den fysiske ver-
den (Kruize, Peter 2018).

Ifolge Hvidvasksekretariatets data er de kriminelle akterer, der opererer inden for hvidvaskomradet,
ofte personer, som er i politiet og andre kontrolmyndigheders sggelys i1 forvejen 1 forbindelse med
andre sagskategorier. Personer med relationer til rocker- og bandemiljeet figurerer dog relativt
sjeldent i hvidvaskunderretningerne, og det samme gor sig galdende for andre organiserede krimi-
nelle grupperinger. Der ses en tendens til, at personer med udenlandske redder, som har opholdt sig
1 Danmark 1 kort tid, indsattes som stramand i1 komplekse selskabskonstruktioner. De fylder derfor
en del 1 statistikken pa underretningerne og dekker derved over de reelle bagmand. Hvidvasksekre-
tariatet udgiver kvartalsrapporter, hvor nye tendenser inden for hvidvask beskrives. Der deles desu-
den viden med politikredsene i form af information om potentielle kriminelle akterer, som er ma-
ludpeget ud fra flere kriterier pa baggrund af de underretninger, som Hvidvasksekretariatet modta-
ger.

Da der er internetadgang i stort set hele verden, og da mange processer hos myndighederne i Dan-
mark er gjort digitale, ses det ofte, at kriminelle befinder sig i andre lande, imens kriminaliteten
begas. Det medvirker til, at det er sverere for politiet at efterforske og for anklagemyndigheden at
retsforfalge forbryderne. Det kan desuden vare svert at afdaekke, hvem der reelt begar kriminalite-
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ten, hvorfor det er vigtigt, at de underretningspligtige bidrager med deres oplysninger til at belyse
omradet.

Nuvarende kriminalitetstendenser
I Danmark ses der generelt et fald i kriminaliteten de seneste ar, og iseer ungdomskriminalitet er

faldet stot fra 25.125 mistanker/sigtelser 1 2006 til 11.487 mistanker/sigtelser i 2016 (Kyvsgaard
2017). Til trods for det generelle fald i kriminaliteten er der siden 2016 sket en stigning i alle former
for internetrelateret kriminalitet og berigelseskriminalitet, primert 1 form af (identitets)tyveri og
misbrug af betalingskort. Det formodes, at det kun er omkring 36% af al internetrelateret berigel-
seskriminalitet, der anmeldes til politiet. Misbrug af betalingskort er den hyppigst anmeldte forbry-
delse, men der er sandsynligvis et stort merketal pd omrddet (Politi 2017).

Ifelge Politiets Nationale strategiske analyse (2017) ses der en signifikant stigning i antallet af an-
meldelser om bedrageri fra ca. 8.000 anmeldelser i 20009 til ca. 44.000 anmeldelser i 2016. Her laeg-
ges bl.a. til grund, at handlen pa internettet er steget markant i perioden, hvilket naturligvis har en
indvirkning pa stigningen i antallet af anmeldelser. I labet af de forste tre kvartaler 1 2016 indrap-
porterede danske banker 9 0 tilfelde til FinansDanmark, hvor cyberkriminelle havde forsogt at {4
adgang til danske netbanker ved at lokke oplysningerne fra bankkunder (Forsvarets Efterretnings-
tjieneste 2017).

Kebenhavns Politi har i samarbejde med resten af landets politikredse taget konsekvensen af den
stigende internetrelaterede kriminalitet, og &bner i efterdret 2018 et nyt center, som far navnet
Landsdakkende Center for IT-relateret @konomisk Kriminalitet (LCIK). Centeret er oprettet med
det formél at skabe et bedre overblik over udviklingen pa omradet. Samtidig vil anmeldelse og visi-
tation af alle sager, uanset hvor i landet gerningsstedet er, have opstart i centeret. Det er en nedven-
dighed med mere samling og ensretning i behandling af sagerne for at imedekomme det voksende
antal af anmeldelser inden for kreditkortbedrageri, phishing, smishing, sextortion og BEC/CEO
fraud pa nettet.

IPR kriminalitet omhandler overtreedelse af lovgivning inden for ophavsretsloven, varemarkeloven,
designloven, patentloven og distribution af produkter og ydelser. De hyppigst sete forbrydelser er
salg af falske merkevarer pd sociale medier (Facebook) og ulovlig streaming af tv-kanaler, film
eller serier. Det er en af de nyere kriminalitetsformer, og efter en periode med en forsggsordning er
der oprettet en central afdeling, som er forankret hos Statsadvokaten for Sarlig @konomisk og In-
ternational Kriminalitet, hvor alle IPR sager behandles (Anklagemyndigheden 2018). Samling af
sagerne skal sikre en bedre koordinering og efterforskning og give mulighed for at afdekke eventu-
elle nye tendenser og trends.
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Skatte- og momssvig, ulovligt arbejde, socialt bedrageri og hvidvask er sagskategorier, der ofte ses
at heenge sammen 1 storre og mere komplekse konstruktioner. Iser sager om hvidvask via ulovligt
arbejde, primert indenfor servicebranchen (rengering, restauration mv.) ses hyppigt hos bade politi-
et og skattemyndigheden. Herunder herer ogsa risikoen for menneskehandel, som ligeledes er
navnt i afsnittet om omverdensforhold. Ifelge National strategisk analyse som Politiet (2017) udgi-
ver, er antallet af anmeldelser om grov skatte- og momssvig mere end fordoblet i perioden 2009-
2016. Idet antallet af anmeldelser afspejler myndighedernes indsats pa omradet, er det vanskeligt at
udtale sig om den reelle udvikling, da dette ikke nadvendigvis afspejler omfanget af kriminaliteten.

Som tidligere navnt er brug af strdmand, som er tilrejsende fra udlandet og opholder sig kortvarigt
i Danmark, en tendens, der ses i relation til hvidvask og skatte- og momssvig. Det er ofte straimand
fra Syd- eller @steuropa, som rejser til Danmark for at fa oprettet NemID og konto i en bank, hvor-
efter de forsvinder sporlest. De stifter virksomheder der ofte drives i en kort periode, hvor de dree-
nes for skonomiske verdier og derefter erkleres konkurs. Der foregér ofte fiktiv fakturering til og

fra virksomhederne som et led 1 hvidvaskkriminaliteten.

I Danmark er det bdde nemt og billigt at oprette og registrere en virksomhed. Siden 1. januar 2014
har det veeret muligt at oprette et ivaerksatterselskab (IVS), som er en sarlig type anpartsselskab,
hvor der gaelder relativt lempelige regler i forhold til startkapital, haeftelse, revisionspligt m.m. Re-
gistreringsgebyret i forbindelse med oprettelse af selskabsformerne anpartsselskab (ApS) og IVS
koster 670 kr. Herudover er der et krav om en startkapital pA minimum 50.000 kr. ved etablering af
et ApS, mens kravet kun er 1 kr. for et IVS’. Siden indforelsen af IVS’er har antallet af nye sel-
skabsregistreringer varet stot stigende, og for forste halvar 201 udgjorde nyetablerede IVS’er 39
af det samlede antal etablerede selskaber (Dansk Erhverv, Experian og Danske Revisorer 2017). Ca.
halvdelen af de nyoprettede IVS’er er tilknyttet Hovedstadsomradet. Nér et IVS er etableret, kan det
efterfolgende omdannes til et ApS, safremt visse betingelser er opfyldt. Dette er dog ikke et krav
eller en forpligtelse, men blot en option til ejeren af IVS’et. En analyse fra Dansk Erhverv, Experian
og Danske Revisorer (2017) viser, at et fatal af IVS’erne bliver omregistreret til et ApS. For an-
partsselskaber, herunder IVS’er, gelder herudover, at ejerne ikke haefter personligt, da heftelsen er
begranset til selskabets formue.

Revision kan veare en kontrolinstans, da selskabet derved har en (uathangig) revisor til at gennem-
gé selskabets regnskab, gkonomi, struktur m.m. Udgangspunktet er, at selskaber skal have revideret
deres regnskaber. Mindre selskaber kan dog fravaelge revision, hvis de opfylder serlige betingelser
vedrerende balancesum, nettoomsatning og antal medarbejdere. For offentliggjorte regnskaber pr.
30/6-201 havde 3,9 af IVS’erne og 2,2  af ApS’erne faet revideret deres regnskaber (Dansk

7 Virksomheder dakker i denne forbindelse over alle typer af virksomheder og selskaber, mens selskaber dakker over selskabstyper

uden personlig haftelse, sésom IVS, ApS og A/S.
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Erhverv, Experian og Danske Revisorer 2017). Bagsiden ved, at det er enkelt og billigt at oprette og
drive eksempelvis et IVS kan vere, at det er mere tilgengeligt og attraktivt for kriminelle aktorer at
udnytte denne selskabskonstruktion til hvidvask.

En analyse fra Erhvervsstyrelsen (201 ) viser, at IVS’er i 2017 udgjorde omtrent 12 % af nye
momsregistreringer, mens de samtidigt udgjorde ca. 33 % af de potentielle svigsvirksomheder, som
af Skatteforvaltningen blev nagtet registrering efter skatte- og afgiftslovgivningen. Dog skal det
bemerkes, at der fra myndighedernes side har varet et oget fokus pd nyoprettede IVS’er, og dette
kan fore til, at kriminelle akterer i stedet overtager og omregistrerer allerede aktive selskaber. Dette
vakker ikke umiddelbart samme grad af mistanke hos myndighederne, hvorfor selskabet potentielt
kan udnyttes i en lengere periode uden at komme i myndighedernes sogelys.

Fremadrettede kriminalitetstendenser
Center for Cybersikkerhed ved Forsvarets Efterretningstjeneste beskriver felgende fire aktiviteter

som varende de primere trusler inden for IT-relateret kriminalitet; spionage via internettet, berigel-
seskriminalitet via internettet, aktivistiske aktioner via internettet og terrorhandlinger via internettet
(Forsvarets Efterretningstjeneste 2017). Desuden ses hacking, primart cyberspionage, som en af de

storste trusler bade nu og 1 fremtiden for Danmark.

Spionage og hacking begés bade mod statslige/offentlige akterer og private selskaber. Truslen vur-
deres at vaere hgj, og iser Ransomware og DDoS angreb er populere metoder. Der har hidtil ude-
lukkende varet tale om tyveri af viden eller afpresning af penge og ikke risiko/fare for menneskeliv.
I takt med teknologiens udvikling kan hacking af selvkerende biler eller andet udstyr, som opererer
via wifi eller bluetooth, fore til fare for personers liv og helbred.

Det vil formentligt fortsat vaere de ovenfor naevnte tendenser som IPR, hacking og bedrageri, der vil
gore sig geldende inden for bade ekonomisk og internetrelateret kriminalitet. Der er ogsa risiko for,
at det fremadrettet vil vere attraktivt at benytte virtuel valuta til hvidvask af udbytte fra kriminalitet,
men pa nuvarende tidspunkt er det ikke set i mange sager. Virtuel valuta er stadig ikke anerkendt
som brugbar valuta i det danske ekonomiske system, hvorfor det stadig er relativt risikobetonet at
anvende denne metode til hvidvask.

Fysisk transport af valuta er ligeledes en hvidvasktendens, som forventes at vare stigende fremad-
rettet. Arsagen hertil er, at den finansielle sektor og de andre underretningspligtige bliver bedre til at
efterleve deres registrerings- og underretningsforpligtigelser og derved gor det vanskeligere ube-
market at fore illegitime midler gennem det finansielle system.
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Stramandsselskaber og udenlandske direktorer forventes at fylde 1 kriminalitetstendenserne fremad-
rettet, idet det er relativt nemt at oprette bdde NemlID, selskaber og bankkonti med tilherende kre-
ditkort og netbank i Danmark. Dette vil dog blive pavirket af styrket myndighedssamarbejde og

politiets egen indsats pa omradet.
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8. Faldende afgerelser for heeleri
Som navnt 1 afsnittet "Hvad er hvidvask?” var hvidvask indtil 1. juli 2018 ikke selvstendigt krimi-

naliseret, hvorfor hvidvask i udgangspunktet enten skulle straffes som en del af ferforbrydelsen
eller under haleribestemmelsen i straffelovens § 290. For at afdekke omfanget af hvidvasksager
under straffelovens § 290 er der foretaget en analyse af faeeldende afgerelser for haeleri i 2016. For-
maélet med analysen er desuden, i det omfang det er muligt, at konkludere, hvilke forforbrydelser til
hvidvask der har veret tale om i1 de indhentede sager.

Metode
SOIK har via politiets sagsstyringssystem (POLSAS) indhentet alle sager med afgerelsesdato i

2016, som er afgjort med folgende gerningskoder: 76601 (Heleri), 76602 (Haleri -
groft/forretningsmaessig), 76611 (Healeri med hensyn til narkotika), 76612 (Haleri med hensyn til
narkotika — groft) og 76621 — (Haeleri med hensyn til vaben/ammunition) 76622 (Haleri med hen-
syn til vdben/ammunition - groft). Herefter har SOIK, med hjelp fra Rigsadvokaten, rekvireret de
relevante afgerelser (primert bedeforleeg og domme) fra politikredsene. Det skal bemaerkes, at me-
toden er forbundet med en vis usikkerhed. Arsagen er, at det alt andet lige kraever, at datakvaliteten
er tilstrekkelig og at POLSAS er opdateret med de korrekte gerningskoder. Gerningskoderne skal
veare tilfort, nar der er faldet afgorelse 1 en sag eller et sagskompleks. I tillaeg til de indhentede sager

fra POLSAS har SOIK bidraget med 3 sager, som vedrarer 5 personer og 3 virksomheder.

P& baggrund af de indhentede sager er dommene blevet gennemlest, analyseret og vurderet ud fra
en raekke objektive kriterier (fx antal forhold, afgerelsestype, straflengde m.m.), for at kunne lave
en deskriptiv analyse af de feeldende afgerelser for haleri 1 2016. Derudover er der foretaget en sub-
jektiv vurdering af, om sagerne indeholder elementer af hvidvask, og i givet fald hvilken hvidvask-
kanal, der blev anvendt. P4 baggrund af listen af identificerede risikoomrader, som den fremstod
efter identifikationsfasen 1 2017, er der foretaget en vurdering af, hvilken hvidvaskkanal der er an-
vendt i de indhentede sager.

Analyse
SOIK har indhentet oplysninger om 875 sager, der 1 2016 forte til mindst én faldende afgorelse for

overtredelse af straffelovens § 290 om haleri.

Sagerne angar 1.032 personer og tre virksomheder.® Fordelingen af de involverede akterer ses af
Tabel 3.

¥ I alt 20 personer blev demt for haleri to gange i 2016, hvoraf antallet af unikke personer er 1.013.
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Tabel 3. Personer og virksomheder, indgér i afgerelser om hzeleri

Kon/ virksomhed Antal
Mand 955
Kvinde 77
Virksomhed 3

I alt 1035
Heeleriafgorelser

Langt sterstedelen (90%) af personerne er domt for heleri efter § 290, stk. 1, mens de resterende
10% af personerne samt de tre virksomheder er demt for haleri af s@rlig grov beskaffenhed, jf. §
290, stk. 2. Der er ligeledes 19 tilfeelde, hvor en person er demt for mindst et forhold af § 290, stk.
1, og mindst et forhold vedrerende haleri af sarlig grov beskaffenhed, jf. straffelovens § 290, stk.
2. Denne fordeling ses af Tabel 4

Tabel 4. Personer og virksomheder fordelt efter hzeleriforholdet i afgerelsen

Afggrelse Antal
§ 290, stk. 1 919
§ 290, stk. 2 97
§ 290, stk. 1 og 2 19
I alt 1035
Heelerivaerdi

I mange af sagerne er vardien af haleriet opgjort fuldt eller delvist. Der er stor forskel pa vardien
af det opgjorte, der spander fra fi hundrede kroner til mange millioner kroner. Dette vidner om stor
forskel pé sagernes omfang og karakter. Flere af afgerelserne med hej opgjort vaerdi af haeleriet har
forbindelse til valutavekslingskontorer, hvor der er tale om egentlig hvidvask af midler, hidrerende
fra kriminalitet. Det samme menster afspejles ogsé 1 badesterrelserne, jevnfor Tabel 8. Heleriver-
dien er illustreret 1 Figur 3

Figur 3. Antal personer og virksomheder fordelt efter vaerdien af hzeleriet
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I 31 sager er det nevnt, at heleriet er af erhvervsmassig eller professionel karakter, hvilket speci-
fikt neevnes som skerpende omstendighed i forhold til straffelovens § 290, stk. 2. I 14 af sagerne er
det n@vnt, at heleriet omhandler transport af midler til og fra udlandet.

Sagernes forhold
Det fremgar endvidere af sagerne, at 165 personer er demt efter anklagerens subsidaere pastand om

haleri, hvilket betyder at retten ikke har fundet det tilstraekkeligt bevist, at personen er skyldig i den
principale tiltale i1 et forhold. Subsidiare tiltaler forekommer i knap 2 ud af 3 tilfelde i forhold til
afgerelser, hvor personerne er demt for mindst et forhold af tyveri, jf. straffelovens § 276. Herud-
over fremgér det, at 130 personer tidligere er domt for haleri, hvilket isar har relevans i forhold til
udmaling af straf.

Det bemarkes, at personerne og virksomhederne oftest er demt for mere end ét kriminelt forhold i
samme sag. De ogvrige forhold vedrerer typisk andre lovovertradelser end haleri, herunder primart

tyveri eller andre formueforbrydelser. Se denne fordeling 1 Tabel 5.

Tabel 5. Antal personer og virksomheder fordelt efter antallet af forhold’

Antal forhold i afgerelsen Samtlige forhold Hezeleriforhold
1 282 708

2-5 341 244

6-20 313 74

21-50 87 5
51-100 8 0

+100 2 2

I alt 1033 1033
Afgorelsestype

Ovennavnte forhold pavirker selvsagt afgerelsestypen, der derfor sjeldent kun er et udtryk for
straffen for haleriforholdene i sagerne. Tilsvarende gelder for straflengden og/eller badestorrelsen.
Heleriforholdet udger i gennemsnit kun ca. 1/3 af det samlede antal forhold, der indgar i de dom-
me, som er blevet analyseret. Se fordelingen efter afgerelsestype 1 Tabel 6.

% Der er 2 tiltalefrafald hvor der ikke er registret nogen forhold (0 forhold), disse er dog udeladt fra tabellen
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Tabel 6. Personer og virksomheder fordelt efter afgerelsestype®

Afggrelsestype Antal
Ubetinget 350
Ubetinget og bade 95
Delvist betinget 47
Betinget 147
Betinget med samfundstjeneste 101
Bode 267
Tiltalefrafald 3

I alt 1010

Strafleengden er i dommene angivet i dage, méneder og ar, alt efter straffens leengde og karakter.
For at f4 en sammenlignelig straflengde pa tvaers af dommene, er dommene konverteret til dage,
hvor 1 méned er lig med 30 dage, og et ar er lig med 12 maneder (360 dage).'' For delvist betingede
domme er det den samlede straflengde, der er angivet, og ikke den betingede del. I Figur 4 ses for-

delingen pé straflengde og afgerelsestype.

Figur 4. Personer fordelt efter afgerelsestype og straflengde
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Langt sterstedelen af de feengselsstraffe, der er idemt 1 sager, hvor der har veret mindst et haleri-
forhold, er pa under 180 dages feengsel (lig med ' ar). I de sager, hvor hele straffen er ubetinget,
geelder det for lidt mere end halvdelen af de demte, at de har faet en faengselsstraf pd under 180 da-

1% De resterende 25 daekker blandt andet over sager hvor der er faldet dom, men hvor den tiltalte er uegnet til straf (behandlingsdom).
Der ses ogsa sager hvor der er givet en advarsel, eller hvor der ikke er nogen tillaegsstraf, i forhold til tidligere afsagt dom i samme
sagskompleks.

""Metoden er i overensstemmelse med Danmarks Statistiks metode vedrorende maling af straflengde i deres statistikker vedrerende

domme.
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ge. Blandt de 8 personer, der er idomt feengselsstraffe over 5 ar, er en direktor fra et valutaveks-
lingskontor samt en person, som er demt for omfattende overforsler til en pengeoverforselsvirk-
somhed.

Beodestorrelser
I Tabel 7 ses fordelingen af bedestorrelser. I tabellen indgér selvsagt kun de personer og virksom-

heder, som er pélagt en bedestraf, eventuelt kombineret med en faengselsstraf. Det samlede antal
personer og virksomheder der har modtaget en bade er 419. Den hyppigst uddelte bedestorrelse er
1.501 kr. — 5.000 kr., mens der er meget fa personer og virksomheder, som er idemt bader pd mere
end 100.000 kr.

Tabel 7. Personer og virksomheder fordelt efter bedesterrelse

Bodestorrelse Antal
500-1.500 52
1.501-5.000 191
5.001-10.000 85
10.001-25.000 56
25.001-100.000 27
100.001-1.000.000 2
Over 1 million 6

I alt 419
Hvidvaskkanaler

Som beskrevet 1 metodedelen er der foretaget en vurdering af, om sagerne indeholder et element af

hvidvask, samt hvilken hvidvaskkanal der er benyttet. Nedenstaende Tabel 8 viser en samlet over-

sigt over antallet af sager fordelt pd hvidvaskkanal.

Tabel 8. Sager fordelt efter anvendt hvidvaskkanal

Hvidvaskkanal Antal
Hgj-vaerdi-varer 92
Pengeinstitutter 24
Pengeoverforselsvirksomheder 13
Handelsbaseret hvidvask 3
Valutavekslingsvirksomhed 2

I alt 134

Sammenfatning af haeleridomme

Pa baggrund af de indhentede 875 sager er det vurderet, at der i alt i 134 sager indgér et element af
hvidvask. Langt de fleste af disse sager vedrerer hej-verdi-varer. Pa trods af, at der er vurderet at
vare et element af hvidvask, handler mange af sagerne om besiddelse af tyvekoster. Dermed er hoj-
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vardi-varerne, 1 de fleste tilfelde, ikke brugt som metode til egentlig hvidvask af midler, som
stammer fra en strafbar handling. De fleste af disse sager omhandler besiddelse af tyvekoster af hgj
vardi, som kan vare erhvervet for kriminelle midler. Der er pd den baggrund kun meget fa af det
samlede antal sager, som har et egentligt element af hvidvask. De sager, hvor der har varet et ele-
ment af hvidvask, er inddraget de steder i risikovurderingen, hvor det har veret relevant.

I et forseg pd at kvantificere, hvilke forforbrydelser der har fort til dom for hvidvask, er der indhen-
tet informationer om, hvad de andre forhold i dommene handler om. I praksis har det dog vist sig, at
der i mange tilfelde ikke er sammenhang mellem sagernes andre forhold og haleriforholdet. Dette
skyldes, at personer eller virksomheder, som modtager en dom for heleri, ofte ogsd er demt for
andre ikke nedvendigvis beslegtede forhold f.eks. narkotikakriminalitet, jf. straffelovens § 191,
som det ogsé er nevnt under analysen af afgerelsestype. Overordnet er det derfor ikke pa baggrund

af dommene muligt at konkludere, hvilke forforbrydelser der ligger til grund for et eventuelt hvid-
vaskforhold.

Der er enkelte sager, hvor hvidvask er straffet under straffelovens haleribestemmelse § 290. Analy-
sen af risikoomrdderne har ligeledes vist, at i sager der indeholder et element af hvidvask, er det
ofte i forbindelse med forforbrydelsen, f. eks. databedrageri eller narkotikakriminalitet, at der er
sket domfaldelse. Det er for nuveerende ikke muligt at udskille disse sager i politiets systemer. Det-
te skyldes bl.a. registreringspraksis, som kun ger det muligt at sege pa gerningskoder (ofte kun en
per sag eller sagskompleks), eller resumeet (sagens genstand), som politiet selv udfylder. Derudover
er der sogenogler, som kan tilknyttes til sagerne. Dog har der hidtil ikke varet ret mange af disse,
som er relevante 1 forhold til hvidvask.
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9. Analyse og vurderinger (ikke offentligt tilgeengelige)

Indholdet af analyserne, som angiver konkrete metoder og vurderer omfang, tilgengelighed, attrak-
tivitet, opdagelsesrisiko samt sandsynlighed for retsforfelgelse og dom for hvert af de identificerede
risikoomréder, er her udtaget af hensyn til risikoen for, at disse indsigter kan misbruges.

Det identificerede og analyserede risikoomrader inkluderer blandt andet:
» Pengeoverforselsvirksomheder og alternative pengeoverforere

Valutavekslingsvirksomheder

Legale virksomhedskonstruktioner

Fysisk transport af valuta over landegraenser

Spilsektoren

Pengeinstitutter

Betalingsinstitutter og e-penge

Kryptovaluta

Fast ejendom

Hgj-veerdi-varer

Leasing

Udbydere af tjenesteydelser til virksomheder (service providers)

YVV YV VYV VY VYVYYVYVYVYYVY

Réadgivere (advokater, revisorer, skatteradgivere og eksterne bogholdere)
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Bilag 1: Begreber og definitioner

AIF/FAIF fonde: (Forvaltere af) Alternative investeringsfonde.

BEC/CEO fraud: (Business email compromise) Falske fakturaer eller falske e-mails, som synes
agte, sendes til den gkonomiansvarlige eller bogholderen i et selskab. Afsender foregiver at vare en
chef eller en kollega, som beder medarbejderen om at betale fakturaen eller overfore et specifikt
belob til en neermere anfort konto, som tilherer den kriminelle.

Chip dumping: En eller flere pokerspillere i en turnering dumper deres chip hos en bestemt spiller
(efter aftale), hvorved den ene spiller 1 turneringen har meget lav risiko og stor gevinst. Det katego-

riseres som aftalt spil, men kan veare svert at opdage.

DDos angreb: (Distributed denial of service) En hjemmeside overbelastes ved at en person styrer
flere computer pa én gang, og far dem til automatisk at foresperge den samme internetadresse i én
uendelighed, séledes at hjemmesiden ikke kan benyttes.

E-wallet: en elektronisk pung, som giver mulighed for at udfere gjeblikkelige betalinger.

IPR: (Intellectual Property Rights) Kriminalitet, som omhandler kraenkelse af markevarer (salg af
falske markevarer) eller ulovlig streaming af tv-signal eller film.

Leasing (finansiel): Ved finansiel leasing er leasingtager ansvarlig for forhandling med leverander
og er, safremt leasingaftalen indeholder en restverdi, ved leasinggivers pakrav forpligtet til ved
leasingperiodens udleb at anvise keber til den leasede genstand. I finansiel leasing dekker leasing-
ydelserne tilbagebetaling af hele eller vaesentligste dele af anskaffelsessummen.

Leasing: (operationel): Ved operationel leasing er leasinggiver ansvarlig for forhandling med leve-
rander og har risikoen for genstandens restveaerdi ved leasingperiodens udleb. Leasingydelserne
daekker ikke fuld tilbagebetaling af hele anskaffelsessummen.

Phishing: En svindler forseger at franarre en persons brugernavn, adgangskode, kreditkort- eller
bankoplysninger. Oftest foregér det ved, at brugeren fér tilsendt en falsk mail som ser ud til at
komme fra en virksomhed, som personen har tillid til. Personen afgiver frivilligt oplysningerne,
uvidende om at det er en falske mail og at oplysningerne afgives til kriminelle personer, som efter-
folgende misbruger dem.

Ransomware: En hjemmeside eller et IT-system infiltreres af en virus, der sperrer eller krypterer
al data. Ejeren atkraves derefter en losesum i form af penge eller viden imod at data frigives igen.
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Smishing: Phishing via SMS, hvor personen franarres koder, kortoplysninger eller lign.

Sextortion: Afpresning, hvor en gerningsmand har skaffet sig adgang til seksuelle billeder af en
person, eller foregiver at have det. Gerningsmanden afpresser derefter vedkommende med at bille-
derne offentliggeres, hvis vedkommende ikke betaler penge eller sender yderligere billeder til ger-

ningsmanden.
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